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株式会社�⽇⽴製作所�指静脈認証管理システムとIceWall�MFAの連携

IceWall�MFA認証プラグインによる各種認証⽅式との連携

IceWall�MFAは認証プラグインを開発することにより、テクノロジーパートナー各社が提供する様々な
認証⽅式と連携が可能です。

本レポートでは、⽇⽴の指静脈認証管理システムとIceWall�MFAの連携ソリューション概要と認証プラ
グインについて記載します。

⽇⽴の指静脈認証管理システムは、サーバー上で⼀元管理されたユーザーのアカウント情報や⽣体情報を
使⽤し、PCやアプリケーションにログインするユーザーの本⼈認証を⾏う⽣体認証ソフトウェアです。
 なりすましによる不正なアクセスから⼤切な情報を守るためには、厳格な本⼈認証が求められていま

ソフトウェア

https://www.hpe.com/jp/ja/home.html?jpntopc-aa-1001


バランスのとれた⾼い精度(*)

す。⽇⽴の指静脈認証管理システムは、認証精度と使いやすさを兼ね備えた実績のある⽣体認証技術であ
る「指静脈認証技術」を利⽤して、厳格な本⼈確認を実現しています。

①�指静脈認証技術の特徴
�
偽造が困難な⽣体内情報を使⽤
指静脈認証技術は、近⾚外線を指に透過させて、カメラで指静脈を撮影（*1）する「透過光撮影⽅式」
を採⽤しています。体の表⾯ではなく体内の情報を利⽤する⽣体内情報のため、偽造が困難です。指を
かざすだけの簡単操作で⾼精度に本⼈を認証し、不正アクセスやなりすましを防⽌します。

(*1)�撮影した指静脈画像は、画像に戻せないデータ（不可逆データ）に変換した後、暗号化して利⽤します。

失敗の少ない⾼速な認証
認証精度が低いと何度も認証をやり直さなければいけません。指静脈認証は⽣体認証の中でも最⾼クラ
スの認証精度を誇るため、認証の失敗が少なくスピーディーなログインが可能です。

本⼈拒否率(FRR) 0.1%

他⼈受⼊率(FAR) 0.0001%



登録未対応率(FTE) 0.3%未満

(*)�1：1認証での測定値（⽇⽴指静脈認証装置�H-1の例）。バイオメトリックスの精度評価に関する国際規格「ISO/IEC�19795-1」に基づ

いた測定⽅法で算出した精度。

(FRR=False�Reject�Rate、FAR=False�Accept�Rate、FTE=Failure�To�Enrol�rate)

外的要因に左右されにくい安定した認証
体内の情報を利⽤するため、「⼿の汗や油」、「乾燥による⼿荒れ」、「汚れ」など体の表⾯（⽪膚）の影
響を受けにくく、安定した認証が可能です。また、上部のフードにより指静脈の撮影に与える影響を低
減すると共に、指にフィットする安定した指置き台と⼀体でコンパクトな使いやすいデザインを採⽤す
ることで、安定した認証を実現しています。

②�指静脈認証管理システムについて
指静脈認証サーバーで⼀元管理する指静脈情報を使⽤してWindows®認証（ドメイン認証）から業務シ
ステムログイン認証までを実現いたします。



3.�IceWall�MFAと指静脈認証管理システムの連携

指静脈認証管理システムの概要

Ａ）簡単操作でログオン。セキュリティ強化と利便性向上を同時に実現。
Windows®ログオンやWindows®スクリーンセーバのロック解除、お客様の業務アプリケーションの
ログインの際に指静脈認証を利⽤いただくことができます。

ログイン時の認証⽅式をパスワード認証から指静脈認証に認証⽅式を切り替えることにより、ユーザーは
パスワードを記憶したり、⼊⼒したりする⼿間がなくなるため、ユーザーの利便性が向上します。また、
脆弱なパスワードの使⽤を防ぐことが可能になるため、セキュリティ強化にも繋がります。

Ｂ）指静脈データをサーバーで⼀元管理。管理の⼿間を省けます。
利⽤者の登録データはデータベース上で⼀元管理出来、新規ユーザーの登録や削除、指静脈情報の登録な
どをWebブラウザーから⾏えます。

また、⼀元管理した指静脈データは、⼊退管理システムやセキュリティプリントシステムなどでも⼆次活
⽤できるため、新たなシステムを導⼊する際、指静脈情報の再登録が不要になります。

Ｃ）お客様の業務アプリケーションとスムーズに連携できます。
指静脈認証管理システムは連携⽤API(*2)（SOAPインターフェース(*3)）を提供しており、既存のアプリ
ケーションのログイン画⾯に連携⽤APIを組み込むことで、パスワード認証の代わりに指静脈認証による
安全なログインを実現できます。

(*2)��API：Application�Programming�Interface

(*3)��SOAP：Simple�Object�Access�Protocol

⽇⽴の指静脈認証管理システムと連携するIceWall�MFAの認証プラグインを開発し、IceWall�MFAの追
加認証として指静脈認証を採⽤することができました。
※IceWall�MFA�指静脈認証プラグインは2018年8⽉に製品リリース済み。



4.�動作イメージ

1.クライアント�ブラウザー Internet�Explorer�11

2.指静脈認証装置 H-1�PC-KCA110

3.指静脈認証サーバー 指静脈認証管理システム�バージョン05-03

4.指静脈認証サーバー�データベース Microsoft�SQL�Server2016�Express�SP1

5.IceWall�MFA�Server IceWall�MFA�Version:�04.00.00

6.指静脈認証プラグインモジュール IceWall�MFA�Finger�Vein�Authentication�Plug-in

Version:�04.00.00

7.IceWall�認証サーバー IceWall�SSO�certd�Version�11.00.01

8.認証DB 対応する認証DBは に記載

要素名 製品とバージョン

こちら

以下はIceWall�MFA�の追加認証に指静脈認証を設定し、ID・パスワード認証の後に指静脈認証を⾏う場
合の画⾯遷移です。

①ユーザーIDとパスワードを⼊⼒してログインボタンをクリックします。

https://h50146.www5.hpe.com/products/software/security/icewall/gen/pdfs/IW_Gen11CommonSupportMatrix.pdf


②指静脈読取ボタンをクリックします。

③指静脈読取⼿順の案内に従い指をスキャンします



5.�まとめ

④ログインが完了し、アプリケーションの画⾯が表⽰されます。

認証強度の⾼い⽇⽴製作所の指静脈認証管理システムをIceWall�MFAと連携させることで、Webアプリ
ケーションの認証・認可制御の強化を容易に実現するソリューション展開が可能となります。また、統合
Windows認証などIceWall�MFAが提供済みの他の認証プラグインとの組み合わせにより、パスワードレ
スで認証強化を実現することも可能です。

参考URL：

お問い合わせ

株式会社⽇⽴製作所

・

（注）�IceWall�MFAとの連携を検討している場合、お問い合わせ内容にその旨を記載願います。

(※)�免責事項

 製品の改良により予告なく記載されている仕様が変更になることがあります。Microsoft、
Windows、Windows�Server、SQL�Server、Internet�Explorerは、⽶国Microsoft�Corporationの
⽶国およびその他の国における登録商標または商標です。

指静脈認証ソリューション�ホームページ

Webからのお問合せ

多要素認証基盤�IceWall�MFA

http://www.hitachi.co.jp/products/it/veinid/index.html
http://www.hitachi.co.jp/products/it/veinid/inquiry/index.html
https://h50146.www5.hpe.com/products/software/security/icewall/mfa/
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ご購⼊⽅法

製品サポート

営業へのお問い合わせ

お問い合わせ先⼀覧

検索のサポート

https://www.hpe.com/jp/ja/software/icewall/report.html
https://www.hpe.com/jp/ja/buy-parts-products.html?jpntopc-an-1002
https://support.hpe.com/hpesc/public/home?jpntopc-an-1003
javascript: void 0
https://www.hpe.com/jp/ja/contact-hpe.html


企業情報

会社情報

アクセス

お問い合わせ

採⽤情報

HPEについて

インクルージョン�&�ダイバーシティ

サステナビリティと企業責任

経営幹部

お知らせ

ニュースルーム

イベント・セミナー

新着情報

重要なお知らせ

パートナー

パートナープログラム

認定資格制度

OEMソリューション

サポート

製品サポート

https://twitter.com/HPEJapan
https://www.facebook.com/HPEJapan
https://www.youtube.com/playlist?list=PLtS6YX0YOX4dNBr0nchrPcZblMJkCyCJS
http://h50205.www5.hpe.com/rss/w_new.xml?jpntopc-an-1041
https://www.hpe.com/jp/ja/about/hpe-information.html?jpntopc-an-1006
https://www.hpe.com/jp/ja/about/japan-office-locations.html?jpntopc-an-1007
https://www.hpe.com/jp/ja/contact-hpe.html?jpntopc-an-1008
https://www.hpe.com/jp/ja/about/hr.html?jpntopc-an-1009
https://www.hpe.com/jp/ja/about.html?jpntopc-an-1010
https://www.hpe.com/jp/ja/about/diversity.html?jpntopc-an-1011
https://www.hpe.com/jp/ja/living-progress.html?jpntopc-an-1012
https://www.hpe.com/jp/ja/leadership.html?jpntopc-an-1013
https://www.hpe.com/jp/ja/japan/newsroom/press-release.html?jpntopc-an-1014
https://h50146.www5.hpe.com/events/seminars/?jpntopc-an-1015
https://h50146.www5.hpe.com/w_new/index-hpe.asp?jpntopc-an-1016
https://www.hpe.com/jp/ja/important-notices.html?jpntopc-an-1017
https://www.hpe.com/jp/ja/partner/reseller.html?jpntopc-an-1018
https://certification-learning.hpe.com/TR/ja/certification.html?jpntopc-an-1019
https://www.hpe.com/jp/ja/oem.html?jpntopc-an-1049
https://support.hpe.com/connect/s/?language=ja&jpntopc-an-1021
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