
HPE Aruba Networking
だから実現可能な

「全方位ゼロトラスト」の方程式

ランサムウェア発生源から見る “誤った投資”へ警鐘を鳴らす！
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SSEには、クラウドセキュリティとしてプロキシ機能やフィルタ
リング機能を提供するクラウドSWG（Secure Web Gateway）
やプライベートゾーンへのアクセスを制御することが可能な
ZTNA（Zero Trust Network Access）、ク ラ ウド サ ー ビ ス に
おける利用状況の可視化や制御を行うCASB（Cloud Access 
Security Broker）、アクセス制御をはじめとした高度な次世代
ファイアウォール機能がサービス実装できるFWaaS（Firewall 
as a Service）、重要データの漏洩などを防ぐDLP（Data Loss 
Prevention）などを組み合わせて、単一のセキュリティサービ
スとして提供するものです。

Advanced
WAN

EDGE

Security
Service
Edge
(SSE)

SASEによりネットワークとセキュリティの変革を実現

また、エンドポイントそのものを防御するための仕組みとして
注目されているのが、デバイスの挙動を監視して保護すること
が可能なEDR（Endpoint Detection and Response）や、PCや
スマートフォン、タブレットなどあらゆるデバイスを管理するこ
とが可能なUEM（Unified Endpoint Management）などです。
多くの企業が従来型のアンチウイルスソフトに代わってEDRを
検討・導入する傾向にあり、自社で管理できるエンドポイント
保護には有効な策となるはずです。

ランサムウェア被害、	
その発生源はどこにある？

SASE が大きなトレンドになっていますが、実はそれだけではマ
ルウェア対策として有効とはいえません。特にランサムウェア

企業規模問わず対象となる	
マルウェアの存在

新たなビジネス変革を達成するために多くの企業が DXに取り
組むなど、かつてないほどデジタル化が進んでいる状況にあ
るなか、悪意のある攻撃者が企業を狙って情報搾取を図ろう
という動きが加速しています。世界的でセキュリティインシデン
トが数多く報告されるなど、多くの企業が悪意のある高度な攻
撃に手を焼いている状況にあります。そんな脅威のなかでも、
企業規模問わず被害を被っているのが、企業ネットワークに侵
入して情報を搾取し、そのデータを不正に暗号化したうえで、
復元と引き換えに身代金を要求する悪質なマルウェアであるラ
ンサムウェアです。

ランサムウェアは、メールや Webサイトからの感染とともに、
脆弱性を狙ったネットワーク経由での攻撃や公開サーバへの不
正ログインなど、その感染経路や方法は多岐にわたっており、
これまで実施してきた境界防御で不正なアクセスを防ぐことが
困難な状況です。業務アプリケーションの多くがクラウド上に
展開されていることからも、境界防御に変わる新たな考え方が、
現代のせキュリティ対策に求められてきています。同時に、ネッ
トワーク侵入後に特定の端末を踏み台にして秘匿性の高い情
報を搾取するといった攻撃の高度化によって、もはや社内環境
であれば安全という方程式が成り立たなくなってきていることも、
境界防御が限界を迎えている背景にあります。

ゼロトラストを実現する	
SASEの有効性

そこで境界防御に変わる新たな考え方の中心となるのが、 
"何も信頼しない”というゼロトラストという考え方です。この
ゼ ロトラストは、NIST（National Institute of Standards and 
Technology：米国国立標準技術研究所）でも「SP 800-207: 
Zero Trust Architecture (A) ZT2nd DRAFT」としてゼロトラスト
がクラウド化・テレワーク型社会におけるセキュリティモデルと
して紹介されています。このなかでは、大きく指定されたリソー
スへアクセス許可を決定するポリシーエンジン（PE）と通信経
路の確立・遮断などを行うポリシーアドミニストレータ（PA）
が備わったポリシー決定ポイント（PDP）と、そのポリシーを
実行するポリシー実施ポイント（PEP）が主な論理コンポーネン
トとして定義されています。

そして、このゼロトラストを実現するための環境として注目され
ているのが、統合ネットワークとセキュリティ機能の各種コンポー
ネントを組み合わせた SASE(Secure Access Service Edge)で
す。SASEは、大きく分けて統合セキュリティ機能を備えた SSE

（Security Service Edge）と、SD-WANを中心としたセキュアネッ
トワークの2つが備わっています。
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・	境界をネットワーク内に多数設置する	
Micro	Perimeter

Micro Perimeter は、インターネットとの境界にこれまで設置し
ていたファイアウォールの機能を、部門や部署といった細かな
単位に分散して設置するものです。エンドポイントに近い範囲
に設置された、パケットの振る舞いを検証して動的にフィルタ
リングが可能なステートフルファイアウォール機能でマルウェア
の通信を制御することで、ラテラルムーブなどを最小限の範囲
に留めることが可能です。エージェントが導入できずに SSE 側
でセキュリティチェックができない非管理端末が万一マルウェ
アに感染している場合でも、Micro Perimeter によって被害拡
大を防ぐことができます。

・	最小限のアクセスに限定する	
Micro	Segmentation

Micro Segmentation は、部門や部署、職制など利用者ごとに
アクセスできるシステムをロールとして割り当て、最小限のアク
セスだけを許可するものです。万一マルウェアに感染したエン
ドポイントが接続された場合でも、最小限のアクセスしか許可
されていないことでラテラルムーブをおさえることができます。
そもそも非管理端末がアクセスされた場合にも、限定された
アクセスだけを許可しておくことで対処できます。

マルウェアのラテラルムーブを防ぐ
 Micro Perimeter & Micro Segmentationが必須要件に

の場合、企業内部に侵入した後に脆弱性のあるエンドポイント

を踏み台にして被害を拡大させるラテラルムーブが発生しますが、

エンドポイントに対してEDRやSSEに関連したエージェントを導

入していれば、常にSWGをはじめとしたクラウド上に展開され

るSSEにアクセスさせる環境を整えることが必要です。

ただし、エージェントが展開できるのは、自社が管理できるエ

ンドポイントがその中心で、自社で管理していない端末にエージェ

ントを導入することは難しいところです。つまり、BYOD 端末を

はじめとした非管理端末を業務に利用している場合、管理端末

とは別の対策を施す必要があります。この非管理端末の対象と

なるのは、何も自社に限った話ではありません。グループ会社

や海外拠点といった自社で管理対象外の端末も含まれており、

自社主導でエージェントが導入できない場合への対処が求めら

れるのです。なお、自社で管理対象のデバイスだとしても、IoT

機器やネットワークカメラといったエージェントが導入できない

端末の場合には、個別の管理が必要になってしまいます。

実は、この非管理端末が昨今のランサムウェア被害の拡大を

招いている大きな原因の一つになっています。Microsoft が公

表している「Digital Defense Report 2023」によれば、過去1

年間のランサムウェア攻撃の80〜90% は、管理されていない

デバイスから発生していることが明らかになっています。この

ことからも、EDRなどが導入できる管理対象のデバイスに大き

な投資をするのではなく、非管理対処のデバイスへの対策にこ

そ投資を行う必要があるのです。ランサムウェアの発生源から

考えれば、注目すべきは非管理端末への対策なのです。管理

対象のエンドポイントにさらなる投資を進めようとしている企

業は、ぜひ認識を改めるべきだといわざるを得ません。

非管理端末も含めた	
全方位ゼロトラストのススメ

自社で管理できる端末に対しては、ゼロトラスト実現に向けた

SASE が有効な手立てとなりますが、一方で、ランサムウェア

の発生源となっている非管理端末に対する有効な対策とは、

具体的にどんな方法が考えられるのでしょうか。ここで重要

になってくるのが、エンドポイントとなるデバイスを起点とし

たアプローチではなく、ネットワーク領域でのゼロトラストで

す。非管理端末にエージェントが導入できない以上、マルウェ

アが侵入してしまうことを前提に、ネットワーク側でマルウェ

アによるラテラルムーブを最小限に留める方策を検討する必要

があります。ここで重要なのか、Micro Perimeter及び Micro 

Segmentation、そしてSSE が持つZTNAをはじめとした SASE

によるアプローチです。
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全ての通信が集約できる高性能でハイパフォーマンスなステー
トフルファイアウォール機器を導入している企業が多くみられ
ますが、1台だけでも非常に高額なうえに、単一障害点になっ
てしまうことから冗長化構成を採用するとかなりの投資を覚悟
する必要があります。最近ではスマートNICにファイアウォー
ル機能を実装することでハードウェアに処理をオフロードさせ
るソリューションも出てきていますが、サーバの大掛かりな入
れ替えが発生し、導入が困難になる場合があります。

データセンターネットワークは、コア・アグリゲーション・エッ
ジの3階層デザインから、今は大量に発生するサーバ間の通
信、いわゆるEast-West の通信を効率的に処理するための、
リーフ( 葉 )とスパイン ( 幹 )で構成されたスパイン/リーフ型
の2階層構成が大きなトレンドになっています。また、単一障
害点を作らないよう機能を分散させた分散サービススイッチ
(DSS:Distributed Services Switch) への移行が進んでいること
からも、集約された環境からラック単位に分散したサービスス
イッチをトップオブラックに配置して、ラックごとにステートフルファ
イアウォールによるMicro Perimeterを実装し、ラテラルムー
ブを最小限におさえるアプローチが有効です。

Dss（分散サービススイッチ）によるゼロトラストデータセンター

Spine

Leaf

セキュリティ境界

Workloads

A B C D E

Internet

UTM

・	キャンパス及びブランチネットワーク

本社や支店などのキャンパスネットワークや営業所などのブラ
ンチネットワークにおいては、通常ネットワークへの接続は無
線 LANなどを経由するパターンが一般的になっていますが、利
用者によってロールを詳細に割り当てておき、必要最小限のア
クセスのみを許可するMicro Segmentation の環境は整備した
いところです。また万一マルウェアに感染したエンドポイントが
接続された場合は、そのエンドポイントを動的に隔離できるダ
イナミックセグメンテーションの環境づくりも意識すべきです。

・	SD-WANとZTNAを中心としたSASE

SASEに関しては、SD-WAN ルーターやWi-Fiアクセスポイント
などゲートウェイとなるネットワーク機器がSSEとのセッション
を確立させる機能を持っていれば、例えば拠点内にエージェン
トレスの非管理端末が接続された場合でも、その通信をオーバー
レイによるトンネルを経由して強制的に SSE へ振り分けていく
ことでセキュアな環境が維持できます。万一エンドポイントが
マルウェアに感染していた場合でも、ステートフルファイアウォー
ル機 能 が 実 装された Micro Perimeter の 役 割を果 たす SD-
WANルーターをはじめとしたゲートウェイによって、ラテラルムー
ブを最小限におさえられます。また、Micro Segmentation に
よって最小限のアクセスだけを許可しておけば、そもそもマルウェ
アの横展開自体をおさえることができることでしょう。

さらに、グループ会社などが保有する非管理端末への対策には、
SSE が持つZTNAの機能を活用することで、自社へアクセスし
た場合でも限られたシステムにのみアクセスを許可することで、
セキュアな環境づくりが実現します。

これら3つのアプローチによって全方位的なゼロトラストの環境
が整備でき、部分的なゼロトラストでは実現できない非管理端
末への対処が可能になるわけです。

データセンター及び	
キャンパス・ブランチネットワーク領域への	
具体的なアプローチ

全方位ゼロトラストを実現するためには、企業のイントラネット
全体に対して、ラテラルムーブを防ぐための環境づくりが求め
られます。そのため、基幹システムをはじめとした環境が設置・
管理されているデータセンターネットワークの領域とともに、
本社や支店などの主要な拠点となるキャンパスネットワーク、
そして営業所をはじめとした小さな拠点となるブランチネットワー
クにおける全方位ゼロトラストのアプローチを考える必要があ
ります。

イントラネットとは別にクラウド環境に各種業務アプリケーショ
ンが設置されている場合は、管理可能なエンドポイントに対し
てエージェントを導入し、全ての通信をSSEに振り分けていく
ことでインターネットセキュリティを実現することが可能です。
クラウドへの通信を振り分けるSD-WANとともに、クラウドセキュ
リティを実現するSSEを組み合わせたSASEが有効なソリューショ
ンになってきます。

・	データセンターネットワーク

データセンターネットワークにおいては、サーバ間を含めた全
ての通信をステートフルファイアウォール経由にすることで、
Micro Perimeterの環境を実装することになります。この場合、
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性向上に寄与するDEM（Digital Experience Monitoring）を
SSEとして提供します。

HPE Aruba Networking Unified SASE
業界をリードするEdgeConnect SD-WANと次世代SSEをSASEとしてご提供

Unified SASE

EdgeConnect
SD-WAN

ビジネスの要求に対応できる
高度でセキュアなSD-WAN

EdgeConnect
SD-Branch

有線・無線と完全に結合された
SD-WAN

EdgeConnec
Microbranch
ホームオフィス、

小規模オフィス、臨時拠点

ZTNA
セキュアなプライベート

アプリケーションへのアクセス

SWG
セキュアなインターネット

へのアクセス

CASB
SaaSアプリケーション利用の制御

DEM
ユーザ体験と生産性の工場

リモートユーザ

在宅勤務

支社・支店

本社

Users
アクセス元

データセンター

パブリック
クラウド

SaaS

インターネット

Apps&Data
アクセス先

他社にあるような寄せ集めのコンポーネントではなく、統合
SSEプラットフォームとして開発されており、シンプルな管理コ
ンソールとAWSやAzure、GCP、Oracleなどのクラウドバックボー
ンを介して最適なアクセスを実現できるところが特徴です。また、
ZTNAは SSH やRDP、サーバ発通信などさまざまなプロトコル
に対応、エージェントレス ZTNAもサポートしており、取引先含
めたサプライチェーン全体でのセキュアなアクセス環境への柔
軟な対応も可能です。

・	データセンターネットワークへ適用する	
Aruba	CX	10000

分散サービススイッチとして展開しているAruba CX 10000は、
AMD Pensandoとのコラボレーションで生まれた分散型デー
タ処理ユニットであるDPUを2つ搭載しており、ステートフルファ
イアウォールの機能をハードウェアにオフロードできます。し
かも、一般的なスイッチング処理は Aruba が持つASIC が、ス
テートフルサービスは2つのDPUが担うことで、スループット性
能が800Gbpsというハイパフォーマンスな処理を可能にするソ
リューションとなっています。

部門や部署などネットワークの単位を狭めたうえでステートフ
ルファイアウォールを細かく設置し、マルウェアのラテラル
ムーブを防ぐMicro Perimeterとしての環境整備も意識したい
ところですが、いずれの方策であっても、既存業務を継続し
ているタイミングにおいては、全てのネットワーク環境を刷
新しないと導入できない仕組みは現実的に選択できません。
できる限り既存のネットワークを維持したまま、うまくMicro 
SegmentationやMicro Perimeterの環境を整えていきましょう。

なお、エンドポイントにEDRを導入している場合は、そのもの
がファイアウォールの役割を果たしますが、あくまで管理端末
の範囲のみ。ネットワークカメラやIoT 機器など EDRを含めた
エージェントが導入できない非管理端末への対策として、ネッ
トワーク接続の基点となるWi-Fiアクセスポイントや外部に抜
けるSD-WANルーターといったゲートウェイ部分にファイアウォー
ル機能を用意しておくことも検討すべきです。

全方位ゼロトラストを可能にする	
HPE	Aruba	Networkingのソリューション

HPE Aruba Networkingでは、非管理端末も含めた全方位ゼ
ロトラスを実現するためのソリューションを提供しています。具
体的には、SASEソリューションとなるHPE Aruba Networking 
Unified SASEとともに、データセンターネットワークに対して
Micro Perimeter および Micro Segmentation を実現する分散
サービススイッチのAruba CX 10000、そしてキャンパスやブ
ランチにおいてラテラルムーブを防ぐ環境づくりにHPE Aruba 
Networkingコントローラー／ゲートウェイ、アクセススイッチ、
Wi-Fiアクセスポイントなどが役立ちます。合わせて、ユーザー
やデバイス認証を実施しながら、ネットワークの状況に応じて
動的にアクセス制御するダイナミックセグメンテーションを実現
するための認証サーバとなるClearPassも有効な策として提供
可能です。

・	HPE	Aruba	Networking	Unified	SASE

HPE Aruba Networkingでは、非管理端末も含めた全方位ゼ
ロトラスを実現するためのソリューションを提供しています。そ
の一つが、従来から展開していた SD-WANとともに、買収し
た Axis Security社が持つSSEを合わせたソリューションである
HPE Aruba Networking Unified SASEです。

Unified SASE では、アクセスコントロールポリシーに基づいて
企業内のプライベートリソースへのセキュアなアクセスを実現す
るZTNAとともに、あらゆるWebトラフィックの監視・検査によっ
てマルウェアからの保護及び URLフィルタリング機能を提供す
るSWG、SaaSアプリケーションに対する管理・制御・監視を
実現するクラウドベースのセキュリティを提供するCASB、そし
てエンドツーエンドでユーザーエクスペリエンスを可視化し生産
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O�ice 365

Academic Records

社内端末

Corp

BYOD
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Guest
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Role アプリ・宛先

Aruba Dynamic Segmentation で脅威を動的に隔離

Access
Point

Segmentation
Role毎にネットワークを仮想分離

Access Switch

認証サーバ

Dynamic
認証時に加え、インシデントに
応じてRoleを適用、又は変更する

Mobility
Gateway

3rd Party
Security ApplianceCLEARPASS
インシデント通知

HPE	Aruba	Networking	Unified	SASEで	
実現するVPN撤廃シナリオ

ランサムウェア対策として重要な非管理端末への対応ですが、

もう一つ攻撃者が狙ってくる起点となってくるのが、ネットワー

ク上に設置されているVPN 機器の脆弱性です。

・	VPNのリスク

VPN は、テレワークを前提とした働き方に大きく舵を切った企

業や関係会社を含めたグループ企業が自社のリソースへ安全に

アクセスさせるために利用しているケースが多いのが実情です。

設置されているVPN 装置にアクセスさせ、社内にある各種セキュ

リティコンポーネントを経由させることで、安全なインターネッ

トアクセスや社内リソース活用が可能になります。

しかし、VPNの脆弱性を悪用して内部に侵入され、ランサムウェ

アの攻撃を受けるケースが後を断ちません。つまりVPNは攻撃

者の侵入経路となっているのです。また、全ての通信が VPN

を経由させることで回線が逼迫し、生産性低下を招いてしまっ

ているケースも少なくありません。そんな状況を改善するため

には、アプライアンスであるVPN 装置や回線の増強が必要で、

大掛かりな投資が必要になるケースも。しかも、VPNを経由

するとあらゆる社内リソースにアクセスできてしまうことでラテ

ラムムーブのリスクを高めてしまう可能性もあるなど、理想的

な環境とはいえません。

・	VPN撤廃に効くZTNA

全方位ゼロトラストを実現するためには、このVPNによる課題

に応える環境づくりも必要です。HPE Aruba Networkingでは、

HPE Aruba Networking Unified SASE が備えているZTNAの機

能で、既存 VPN の課題を解決するソリューションを提供してい

ます。

HPE Aruba Networking Unified SASEのZTNAでは、社内から

Aruba CX 10000 Distributed Services Switch - Powered by AMD Pensando

Aruba CX 10000
システム構成
・T3 Switching ASIC-3.2 Tbps、32MB Bu�er（shared）
・フォワーディング、ルーティング、その他基本機能に利用
・2×AMD Pensando DPU
・ステートフルサービスに利用
・2×Redundant Power Supplies （N+1）
・AOS-CX OS、Spine & Leaf に対応

ポート構成
・48×1／10G／25G SFP28、6×100G QSFP
・1×1G RI45 management、1×RJ45 console port、1×USB

ステートフルサービス、利用シーン
・East-West セグメンテーション
・ステートフルファイアウォール、DDos フィルタリング
・マイクロセグメンテーション
・Flow Logging／Statistics

管理オプション
・Aruba AFC & Pensando PSM
・PSM & DevOps Tools （Terraform／Ansible）、REST API
・Aruba Central

DPU1 DPU2CPU

Trident-3 ASIC

48×SFP28 / 6×100G

AMD
Pensando

AMD
Pensando

大型のステートフルファイアウォール機器に比べてコストパフォー
マンスに優れ、ラックごとに設置することで単一障害点のリス
クを解消、高スループットを実現するMicro Perimeterとして、
データセンター内のラテラルムーブを最小限の範囲にとどめます。

・	キャンパスおよびブランチへの	
ゼロトラストに役立つソリューション群

既存環境を大きく変更せずにゼロトラスを実現するため、
HPE Aruba Networkingではコアスイッチの横に HPE Aruba 
Networking ゲートウェイを設置し、エッジに展開している
Aruba CX スイッチ・シリーズをはじめとしたアクセススイッチ
や各種 Wi-Fiアクセスポイントとの間でオーバーレイによるトン
ネルを確立することで新たな仮想ネットワークを構築、既存の
VLANとは異なる新たなセグメントをシンプルに用意できます。
そして、コントローラーやゲートウェイが持つステートフルファ
イアウォール機能によって、オーバーレイネットワークに接続さ
れたエンドポイントごとにMicro Perimeter が用意されます。

また認証サーバの ClearPassと連携し、アクセスする人の属性
に応じてロールを割り当てて最小限のアクセスに範囲を絞るロー
ルベースのアクセス制御を実現します。また、UTMやEDRといっ
た3rd Partyのセキュリティ製品とClearPassが連携することで、
セッションを維持しているClearPass が感染した端末を検疫用
など別のセグメントに動的に移動させるダイナミックセグメンテー
ションを実現します。



HPE Aruba Networkingだから実現可能な「全方位ゼロトラスト」の方程式
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アウトバウンド通信だけを行うConnectorと呼ばれる小さなプ
ログラムを立ち上げ、この ConnectorとSASE のコンポーネン
トが通信を行うことで、リモートユーザーがデータセンター内
のアプリケーションに安全にアクセス可能となります。VPN 装
置自体を撤廃させることができるため、ラテラルムーブのリス
ク回避につながるだけでなく、回線費用や機器増強のコスト
もかかりません。しかも、アプリケーション単位でのアクセス
制御が可能なため、アクセスするユーザー属性に応じたMicro 
Segmentation への展開も可能になります。

HPE Aruba Networking SSEのZTNAによる課題の解決

SWG
DEM

ZTNA
CASB

・	サプライチェーンの協力会社や買収企業などからの	
アクセスには	エージェントレス	ZTNA	が有効

このZTNAは、自社で管理しきれないグループ会社はもちろん、
新たに買収してシステム統合ができてない買収先企業やサプラ
イチェーン関連の協力企業が自社のリソースにアクセスする際
にも有効です。HPE Aruba Networking Unified SASEのZTNA
が提供するWeb上のポータル画面にアクセスし、アウトバウン
ド通信だけを行うConnectorとやり取りすることで、外部企業
が必要なリソースだけにアクセスさせることができます。最小
限のアクセスだけが許可されているため、VPNの脆弱性を狙っ
た攻撃のリスクが回避できるだけでなく、ラテラルムーブ対策
としても役立ちます。そして、エージェントレスで利用できるこ
とから、サプライチェーン全体にある非管理端末からのアクセ
スに対してもゼロトラスト環境が提供できるなど、全方位ゼロ
トラストへの大きな一歩が踏み出せます。

買収先企業、協力会社、関係会社からの安全なアクセス
エージェントがインストールできない環境にエージェントレスZTNA

ネットワーク領域に強みを持ちながら、新たにSSE 環境の提供
も可能になったHPE Aruba Networkingだからこそ実現可能な
全方位ゼロトラスト。非管理端末に対する備えも含めて、ぜひ
一度検討してみてはいかがでしょうか。
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