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「これから始める ネットワーク」
概要説明



とは

とは

の主な機能

の概要



の概要



プラットフォーム

統合されたクラウドエクスペリエンス

セキュリティ

コンプライアンス

分析 機械学習

オープン 伸縮自在 パートナー強調

アドバイザリー
サービス

マネージド
サービス

ファイナンス
サービス

ワークロード オーケストレーション
ベアメタル 仮想マシン コンテナ

データマネジメントサービス

ネットワーク コンピュート ストレージ

クラウドプラットフォーム



進化を続けるプラットフォーム

Branch Security 
Gateways 

SwitchesAOS10APs
Instant APs

ARUBA CENTRAL CLOUD PLATFORM

INFRASTRUCTURE

APPLICATIONS AND SERVICES

 ユーザー視点
での分析

位置情報
サービス

ネットワーク
分析

課題原因究明

デバイス分類ゲスト接続の健全性 行動分析
（脅威の検知） 

機器の監視 SD-Branch
SD-LAN
統合

Cloud
Auth



進化し続ける の集大成＝

世界初！
コントローラ型Wi-Fi

コントローラ内蔵APの
Instant APをリリース

クラウド管理
Aruba Centralを

リリース

HPEと統合
AOS-CX Switchを

リリースし
ユニファイド

ネットワークを実現

フルスタックで
ブランチの

ネットワークを
提供可能な

SD-Branchを
リリース

大規模拠点から
ハイブリッドワークプレイ

スまで
全ての

ネットワークを
クラウド管理可能な
AOS10をリリース

2002 202220152011 2013 2018
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AppRFAirTime 
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Cell Size 
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AirMatch
Live 
Upgrade

AIOps Microbranch

Remote AP

UXI

Aruba Central

20年の経験とテクノロジー



進化を続けるネットワーク管理クラウドプラットフォーム

日本を含む全世界で豊富な導入実績

OREGON
（Multiple Cluster）

CANADA
FRANKFURT

SYDNEY

MUMBAI

BEIJING TOKYO

約 30+ の

業界
約 400万 の

デバイス

約 10億 の

クライアント端末



他社にはない特徴を備えたネットワーク・マネージメントソリューション

の特徴

1 32
Full Stack

Solution

AI-Powered

Operation

Single

Architecture

ブランチNW全体を管理可能な
フルスタック・ソリューション

有線LAN/無線LAN/WAN/
セキュリティを一元管理

ビルトインされたAIによる
パフォーマンス分析

機械学習によって高い精度で
問題の原因と対策を提示

クラウド/オンプレを問わない
シングル・アーキテクチャー

同一のUIで同一のデバイスを
クラウドでもオンプレでも管理



で提供されるネットワーク管理アプリケーション

特徴１ クラウド・マネージメント

クラウド・マネージメント

• モニタリング、コンフィグレーション、

レポーティング、ファームウェア管理

クラウド・サービス

• ゲスト

• プレゼンス・アナリティクス

•
アドバンテージ

• アプリケーションのトラフィックに

最適なパスを選択

最高の

クラウド・マネージメント

をご提供：

- ネットワーク管理にクラウドの

採用を検討されているお客様

- 多拠点/多店舗のネットワー

クのシンプルな管理方法をお

探しのお客様

- ネットワーク専任者のいない

小規模な運用チームでWi-Fi
サービスを提供したいお客様



ブランチ・ネットワーク全体をカバーするフルスタック・ソリューション

特徴１

555

INTERNET

AP Switch Branch Gateway
(Router + UTM)

【拠点】

【本社/DC】

Headend Gateway

IaaS

SaaS

Virtual Gateway

VPN

Aruba Central

ブランチ・ネットワーク全体を
Software-Defined に管理する

オーケストレーター



運用担当者に代わって、AIが問題の検知/原因分析/対応策の提示を実施

特徴２

パフォーマンス・データを
実際の環境から機械学習

問題の検知/分析/対応の
精度を向上

Centralをご利用のユーザ

パフォーマンスを最適化する
アルゴリズムを調整

AI Insight



の利用で様々な情報を分析

特徴２

Wi-Fi, Wired, WAN Infrastructure:
設計・設定・障害調査・最適化

User:

アプリ・接続性

Security:
プロファイル ・可視化

AI 
Search

自然言語で検索し、
必要な情報にすぐに

アクセス

プロアクティブ
な異常検知

Network 
Insights

AI 
Assist

ログの自動取得
でトラブル調査

をサポート

Incident 
Detection

端末視点でのイン
シデント検知

（UXI Sensor）

Client
Insights

IoTを含む様々な
デバイスとネット
ワークを可視化



同一のデバイスをクラウドでもオンプレでも管理可能なシングル・アーキテクチャー

特徴３

どちらでも
管理可能

AP Gateway

Switch

Central

Central On-Prem

クラウドで管理 オンプレで管理

AirWave

✓ 同一コードを使用して開発された
オンプレ版Central

✓ Centralと同様の管理をオンプレで
実現
※ クラウドに依存した機能等、一部の機能

は未サポート

✓ マルチベンダーに対応したオンプ
レ用ネットワーク管理ソリューショ
ン



の主な機能



機器を接続するだけ、現地にエキスパートは不要

インターネット・アクセス
可能な環境に接続（*1）1

セキュアなコネクション
を確立（HTTPS）2

Centralが構成情報を
AP/Switch/Gatewayに送信(*2)3

構築完了!4

AP Gateway

Switch

*1：オンプレミスにIPアドレス、およびDNSサーバアドレスをセットするDHCPサーバが必要です。
*2：事前にCentralへのデバイス情報の登録、およびデバイスグループへの割り当てが必要です。



の （ゼロタッチプロビジョニング）

Branch Group 1

東京サイト

Gateway

Switch

AP

サイトを跨いだ
共通のグループ設定

リモートで全てを
事前に設定

Central

サイト A

サイト B

サイト C

デバイスをGroupに
割当てるだけ

大阪サイト

ケーブリングを
するだけでOK

ネットワークの導
入現場



• 接続端末の情報をカテゴリ分けすることにより、CloudAuth等でのRoleマッピング
に活用をすることができます。



認証サーバ機能

• Aruba Centralで提供する認証サーバー機能で、802.1x(EAP-TLS)とMAC認証に対応しています。
• 認証ソースは Microsoft Entra IDとGoogle WorkspaceとOkta Workforceが利用可能で、端末のプロ

ビジョニング（Onboard）機能も提供しています
• 最大50,000個のMACアドレスを登録可能です。

Aruba Onlyの機能



（ 認証）の動作フロー

端末のMACアドレスを
Centralに登録し、端末の
属性情報（Tag）毎にRole
を設定

管理者

社内のWi-Fiへ
アクセス

端末の属性情報に応
じたRoleを返答

Roleベースのアクセス制御で社
内へ接続を許可

端末

※TagについてはClient Profile
を参照

1

2

3

4

認証要求 Accept

AP/SW



端末のプロビジョニング（ ）機能

• Wi-Fiアクセスに必要な端末側の設定を行います。 
• Webかアプリを用いて、SSIDの設定とクライアント証明書を端末にインストールします。
• Cloud Authの端末がAruba Central（クラウド）に直接アクセスするため、Onboard用のURL

を端末に送ればいつでもOnbaordが可能です（要インターネットアクセス）。
• 利用者自身でセットアップが可能なため、ネットワーク管理者の負担を下げることに貢献しま

す。



（ ）の動作フロー

メール、QRコード、
Wi-FiのCaptive Portalなどで
Onboard URLを伝える

管理者

Webブラウザか
専用アプリで
Onboardを実施

端末の
Onboard

社内のネットワークへ
セキュアなアクセス

ユーザの認証情報と認可
（属性情報）を確認

認証要求

OAuth2.0

ユーザの属性情報に
応じたRoleを返答

Roleベースのアクセス制御で社
内へ接続を許可

Accept

端末
AP/SW

1

2

4

5

6

7

3



サポートする認証方式

802.1X MAC Captive Portal MPSK

AP Wireless ○ ○
○

 (Cloud Guest)
○

（AOS10.4以降）

AP Wired ○ ○ 未サポート n/a

CX Switch ○ ○ 未サポート n/a



ハードウェアはそのままに、ローカル管理からクラウド管理へ移行（アクセスポイント ）

クラウドマイグレーション

クラウドへのマイグレーションは、クラウドサブスクリプションの付与だけでOK

クラウドサブスクリプ
ション無し

クラウドサブスクリプ
ション有り

Aruba Onlyの機能



ハードウェアはそのままに、ローカル管理からクラウド管理へ移行（ スイッチ）

クラウドマイグレーション

クラウドへのマイグレーションは、クラウドサブスクリプションの付与だけでOK

クラウドサブスクリプ
ション無し

クラウドサブスクリプ
ション有り

Aruba Onlyの機能



導入、および運用でも手間がかかるバージョンアップを一元管理

ファームウェア管理

スケジュール実施も可能

ファームウェア準拠の管理設定を入れておけば、
接続時にファームウェアを自動変更させることが可能となります。



一目でわかる各拠点のネットワークヘルス

見やすい

各拠点ネットワーク状況の可視化

d問題のある拠点は赤で表示
一目で全拠点を確認可能

問題特定も即座に

dCentralにビルトインされたAIが、
各ネットワーク機器から送信される

データを分析して問題点を提示

フルスタック・ソリューション

有線/無線LAN、WANまで
エッジネットワーク全体をカバー



クライアントビュー

モニタリング トラブルシューティング

AP Switch Gateway端末 SSID知りたい情報
へ１クリックで

アクセス



CLIによるトラブルシューティング

モニタリング トラブルシューティング

ダウンロードやメールで送付も
可能

100以上のコマンドから選択可能

自動で定期的な取得ができる

リモートセッションの操作ロ
グは自動的に保存される

SSHと同じ使い勝手でクラウドの
ダッシュボードから
コンソールアクセスが可能

Aruba Onlyの機能



AppRF
モニタリング トラブルシューティング

3,500以上のアプリケーションを識別可能
✓ ビジネス・アプリケーションの

優先

✓ 不適切なアプリケーションの
ブロック

✓ 過去3ヶ月の情報を保持



閾値超過に合わせ、メール通知を行うことも可能です

アラート機能



とは



の 要

を有効に使用するための条件

が以下を決定

▪ トラフィックパターンに基

づき、アクティビティの少ない期間と多い期間
を判断し、スケジュールを策定する。

▪ アクティビティの低い時間
帯に必要な カバレッジの最小値を調整し、
カバレッジと容量の を提案する

▪ 前提条件

▪ 推奨を効果的に機能させるため、サイトあたり
最低 台の が必要

• デバイスのタイムゾーン の設定

• アカウントの 機能が
に入っていること

• 最小 バージョン の



ITインフラの SDGs を可視化する、GLP SaaS アプリケーション （無償*）

34

排出量 電力消費量 電力コスト

サーバー

ストレージ

アクセスポイント

他社製ハードウェアにも対応
のご契約がある場合

監視対象の機器は といった アプリケーションで管理されている必要があります



とは



何が変わる？新しい

New Central

Next Generation 
Central

Classic Central

Central
2024年8月時点で顧客が使用中



「サンバースト トポロジー」ビュー
パワフルでスケーラブルな
ビジュアライゼーション

業界初の「ネットワーク・タイムトラベル」
パケットキャプチャを超える機能

「ソーラーシステム」 ビュー
ネットワークナビゲーションの変革

主な機能
のご紹介

• 複雑なネットワークをより適切に表現する
なビュー

• 直感的なナビゲーションにより
マニュアル作業による見落としの軽減、
問題の早期発見を可能にする

• ブレンドされた様々な指標により問題の切
り分け間違いや追加の確認作業を軽減

• 「 特定の時点 」での
全体のスナップショット

• パケットキャプチャによる手動解析を超え
るより細かい調査・確認が可能

• 最大 日間、 分単位で時間を遡ることがで
きます。

• 物理的 論理的ネットワーク接続を直感的
に視覚化

• 従来の一画面でのノード リンク表示数を
大幅に超え、大規模なネットワークの可
視化を変革

• コンテキストフィルタと参照ポイントの
変更機能



！



日本ヒューレットパッカード合同会社
事業統括本部 テクノロジーコンサルティング部

山田 雅之

「これから始める ネットワーク」
を使ったネットワークの運用・トラブルシューティング



の特長
おさらい



Aruba Central の特長

ブランチ・ネットワーク全体をカバーするフルスタック・ソリューション Central で提供される
ネットワーク管理アプリケーション

Full Stack Solution [クラウド・マネージメント]

クラウド・マネージメント

(AP / Switch / Gateway)

• モニタリング、コンフィグレーション、

レポーティング、ファームウェア管理

クラウド・サービス

• ゲスト Wi-Fi

• プレゼンス・アナリティクス

• UCC

SaaSアドバンテージ

• SaaSアプリケーションのトラフィックに

最適なパスを選択

最高のクラウド・マネージメントをご提供：

• ネットワーク管理にクラウドの採用を

• 多拠点/多店舗のネットワークのシンプルな管理

• ネットワーク専任者のいない小規模な運用チームでWi-Fiサービスを提供

※クラウド経由で管理されているデバイスに入り込んでの操作も可能



年からの多くのユーザ様での経験

圧倒的に信頼性の高い

と自動化

豊富な経験
年以上業界をリード

技術力
以上の特許・技術開発力

大量・多種多様なの実データ

拡張性
から超大規模までの経験

成熟度
実績による裏付け

真に信頼できる分析

百万
管理デバイス

億
クライアント端末 業種 大規模～小規模まで



運用担当者に代わって、AIが問題の検知/原因分析/対応策の提示を実施

パフォーマンス・データを
実際の環境から機械学習

問題の検知/分析/対応の
精度を向上

約23万以上の
Centralをご利用のユーザ

パフォーマンスを最適化する
アルゴリズムを調整

AI Insight

は「 管理者の手が一切かからない を用いた完全フリー 自動オペレーション」

を目標に開発が行われている



自動化によりMTTRが短縮、IT効率も向上
AIOpsでトラブルシューティングと問題解決を改善

プロアクティブなネット
ワーク異常検知と最適

化

AI 
Search

AI 
Assist

Client
Insights

Application 
Insights

Wi-Fi, Wired, WAN Infrastructure: 設
計、構築、トラブルシュート、最適化

User:
アプリケーション / 接続性

Security:
プロファイル / 振舞検知

自然言語検索で、必要な
情報への迅速なアクセスと
トラブルシューティング

Network 
Insights

自動化されたAruba 
TACトラブルチケットの

生成

自動化されたアプリケー
ションレベルのパフォーマン

ス監視

正確なIoTプロファイリングに
よる容量計画とセキュリティポ

リシーの推進

POWERFUL FEATURES

POWERFUL RESULTS

ネットワークやユーザーの問題

50%以上早く解決

Faster MTTR

ITトラブルチケットを少なくとも

50%削減

Fewer Support 
Tickets

Source: Aruba Central TechValidate Customer Survey, July 2021

• Wi-Fi、有線、WAN の分析

• プロアクティブ・迅速な問題解決の

ための異常値検出

• 改善/最適化のためのベースライン



BEFORE クラウドAI 

ネ
ッ
ト
ワ
ー
ク
管
理
者
の
調
査
範
囲

接続性

802.11 

auth

Role 

Assignment

接続前

802.11 

assoc

Option

al AAA

EAPOL DHCP
ARP 

install

DNS 

process

接続後

Good 

client 

health

Good 

SNR

Good 

Speed

Retry rate 

<15%

Roam 

Latency 

<50ms

Data 

Agg.

有線LAN

Tunnels Gateway
LAN 

congestion
L2 

Loops
Routes

Network 

Infra

ネットワークサービス

AAA DHCP LDAP DNS

WAN

アプリケーション

AFTER クラウドAI 

原因の特定

検索

AI Search

プロアクティブな対策

AI Insights

確認

自動ログ取得

AI Assist
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運用時に見るべきポイント



デバイスがダウンしていないか？

クライアントの接続性に問題が発生していないか？

アラートやイベントが発生していないか？

運用時は のどこを見るか？



グローバル ＞ 概要 ＞ ネットワーク健全性

デバイスがダウンしていないか？

赤いアイコンの場合は何か問題が発生して
いる可能性がある。



デバイスのダウン

デバイスの稼働状況が即座にわかる

より詳細を確認する場合は、デバイス名を
クリックすることで、詳細画面へ

LLDPが稼働していれば接続先情報も表示さ
れる



トポロジーマップ



クライアントのステータス

接続端末だけでなく、接続失敗、オ
フライン、拒否リストの端末も表示

端末のWi-Fi機能も表示

接続失敗端末も表示できないと、失敗の原
因などの重要な調査に支障がでる



接続（ ）

クライアントの接続性に問題が発生していないか？





グローバル ＞ 概要 ＞ ネットワーク健全性

アラートやイベントが発生していないか？ 通知アイコンに赤い点がある場合は何かが
発生



アラートの表示



イベントの表示



監視
アラートを利用して問題の発生を知る



閾値超過に合わせ、メール通知を行うことも可能です

アラート機能

CPU使用率など一般的な監視と通知を行うことができます



での出力



レポート

日々のレポート作成



レポートの出力



レポートの出力



トラブルシューティング手順

クライアントからの報告（接続ができない）



①クライアントの検索 サーチバーからクライアントのユーザ名やMACア
ドレスを入れて検索

アクションから詳細を調査する

オレンジアイコンのため、イベント等が発
生していることがわかる



②クライアントの接続状況の確認



③クライアント毎の の表示

記載事項からアクションを検討する
例ではKey Exchange Error となる為、APのバージョンアップ、デバイ
スのバージョンアップ等を行うことで改善がみられると考えられる。



トラブルシューティング手順

クライアントからの報告（通信が遅い）



①クライアントの検索 サーチバーからクライアントのユーザ名やMACア
ドレスを入れて検索

アクションから詳細を調査する

オレンジアイコンのため、イベント等が発
生していることがわかる



②クライアントの接続状況の確認



③クライアント毎の の確認

DNSエラーが多発していることがわかる

推奨事項から、DNSサーバの応答が良くな
いことが推測できる



③´

DNSの応答のみ悪いことがわかる

クライアントの接続するまでのプロセスは
問題が無いことがわかる



（参考 ）事象がおきている時の の表示（ ）

DNSに問題があることがすぐわかる

DNSのレスポンスが悪い、現在も継続中と
いう事がわかる



（参考 ）事象がおきている時の の表示（ ）

DNSのレスポンスが非常に悪い、継続して
いる



（参考 ）対処

の内容

サーバ―で配布する を変更



（参考 ）対処後の確認

変更前

で推移

変更後

で推移

設定変更をした

タイミング
設定変更をした

タイミング



で分析可能な内容

どのような内容が表示可能なのか？



接続に対しての



無線品質に対しての



可用性に対しての

【アクセスポイント】

【スイッチ】

【ゲートウェイ】





とは？

は、クラウドホスティングされたダッシュボードと、オンサイトに配置されたセンサーで構成され
ています。これらは、お客様のリモート技術者として機能します。 センサーはエンドユーザーとして
お客様のネットワークに配置され、無線および有線接続をアクティブに監視し、直感的なクラウドホス
ティングの ダッシュボードを介してエッジの観点から詳細なパフォーマンス分析を提供します。

あなたの環境をテスト

• サービスやアプリケーションは機能
しているか？

• 過去に遡ってトラブルシューティング
をトリアージ

ユーザーのようにオンボード

• ユーザーの近くに設置
• ユーザーのようにアプリケーション

やサービスにログインし、テストが可
能

• ケーブル配線不要

どんなネットワークでもオンボード

• 無線または有線でのテスト
• 、 、 の測定
• にログイン

シンプルでパワフルな

• リアルタイムアラート
• トレンドとベースライン
• 根本原因分析
• との連携



に が移設

※ のサービスに追加すると のサブスクリプションが付いてきます。



は、 に対応した端末上で セン
サーとして動作することができるアプリケーションです。エージェントのインス
トールは ストアおよび サポートポータルからダウンロードで
きます。

は、ユーザーの 端末上で継続的に
テストを実行し、アプリケーション、ネットワークおよび端末のパフォーマンス
に関するデータを収集することで、デジタルエクスペリエンスを測定するソフ
トウェアエージェントです。収集されたデータは直感的な ダッシュボード
に表示されます。

製品型番 製品名 価格(税抜）

円

円

円

※ 以上にインストール可能です。



機能比較表

現在サポートしている機能 将来サポート予定



で改善できなかった場合
の対処



監査トレイルから事象発生時にコンフィグ変更が無いかの確認



クライアントの接続状況をリアルタイムで確認する（ ）

※ の画面遷移は 分毎だが、 ではリアルタイムのスループット を確認可能



クライアントの接続プロセスの確認（ライブイベント）

パケットキャプチャーを有効にしておくことで、802.11
パケットのキャプチャー ⇒ ダウンロードが可能

接続までのプロセスをリアルタイムで確認が可能



ダイナミック

イベント画面にてダイナミックPCAP欄にアイコンが表示
されているものはイベント時のキャプチャーファイルを
確認可能です。



CLIによるトラブルシューティング

ダウンロードやメールで送付も
可能

100以上のコマンドから選択可能

自動で定期的な取得ができる

リモートセッションの操作ロ
グは自動的に保存される

SSHと同じ使い勝手でクラウドの
ダッシュボードから
コンソールアクセスが可能





ダッシュボード



ネットワーク・タイムトラベル

最大 日間、 分単位で時間を遡る
ことができる

ネットワーク・タイムトラベル



• 「Point in time (特定の時点)」での
全体のスナップショット 

• パケットキャプチャによる手動解析
を超える、より細かい調査・確認が
可能

• 最大7日間、1分単位で時間を遡る
ことができます。 

業界初の「ネットワーク・タイムトラベル」
パケットキャプチャを超える新機能

直感的な
データビュー



これが になるでしょう



が検知したアノマリを元に、複数のステップで対応すべき原因の特定に至る
これまでの 活用



決定的な根本原因に到達することを目的としたトラブルシューティング・エンジン

に分析結果を含めて通知
内 および 各社の稼働状況

自動化されたトラブルシューター

設定
ネットワークテスト

データを分析し、次の推奨ステップを提示
設定が見当たらない → を設定

不整合 →整合させる
エラー→ の実施

→ の上限を上げる





まとめ



クラウドでの管理となる為、インターネットに接続できればどこからでも運用ができる。

非常に多くのユーザにご利用いただいている為、 で出力される分析精度が高い。
⇒多くの事象は の推奨事項に沿って対処すれば解決が可能

分析で改善しなかった場合にでもいろいろと対処ができる。

新しい にて を用いた機能がたくさん実装される。

⇒ は手放しでの運用を目標に開発が行われている為、今後多くの機能が実装

予定です。乞うご期待ください。

の を利用した運用とは？
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