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 1. はじめに 

1.1 用語 

本資料で使用している固有の用語は下記のように定義しています。 

⚫ HPE FlexFabric スイッチ: Comware を OS として搭載する主にデーターセンター/ToR 向けスイッチの総称。 

⚫ HPE FlexNetwork スイッチ: Comware を OS として搭載する主にキャンパス向けスイッチの総称。 

⚫ Comware : HPE FlexFabric, FlexNetwork スイッチが搭載する OS の名称。 

⚫ Comware スイッチ : Comware OS を搭載する HPE FlexFabric 及び FlexNetwork スイッチを纏めての総称。 

1.2 本資料について 

本資料は HPE FlexFabric 及び FlexNetwork スイッチの基本操作、設定について紹介しています。 

1.3 注意・免責事項 

本資料は HPE FlexNetwork 5510HI Comware V7 R3507 をベースに作成しておりますが、記載の内容は、お使いの製品、バージョン

によっては異なる場合がございます。またコマンドの説明など簡略化して記載しておりますので、最新の情報や詳細につきましては最新

のマニュアルをご参照ください。 

なお、スイッチシリーズによりサポートする機能が異なります。一部の機能はサポートシリーズを記載していますが、サポートシリーズ

の記載がない機能もありますので、マニュアルやカタログ等でのご確認もお願いします。 

1.4 対象となるスイッチ製品 

2021 年 9 月現在、本資料が対象としている Comware スイッチ製品は下記の通りです。 

⚫ HPE FlexFabric 12900E Switch シリーズ 

⚫ HPE FlexFabric 5980 Switch シリーズ 

⚫ HPE FlexFabric 5945 Switch シリーズ 

⚫ HPE FlexFabric 5944 Switch シリーズ 

⚫ HPE FlexFabric 5940 Switch シリーズ 

⚫ HPE FlexFabric 5900 Switch シリーズ 

⚫ HPE FlexFabric 5710 Switch シリーズ 

⚫ HPE FlexNetwork 5520HI Switch シリーズ 

⚫ HPE FlexNetwork 5510HI Switch シリーズ 

⚫ HPE FlexNetwork 5140HI Switch シリーズ 

⚫ HPE FlexNetwork 5130HI Switch シリーズ 

⚫ HPE FlexNetwork 5140EI Switch シリーズ 

⚫ HPE FlexNetwork 5130EI Switch シリーズ 

1.5 改版履歴 

Version Change history 

1.0 新規作成 

1.1 一部修正 

1.2 一部修正 

1.3 一部修正 

2. 設定の準備・起動/停止/再起動 
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2.1 HPE FlexFabric, FlexNetwork スイッチの管理方法 

HPE FlexFabric, FlexNetwork スイッチを管理する方法としては下記が用意されております。 

⚫ Comware CLI 

⚫ Comware Web UI (サポートされている機種のみ) 

⚫ Comware REST API 

⚫ NetConf 

⚫ Ansible モジュール 

⚫ Aruba AirWave 

⚫ HPE IMC (Intelligent Management Center) 

2.2 Comware CLI を利用するための PC と機器のコンソール接続 

Comware スイッチではコンソールポートとして、RJ-45、mini USB を備えています。 

コンソールケーブルは製品に付属しておりませんので、RJ-45 コンソールポートを利用する場合は、RJ-45 対応コンソールケーブル(※

1)の DB9 ピンコネクタを PC の RS-232C シリアルポートに接続し、RJ-45 コネクタの方を機器のコンソールポートに接続します。mini 

USB コンソールポートを利用する場合は、データ転送に対応した市販のケーブルを用意し、ドライバ(※2)をインストールしてお使いく

ださい。 

※1 Aruba から購入頂く場合は Aruba RJ45 to DB9 Console Cable(JL448A)をご購入ください。 

※2 ドライバは下記よりダウンロードできます。 

     https://www.maxlinear.com/support/design-tools/software-drivers 

2.3 ターミナルソフトの設定 

コンソール接続に接続して、CLI で設定をする際にはターミナルソフトを使用します。RJ-45 や USB-C シリアルポートを利用する場

合、ターミナルソフトでのシリアルポートの設定は下記の通りです。 

⚫ 9,600bps のボーレート 

⚫ 8 データビット、1 ストップビット、パリティなし、フロー制御の設定（Xon/Xoff）なし 

2.4 起動 

電源ケーブルを機器に接続すると電源が入り、機器が起動します。電源が入った後の起動プロセスは下記の通りです。 

1. BOOTROMが起動します。 

 

2. BOOTROMがハードウェアを初期化します。 

3. Comwareのソフトウェアファイルをロードし、OSの起動を行います。 

Starting...... 
Press Ctrl+D to access BASIC BOOT MENU 
Press Ctrl+T to start heavy memory test 
 
******************************************************************************** 
*                                                                              * 
*                  HPE 5510 24G 4SFP+ HI BOOTROM, Version 128                  * 
*                                                                              * 
******************************************************************************** 
Copyright (c) 2010-2019 Hewlett Packard Enterprise Development LP 
 
Creation Date       : Nov  7 2019, 17:51:37 
CPU Clock Speed     : 1000MHz 
Memory Size         : 2048MB 
Flash Size          : 512MB 
CPLD Version        : 003 
PCB Version         : Ver.A 
Mac Address         : dc680c0dcce0 
 
 
Press Ctrl+B to access EXTENDED BOOT MENU...0 
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4. 設定ファイルを読み込み、設定をスイッチに反映させます。 

2.5 機器の停止 

電源ケーブルを抜くと、スイッチの稼動が停止します。 

2.6 機器の再起動 

CLI にて reboot コマンドを実行します。(CLI 自体の使い方は次章をご参照ください。) 

reboot [ slot slot-number [ subslot subslot-number ] ] [ force ]  

⚫ force : 再起動前のチェックを行わず再起動を行います。本パラメータは reboot コマンドのみで再起動できないときだけ

指定してください。 

⚫ slot : スロット番号を指定して再起動を行います。IRF 構成時は指定した番号のスイッチを再起動します。 

 

2.7 BOOTROM について 

BOOTROM は Comware が起動する前に動作する起動用のソフトウェアで、Comware が起動しないときやログインパスワードを忘れた

などの問題が発生したときにメンテナンスが行えます。 

• BOOTROM メニューの種類 

BOOTROM メニューには下記の 2 つが用意されています。 

⚫ BASIC BOOT MENU :  BOOTROM 自体のメンテナンスを行うメニュです。通常は利用しません。 

⚫ EXTENDED BOOT MENU : ファイル転送や削除などが行えるメニューです。 

• EXTENDED BOOT MENU へのログイン 

スイッチを起動し、「Press Ctrl+B to access EXTENDED BOOT MENU...」の表示が出ている間に、Cntrl キーと 

B キーを押します。 

Loading the main image files... 
Loading file flash:/5510hi-cmw710-system-r3506p11-US.bin........................ 
...........................................................Done. 
Loading file flash:/5510hi-cmw710-boot-r3506p11-US.bin..........Done. 
 
Image file flash:/5510hi-cmw710-boot-r3506p11-US.bin is self-decompressing...... 
................................................................................ 
................................................................................ 
................................................................................ 
................................................................................ 
................................................................................ 
................................................................................ 
................................................................................ 
...Done. 
System is starting... 

<HPE>reboot 
Start to check configuration with next startup configuration file, please wait.........DONE! 
Current configuration may be lost after the reboot, save current configuration? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key): 
flash:/startup.cfg exists, overwrite? [Y/N]:y 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 
Slot 2: 
Save next configuration file successfully. 
This command will reboot the device. Continue? [Y/N]:y 
Now rebooting, please wait...... 
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• EXTENDED BOOT MENU で実行可能な操作 

 

 

• CLI のパスワードを忘れたとき 

下記の手順で起動時に設定ファイル読み込みをスキップして CLI に入ることができます。設定ファイルを読み込まずに起動しますので設

定も初期状態となります。 

1. EXTENDED BOOT MENUから「5. Restore to factory default configuration」を選択し、Y を入力してEnterキーをおしま

す。

Starting...... 
Press Ctrl+D to access BASIC BOOT MENU 
Press Ctrl+T to start heavy memory test 
 
******************************************************************************** 
*                                                                              * 
*                  HPE 5510 24G 4SFP+ HI BOOTROM, Version 128                  * 
*                                                                              * 
******************************************************************************** 
Copyright (c) 2010-2019 Hewlett Packard Enterprise Development LP 
 
Creation Date       : Nov  7 2019, 17:51:37 
CPU Clock Speed     : 1000MHz 
Memory Size         : 2048MB 
Flash Size          : 512MB 
CPLD Version        : 003 
PCB Version         : Ver.A 
Mac Address         : dc680c0dcce0 
 
 
Press Ctrl+B to access EXTENDED BOOT MENU...0 

   EXTENDED BOOT MENU 
 
1. Download image to flash 
2. Select image to boot 
3. Display all files in flash 
4. Delete file from flash 
5. Restore to factory default configuration 
6. Enter BootRom upgrade menu 
7. Skip current system configuration 
8. Set switch startup mode 
9. Set The Operating Device 
0. Reboot 
Ctrl+Z: Access EXTENDED ASSISTANT MENU 
Ctrl+F: Format file system 
Ctrl+P: Change authentication for console login 
Ctrl+R: Download image to SDRAM and run 
Ctrl+C: Display Copyright 
 
Enter your choice(0-9): 
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2. 「0. Reboot」を選択しスイッチを再起動します。 

 

3. 基本操作・コマンド 

3.1 CLI の構造 

Comware の CLI は階層構造になっており、各階層を View と呼んでいます。ログイン直後の View は User View となり、ファイル操作

などを行うことができます。スイッチの設定を行う場合は、System View に移動します。System View では機器全体で適用される設定

が行え、各インターフェースや各機能の設定は System View から各 View に移動して行います。 

View プロンプトの表示 機能 

User View <HPE> 
ファイル操作やシステムのバージョンアップ、デバッグなどの設定以外の操

作を行えます。 

System View [HPE] グローバル設定(機器全体に関係する設定)を行います。 

各 View [HPE-vlan10] 各機能の詳細設定を行います。 

 

⚫ ホスト名は、デフォルトで HPE となります。 

   EXTENDED BOOT MENU 
 
1. Download image to flash 
2. Select image to boot 
3. Display all files in flash 
4. Delete file from flash 
5. Restore to factory default configuration 
6. Enter BootRom upgrade menu 
7. Skip current system configuration 
8. Set switch startup mode 
9. Set The Operating Device 
0. Reboot 
Ctrl+Z: Access EXTENDED ASSISTANT MENU 
Ctrl+F: Format file system 
Ctrl+P: Change authentication for console login 
Ctrl+R: Download image to SDRAM and run 
Ctrl+C: Display Copyright 
 
Enter your choice(0-9): 7 
The current setting will run with current configuration file when reboot. 
Are you sure you want to skip current configuration file when reboot? Yes or No 
(Y/N):Y 
Setting...Done. 

Enter your choice(0-9): 0 
Starting......Setting...Done. 
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⚫ 管理者権限内での移動は、下記の通りとなります。 

 

 

【参考】User View で実行できるコマンド(一部) 

 

 

【参考】System View で実行できるコマンド(一部) 

 

 

<HPE>? 
User view commands: 
  archive             Archive configuration 
  arp                 Address Resolution Protocol (ARP) module 
  backup              Backup operation 
  boot-loader         Software image file management 
  bootrom             Update/read/backup/restore bootrom 
  cd                  Change current directory 
  cfd                 Connectivity Fault Detection (CFD) module 
  clock               Specify the system clock 
  copy                Copy a file 
  create              Create a file 
  debugging           Enable system debugging functions 
  delete              Delete a file 
  diagnostic-logfile  Diagnostic log file configuration 
  dir                 Display files and directories on the storage media 
  display             Display current system information 
  erase               Alias for 'delete' 

〜以下略〜 

<HPE>system-view 
[HPE]? 
System view commands: 
  aaa                      AAA configuration 
  access-list              Alias for 'acl' 
  acl                      Specify ACL configuration information 
  alias                    Configure an alias for a command 
  app-group                Specify an application group 
  apply                    Apply a PoE profile 
  archive                  Archiving parameters 
  arp                      Address Resolution Protocol (ARP) module 
  attack-defense           Configure the attack defense function 
  autodeploy               Automatic configuration 
  bfd                      Bidirectional Forwarding Detection (BFD) module 

〜以下略〜 
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3.2 CLI の基本操作 

3.2.1 スイッチの工場出荷時設定  

工場出荷時のスイッチは下記の設定がデフォルトで入っています。 

running-config から該当箇所を抜粋して記載しています。機種やバージョンにより、パスワードコントロールや admin ユーザーが設定

されていない場合があります。 

 

 

 

パスワードリカバリー機能が有効な状態では、管理者権限を持つユーザーが新しいパスワードを設定する際に追加で認証が不要になりま

す。無効な場合は一度設定を初期化しないと新しいパスワード設定ができなくなります。 

3.2.2 機器へログインとログアウト 

• 機器へのログイン 

機器が起動すると、「Press ENTER to get started.」のメッセージが表示されますので、ログインするとコマンドプロンプトが表示さ

れます。デフォルトでは管理者権限アカウントして、ユーザー名: admin、パスワードなしが設定されており、初回ログイン時にパスワ

ードの設定を求められます。(機種やバージョンにより、デフォルトではログイン不要で admin ユーザーも設定されていない場合があり

ます) 

※「Automatic configuration is running, press CTRL_C or CTRL_D to break.」の表示が出た場合は、Crtl + C または Ctrl + D を押

して下さい。 

irf mac-address persistent timer IRF関係の設定 
irf auto-update enable 
undo irf link-delay 
irf member 1 priority 1 

lldp global enable  デフォルトで LLDPが有効 

password-recovery enable  パスワードリカバリー機能(*)が有効 

vlan 1    デフォルトで VLAN1 が設定 

stp global enable  デフォルトで STPが有効 

interface Vlan-interface1 デフォルトで VLAN インターフェース 1が作成済 

 dhcp client identifier ascii 00dc680c0dcce0-VLAN0001 DHCPクライアントの識別子 
interface GigabitEthernet1/0/1 

 port link-mode bridge  通常のポートは Bridge(L2 インターフェース)として動作 

interface M-GigabitEthernet0/0/0 管理用イーサネットポート 

 ip address dhcp-alloc  デフォルトで IPv4 アドレスは DHCP取得になっている 

 dhcp client identifier hex 02dc680c0dcce0 DHCPクライアントの識別子 

 ipv6 address auto  デフォルトで IPv6 アドレス設定は自動設定になっている 

 ipv6 address dhcp-alloc  デフォルトで IPv6 アドレスは DHCP取得になっている 

 ipv6 dhcp client duid mac M-GigabitEthernet0/0/0  IPv6 DHCP クライアントの識別子 

line class aux   コンソールポートの設定 

 authentication-mode scheme ユーザー名、パスワードで認証 

 user-role network-admin  ユーザーの役割は network-admin 

password-control enable  パスワードコントロールの設定 
 undo password-control aging enable 
 undo password-control length enable 
 undo password-control composition enable 
 undo password-control history enable 
 password-control login-attempt 3 exceed unlock 
 password-control update-interval 0 
 password-control login idle-time 0 

local-user admin class manage ユーザー名 admin の管理ユーザー 
 service-type terminal 
 authorization-attribute user-role network-admin 
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• 機器からのログアウト 

User View で quit コマンドを実行するとログアウトします。

 

 

3.2.3 階層の移動 

• System View へ入る 

system-view 

User Ciew から system-view コマンドで、System View へ入る事ができます。System View へ入るとプロンプトが、<HPE>から

[HPE]に変わります。 

 

 

• System View から Interface View へ移動する 

Interface View に移動するコマンド(以下の例では interface GigabitEthernet1/0/1)を実行します。 

 

 

• １つ上のレベルに戻る 

exit  

 

User View で quit コマンドを実行するとログアウトになります。 

 

• User View へ一気に移動する 

return または [Control キー]+[Z キー] 

 

 

3.2.4 基本的なコマンド 

• 各種情報の表示 

Line aux0 is available. 
 
 
Press ENTER to get started. 
Login: admin 

Password: デフォルト PASSなし 
First login or password reset. For security reason, you need to change your password. 
Old password: 
New password: 
Confirm: 
Updating user information. Please wait... ... 
%Jan  1 00:06:22:955 2013 HPE PWDCTL/6/PWDCTL_CHANGE_PASSWORD: admin changed the password because it 
was the first login of the account. 
****************************************************************************** 
* Copyright (c) 2010-2021 Hewlett Packard Enterprise Development LP          * 
* Without the owner's prior written consent,                                 * 
* no decompiling or reverse-engineering shall be allowed.                    * 
****************************************************************************** 
 
<HPE>%Jan  1 00:06:23:653 2013 HPE SHELL/5/SHELL_LOGIN: admin logged in from aux0. 

<HPE>quit 

<HPE>system-view 
System View: return to User View with Ctrl+Z. 
[HPE] 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1] 

[HPE-GigabitEthernet1/0/1]quit 
[HPE] 

[HPE-GigabitEthernet1/0/1] ([Control キー]+[Z キー]を押す) 

<HPE> 
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display ~ 

※デフォルトでコマンドエリアス show が設定されていますので、show コマンドでも各種情報の表示が可能です。本資料では display

を使用しています。 

 

• 設定の取り消し、削除 

undo ~ 

※デフォルトでコマンドエリアス no が設定されていますので、no コマンドでも各種設定の取り消し、削除が可能です。本資料では

undo を使用しています。 

 

• 実行したコマンドの履歴呼び出し 

[↑キー] または [↓キー] 

3.2.5 コマンドエイリアス 

コマンドエイリアスを設定すると特定のコマンドを任意のコマンド名で実行できるようになります。デフォルトで show, no などのコマ

ンドが登録されています。 

• 設定されているコマンドエリアスの確認 

display alias 

 

 

• コマンドエイリアスの設定 

alias alias command 

⚫ alias : エイリアス名を指定します。1-20 文字で設定できますが、スペースは使用できません。 

⚫ command : 実際に実行されるコマンドを指定します。パラメータを含むコマンドを設定可能です。 

下記は display interface brief のエイリアス seeint を作成し、seeint を実行した例です。 

  

 

<HPE>display alias 
Index     Alias                Command key 
1         logging              info-center 
2         write                save 
3         show                 display 
4         end                  return 
5         hostname             sysname 
6         access-list          acl 
7         no                   undo 
8         exit                 quit 
9         erase                delete 

[HPE]alias seeint display interface brief 
[HPE]seeint 
Brief information on interfaces in route mode: 
Link: ADM - administratively down; Stby - standby 
Protocol: (s) - spoofing 
Interface            Link Protocol Primary IP      Description 
InLoop0              UP   UP(s)    -- 
MGE0/0/0             DOWN DOWN     -- 
NULL0                UP   UP(s)    -- 
REG0                 UP   --       -- 
Vlan1                DOWN DOWN     -- 
Vlan3                UP   UP       10.215.3.16 
 
Brief information on interfaces in bridge mode: 
Link: ADM - administratively down; Stby - standby 
Speed: (a) - auto 
Duplex: (a)/A - auto; H - half; F - full 
Type: A - access; T - trunk; H - hybrid 
Interface            Link Speed   Duplex Type PVID Description 
GE1/0/1              DOWN auto    A      A    3 
GE1/0/2              DOWN auto    A      A    3 
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3.2.6 コマンド入力支援 

• コマンドオンラインヘルプ 

“?” を入力すると現在の View で実行可能なコマンドの一覧が表示されます。 

 

コンソール上では”?”を入力しても、”?”は表示されません。 

コマンドを入力してスペースの後に”?”を入力すると、続けて入力できるキーワードやパラメーターが表示されます。 

 

コンソール上では”?”を入力しても、”?”は表示されません。 

 

• コマンド検索 

文字を入力し、そのまま”?”キーを入力すると、この文字で始まるコマンドが表示されます。下記は s で始まるコマンドを表示した例で

す。 

 

コンソール上では”?”を入力しても、”?”は表示されません。 

 

• コマンドの補完 

コマンドの最初の数文字を入力し[Tab キー]を押すと、コマンドの文字列が補完され、完全なコマンドが表示されます。 

 

 

コマンド候補が複数ある場合は[Tab キー]を押す度に該当するコマンドが表示されます。候補が最後まで表示されたあと、再度[Tab キ

ー]を押すと最初の候補表示に戻ります。 

 

 

<HPE>? 
User view commands: 
  archive             Archive configuration 
  arp                 Address Resolution Protocol (ARP) module 
  backup              Backup operation 
  boot-loader         Software image file management 
  bootrom             Update/read/backup/restore bootrom 
  cd                  Change current directory 
  cfd                 Connectivity Fault Detection (CFD) module 
  clock               Specify the system clock 
  copy                Copy a file 

～以降省略～ 

<HPE>? 
  aaa                      AAA configuration 
  acl                      Specify ACL configuration information 
  adjacent-table           Display adjacent table information 
  alias                    Command alias configuration information 
  app-group                Application group information 
  application              Application information 
  archive                  Display archive information 
  arp                      ARP module 
  bfd                      BFD module 

～以降省略～ 

[HPE]s? 
  save                 Save current configuration 
  sbfd                 Seamless Bidirectional Forwarding Detection module 
  scheduler            Scheduler configuration 
  scp                  Secure Copy (SCP) module 
  security-logfile     Security log file configuration 
  service-loopback     Service loop back group 
  session              Session management module 

～以降省略～ 

<HPE>dis (Tabキーを押す) 

<HPE>display コマンドが補完されます。省略形も使えます。 

<HPE>di (Tabキーを押す) 

<HPE>dir  (Tabキーを押す) 

<HPE>display  (Tabキーを押す) 

<HPE>diagnostic-logfile  (Tabキーを押す) 
<HPE>dir 
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• コマンドの履歴表示 

display history-command [all] 

コマンドの実行履歴を確認します。デフォルトでは最大 10 件の履歴を表示します。all を付けて実行すると、timesamp を付けると、実

行日時、ターミナル種別、実行ユーザー名なども併せて表示されます。 

 

 

• コマンドの連続実行 

repeat [ number ] [ count times ] [ delay seconds ]  

⚫ number : display history-command で表示される最後に実行したコマンドから何個目まで実行するか指定。デフォル

トは 1 

⚫ count times : 繰り返す回数を指定。デフォルトは 0 

⚫ delay seconds : コマンド実行の待ち時間を指定。デフォルトは 1 秒 

repeat コマンドをパラメータなしで実行すると、直前のコマンドを繰り返し自動実行することができます。パラメータで回数を指定しな

い場合は Ctrl-C キーを押すと終了します。  

 

 

• ページ表示モードの切り替え 

screen-length disable 

コマンドの実行結果を表示するときのページの表示モードを、連続表示とページ単位の表示の間で切り替えます。デフォルトはページ単

位(24 行)の表示となっていますので、連続表示に切り替える場合は、screen-length disable コマンドを実行します。再度ページ単位に

戻す場合は undo screen-length disable コマンドを実行します。 

 

3.2.7 ショートカットキー 

Ctrl キーとアルファベットキーを組み合わせ押すことでコマンド実行を簡略化することができます。 

• デフォルトで設定されているショートカットキー 

<HPE>display history-command 
 alias seeint display interface brief 
 display interface brief 
 display alias 
 undo alias seeint 
 display alias 
 quit 
 display interface 
 display alias 
 system-view 
 quit 
 
<HPE>display history-command all 
  Date       Time     Terminal      Ip              User 
  05/31/2021 22:25:20 vty0          10.215.251.112  admin 
  Cmd:display history-command 
 
  05/31/2021 22:21:32 vty0          10.215.251.112  admin 
  Cmd:quit 
 
  05/31/2021 22:20:07 vty0          10.215.251.112  admin 
  Cmd:system-view 
 
  05/31/2021 22:17:18 vty0          10.215.251.112  admin 
  Cmd:dis alias 
 
  05/31/2021 22:17:16 vty0          10.215.251.112  admin 
  Cmd:display interface 

<HPE>repeat 2 count 10 delay 3 
<HPE>display history-command 
 system-view 
 quit 
 display history-command  
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ショートカットキー ファンクション名と説明 

Crtl + A 
move_the_cursor_to_the_beginning_of_the_line 

カーソルを行の頭へ移動します。 

Crtl + B 
move_the_cursor_one_character_to_the_left 

カーソルを 1 文字左に移動します。 

Crtl + C 
stop_the_current_command 

現在実行中のコマンドを停止します。 

Crtl + D 
erase_the_character_at_the_cursor 

カーソルの位置にある文字を削除します。 

Crtl + E 
move_the_cursor_to_the_end_of_the_line 

カーソルを行の末尾へ移動します。 

Crtl + F 
move_the_cursor_one_character_to_the_right 

カーソルを 1 文字右に移動します。 

Crtl + G 
display current-configuration 

Running Config を表示するコマンド display current-configuration を実行します。 

Crtl + H 
erase_the_character_to_the_left_of_the_cursor 

カーソルの左にある文字を削除します。 

Crtl + K 
abort_the_connection_request 

接続要求を中止します。 

Crtl + L 
display ip routing-table 

ルーティングテーブルを表示するコマンド display ip routing-table を実行します。 

Crtl + N 
display_the_next_command_in_the_history_buffer 

コマンド履歴の次のコマンドを表示します。 

Crtl + O 
undo debugging all 

デバッグを停止するコマンド undo debugging all を実行します。 

Crtl + P 
display_the_previous_command_in_the_history_buffer 

コマンド履歴の 1 つ前のコマンドを表示します。 

Crtl + R 
redisplay_the_current_line 

現在入力している行の内容を再表示します。 

Crtl + T (未定義) 

Crtl + U (未定義) 

Crtl + V 
paste_text_from_the_clipboard 

クリップボードからテキストをペーストします。 

Crtl + W 
delete_the_word_to_the_left_of_the_cursor 

単語内のカーソルの左側にある部分を削除します。 

Crtl + X 
delete_all_characters_from_the_beginning_of_the_line_to_the_cursor 

カーソルの左側にある全ての文字を削除します。 

Crtl + Y 
delete_all_characters_from_the_cursor_to_the_end_of_the_line 

カーソルの右側にある全ての文字を削除します。 

Ctrl + Z 
return_to_the_User_View 

User View へ戻ります。 

Crtl + ] 
kill_incoming_connection_or_redirect_connection 

現在のターミナル接続を切断します。 

Esc + B 
move_the_cursor_back_one_word 

カーソルを 1 単語後ろに移動します。 
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Esc + D 

delete_all_characters_from_the_cursor_to_the_end_of_the_word 

カーソルから単語の最後までの全ての文字を削除します。 

Esc + F 
move_the_cursor_forward_one_word 

カーソルを 1 単語前に移動します。 

 

• ショートカットキーの作成 

hotkey hotkey { command | function function | none }  

⚫ hotkey : ショートカットキーを指定します。(CTRL_U など) 

⚫ function function : Function 名(デフォルトで設定されているショートカットキーの表参照)を指定します。 

⚫ none : ショートカットキーの定義を削除します。 

 

4. ログイン管理 

4.1 ログインユーザーの権限 

Comware ではデフォルトで管理者権限のローカルユーザである admin が設定されています。デフォルトではパスワードが設定されてい

ませんので、初回ログイン時にパスワードの設定を求められます。(以前のバージョンではデフォルトでは設定されておりませんので、お

使いのバージョンに依ります) 

 

4.2 admin ユーザーのパスワード変更 

デフォルトの admin ユーザーのパスワード変更を行うことができます。 

• デフォルトの admin ユーザーのパスワード設定 

local-user admin class manage 

password { hash | simple } password 

⚫ hash : パスワードをハッシュされたテキストで設定 

⚫ simple : パスワードを平文テキストで設定(セキュリティの観点から自動的に hash になります) 

 

password コマンドのみ入力して実行すると対話型でパスワードの設定が行えます。 

 

[HPE]hotkey CTRL_U display version 

Line aux0 is available. 
 
 
Press ENTER to get started. 
Login: admin 

Password: デフォルト PASSなし 
First login or password reset. For security reason, you need to change your password. 
Old password: 
New password: 
Confirm: 
Updating user information. Please wait... ... 

[HPE]local-user admin class manage 
[HPE-luser-manage-admin]password simple Password! 
Old password: 
Updating user information. Please wait... ... 

[HPE-luser-manage-admin]password 
Old password: 
Password: 
Confirm: 
Updating user information. Please wait... ... 
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4.3 ローカルユーザーの作成 

デフォルトの admin ユーザー以外の管理ユーザーを作成できます。同じ権限を持ったユーザーを複数作成することも可能です。スイッ

チ管理でアクセスするユーザーはローカルユーザーとして追加します。 

• ローカルユーザーの作成 

任意の名前とクラスを指定してユーザーを作成します。クラスはスイッチの管理の場合、manage を指定します。 

local-user user-name class { manage | network } 

⚫ manage : telnet, FTP などデバイス管理でアクセスする 

⚫ network : 機器の認証サーバー機能を利用して、ネットワークにアクセスする 

• ローカルユーザーのパスワード設定 

password { hash | simple } password 

⚫ hash : パスワードをハッシュされたテキストで設定 

⚫ simple : パスワードを平文テキストで設定(セキュリティの観点から自動的に hash になります) 

• ローカルユーザーのサービスタイプ設定 

作成したローカルユーザーに対してどのような方法でスイッチへのアクセスを行うのか設定します。サービスタイプは複数設定すること

もできます。 

service-type { ftp, http, https, ssh, telnet, terminal } 

⚫ ftp : 設定されたローカルユーザーをスイッチに対する FTP アクセス用として設定 

⚫ http : 設定されたローカルユーザーをスイッチに対する HTTP アクセス用として設定 

⚫ https : 設定されたローカルユーザーをスイッチに対する HTTPS アクセス用として設定 

⚫ ssh : 設定されたローカルユーザーをスイッチに対する SSH アクセス用として設定 

⚫ telnet : 設定されたローカルユーザーをスイッチに対する Telnet アクセス用として設定 

⚫ terminal : 設定されたローカルユーザーをスイッチに対するコンソールアクセス用として設定 

• ローカルユーザーの権限設定 

機器を管理するユーザーに対して権限の設定を行うことが可能です。デフォルトでは network-operator、network-admin および leval-

0 から 15 の合計 18 個の Role が定義されており、ログインユーザーに対して Role を設定します。デフォルトでは network-operator

です。 

authorization-attribute user-role role-name 

⚫ network-admin : 全てのコマンドが使用できます。 

⚫ network-operator : システムの全ての機能、リソースに対して display コマンドが使用できます。 

⚫ level-0 : ping や traceroute などのコマンドを含む、ネットワーク診断ツールと Telnet クライアントや SSH クライア

ントのような他の装置へのアクセスを行うコマンドが使用できます。 

⚫ level-1 : level-0 に加え、display コマンドとデバッキングを含むシステムのメンテナンスと障害診断のコマンドが使用

できます。設定ファイルや保存を行う操作は使用出来ません。 

⚫ level-2 から 8 および level-10 から 14 : デフォルトでは特に権限は設定されておりませんので、設定を行って使用しま

す。 

⚫ level-9 :ローカルユーザー、ファイル管理、デバイス管理以外の全ての機能、リソースが使用できます。 

⚫ level-15 : network-admin と同じ権限です。 
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4.3.1 test-admin という名前で管理者権限のユーザーを作成する場合 

 

4.4 ローカルユーザーの削除 

undo local-user user-name class { manage | network } 

 

4.5 ログインパスワードを忘れたとき  

BOOT MENU から下記の手順で初期化することでパスワードも含め初期状態にすることができます。起動時に設定ファイル読み込みをス

キップして CLI に入ることができます。設定ファイルを読み込まずに起動しますので設定も初期状態となります。 

1. スイッチを再起動し、EXTENDED BOOT MENUに入ります。(詳細は「BOOTROMについて」を参照して下さい。) 

2. EXTENDED BOOT MENUから「5. Restore to factory default configuration」を選択し、Y を入力してEnterキーをおしま

す。

 

3. 「0. Reboot」を選択しスイッチを再起動します。 

 

 

4.6 パスワードコントロールの設定 

セキュリティ強化のため、パスワードコントロールがサポートされています。デフォルトでは無効です。(ご利用のバージョンによっては

デフォルトで有効になっている場合もございますので、実機でもご確認ください。) 

パスワードコントロールが有効の場合、ローカルユーザーのパスワードはコンフィグファイルには保存されず、lauth.dat というファイ

ルが自動的に生成され保存されます。 

「設定の初期化」で説明している restore factory-default コマンドを使って設定を初期化した場合、lauth.dat ファイルは削除され、ス

イッチ再起動後のログインはユーザー名 admin、パスワードなしでログインできるため、パスワードの変更が必要となります。 

BOOT MENU の「Restore to factory default configuration」から初期化した場合は、lauth.dat ファイルは削除されないため、スイッ

チ再起動後のログインは設定されているパスワードを使って行う必要があります。 

 

<HPE> system-view 
[HPE]local-user test-admin class manage 
New local user added. 
[HPE-luser-manage-test-admin]password simple testpass 
Updating user information. Please wait... ... 
[HPE-luser-manage-test-admin]service-type terminal telnet ssh 
[HPE-luser-manage-test-admin]authorization-attribute user-role network-admin 

[HPE]undo local-user test-admin class manage 

   EXTENDED BOOT MENU 
 
1. Download image to flash 
2. Select image to boot 
3. Display all files in flash 
4. Delete file from flash 
5. Restore to factory default configuration 
6. Enter BootRom upgrade menu 
7. Skip current system configuration 
8. Set switch startup mode 
9. Set The Operating Device 
0. Reboot 
Ctrl+Z: Access EXTENDED ASSISTANT MENU 
Ctrl+F: Format file system 
Ctrl+P: Change authentication for console login 
Ctrl+R: Download image to SDRAM and run 
Ctrl+C: Display Copyright 
 
Enter your choice(0-9): 7 
The current setting will run with current configuration file when reboot. 
Are you sure you want to skip current configuration file when reboot? Yes or No 
(Y/N):Y 
Setting...Done. 

Enter your choice(0-9): 0 
Starting......Setting...Done. 
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• パスワードコントロールの設定確認 

display password-control 

デフォルトの設定は下記のようになっています。 

 

 

• パスワードコントロールの設定 

下記の設定はいずれもデフォルトでは無効になっており、必要に応じて有効化します。各値をデフォルトから変更するコマンドについて

はマニュアルをご参考ください。 

password-control { aging | composition | history | length } enable  

⚫ aging : パスワード有効期限を有効にします。(デフォルト 90 日) 

⚫ composition : 文字種の組み合わせを有効にします。(デフォルト 2 種類, 種類ごとに最低 1 文字) 

⚫ history : パスワードの履歴チェックを有効にします。(デフォルト最大履歴 4 つ) 

⚫ length : パスワードの長さチェックを有効にします。(デフォルト 10 文字以上) 

• パスワードコントロールの無効化 

undo password-control enable 

 

 

4.7 Telnet サーバーの設定 

• Telnet サーバーの有効化 

Telnet サーバーはデフォルト無効になっています。 

telnet server enable 

 

 

• Telnet でのアクセス制限の設定 

ACL を使って Telnet アクセスの制限を行うことができます。別途 ACL の設定が必要です。 

telnet server acl [ mac ] acl-number  

⚫ acl-number : Basic ACL(送信元指定の ACL)番号(2000-2999), Advanced ACL 番号(3000-3999)を指定します。 

⚫ mac acl-number : MAC ACL(L2 ACL)番号(4000-4999)を指定します。 

[HPE]display password-control 
 Global password control configurations: 
 Password control:                    Enabled (device management users) 
                                      Disabled (network access users) 
 Password aging:                      Disabled (90 days) 
 Password length:                     Disabled (10 characters) 
 Password composition:                Disabled (2 types, 1 characters per type) 
 Password history:                    Disabled (max history records:4) 
 Early notice on password expiration: 7 days 
 User authentication timeout:         600 seconds  
 Maximum login attempts:              3 
 Action for exceeding login attempts: Unlock 
 Minimum interval between two updates:0 hours 
 User account idle time:              0 days 
 Logins with aged password:           3 times in 30 days 
 Password complexity:                 Enabled (username checking) 
                                      Disabled (repeated characters checking) 
 Password change:                     Enabled (first login) 
                                      Disabled (mandatory weak password change) 

[HPE]undo password-control enable 

[HPE]telnet server enable 
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4.8 SSH サーバーの設定 

• SSH サーバーの有効化 

SSH サーバーはデフォルト無効になっています。 

SSH server enable 

 

 

• SSH でのアクセス制限の設定 

ACL を使って SSH アクセスの制限を行うことができます。別途 ACL の設定が必要です。 

ssh server acl [ mac ] acl-number  

⚫ acl-number : Basic ACL(送信元指定の ACL)番号(2000-2999), Advanced ACL 番号(3000-3999)を指定します。 

⚫ mac acl-number : MAC ACL(L2 ACL)番号(4000-4999)を指定します。 

 

 

• ローカルキーの作成 

SSH を使用するには事前に下記コマンドでローカルキーを作成しておきます。ローカルキーは一度作成しておけば、以後再度作成する必

要はありません。 

public-key local create { dsa | ecdsa [ secp192r1 | secp256r1 | secp384r1 | secp521r1 ] | rsa } 

 

 

4.9 ユーザーライン(ユーザーインターフェース)の設定 

ユーザーライン(ユーザーインターフェース)は管理ユーザーがスイッチにアクセスするときのコンソールや Telnet/SSH で使用されるイ

ンターフェースで下記の名前がついています。 

⚫ aux : コンソール接続用のインターフェース。物理スイッチ毎に 1 つあり、IRF 構成時は複数の物理スイッチがあるた

め、複数のインターフェースが存在します。 

[HPE]acl number 2000 
[HPE-acl-ipv4-basic-2000]rule permit source 192.168.1.0 0.0.0.255 
[HPE-acl-ipv4-basic-2000]rule deny 
[HPE-acl-ipv4-basic-2000]quit 
[HPE]telnet server acl 2000 

[HPE]ssh server enable 

[HPE]acl number 2000 
[HPE-acl-ipv4-basic-2000]rule permit source 192.168.1.0 0.0.0.255 
[HPE-acl-ipv4-basic-2000]rule deny 
[HPE-acl-ipv4-basic-2000]quit 
[HPE]ssh server acl 2000 

[HPE]public-key local create rsa 
The range of public key modulus is (512 ~ 4096). 
If the key modulus is greater than 512, it will take a few minutes. 
Press CTRL+C to abort. 
Input the modulus length [default = 1024]: 
Generating Keys... 
...... 
Create the key pair successfully. 
 
[HPE]public-key local create dsa 
The range of public key modulus is (512 ~ 2048). 
If the key modulus is greater than 512, it will take a few minutes. 
Press CTRL+C to abort. 
Input the modulus length [default = 1024]: 
Generating Keys... 
..... 
Create the key pair successfully. 
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⚫ vty : Telnet/SSH 接続用のインターフェース。0-63 の 64 つ用意されており、同時に複数の接続を受けることが可能で

す。 

• Line Class View に入る 

Line Class View は aux, vty で個別設定を行わなかった際に使用される共通の設定を行う View です。(line コマンドの代わりに user-

interface コマンドも利用できます) 

line class { aux | vty } 

⚫ aux : コンソール接続用のインターフェース共通の設定を行います。デフォルトではローカルユーザーで認証し、

network-admin の権限になるように設定されています。 

⚫ vty : Telnet/SSH 接続用のインターフェース共通の設定を行います。デフォルトは認証の設定なし、network-operator

の権限になるように設定されています。 

 

 
 

• Line View に入る 

Line View は aux, vty のインターフェース個別設定を行う View です。(line コマンドの代わりに user-interface コマンドも利用できま

す) 

line class { aux | vty } first-number [ last-number ] 

⚫ aux : コンソール接続用のインターフェースの個別設定を行います。単体時は aux 0 と指定します。IRF 構成時など複数

存在する場合は個別指定や範囲指定が行えます。(IRF の Member ID – 1 がインターフェース番号となります) 

⚫ vty : Telnet/SSH 接続用のインターフェースの個別設定を行います。0-63 の 64 つ用意されているため、個別指定や範

囲指定をして設定を行います。 

 

 

 

• 認証方式の設定 

authentication-mode { none | password | scheme } 

⚫ none : 認証なし 

⚫ scheme : ユーザー名、パスワードによる認証 

⚫ password : パスワードのみの認証 

 

 

• 認証ユーザーの権限設定 

通常はローカルユーザーに設定された権限を利用しますので本設定は変更不要ですが、外部 RADIUS サーバーで認証させる場合は権限の

設定を Line Class View, Line View で行うことができます。 

user-role role-name 

⚫ role-name : 権限名を指定します。 

[HPE]line class vty 
[HPE-line-class-vty] 

[HPE]line class aux 
[HPE-line-class-aux] 

[HPE]line vty 0 63 
[HPE-line-vty0-63] 

[HPE]line aux 0 
[HPE-line-aux0] 

[HPE]line class vty 
[HPE-line-class-vty]authentication-mode scheme 
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• タイムアウト時間の変更 

デフォルトでは 10 分で自動ログアウトするようになっています。0 で設定すると自動ログアウトしないようになります。 

idle-timeout minutes [ seconds ] 

⚫ minutes : 分数を指定します。0-35791 分の中から設定します。 

⚫ seconds : 秒数を指定します。0-59 秒の中から設定します。 

 

 

• 画面表示の行数設定 

screen-length screen-length  

⚫ screen-length : 1 回の画面表示の行数を指定します。デフォルトは 24 行で、0-512 行の中から設定します。0 にする

と表示を止めずに一気に最後まで表示されるようになります。 

 

 

※user Line View での設定は設定ファイルに保存されますが、User View で screen-length disable を実行すると、設定ファイルには

保存せずに一時的に表示を止めないようにすることができます。 

4.10 IP アドレスの設定 

リモートからスイッチへログインするためにはスイッチに IP アドレスが必要となります。スイッチへの管理アクセスは VLAN インター

フェースか、スイッチの管理用イーサネットポート(M-GigabitEthernet 0/0/0)に IP アドレスを設定します。 

4.11 VLAN インターフェースの固定 IP 設定 

4.11.1 VLAN インターフェースへの固定 IP の設定手順 

1. System Viewから、VLAN Interface Viewへ移動する 

interface Vlan-interface 1 

2. IPアドレスを設定する 

ip address <IP-Address> <Mask-Length> 

3. (必要があれば)デフォルトルートを設定する 

ip route-static 0.0.0.0 0.0.0.0 <Nexthop-Address> 

4.11.2 VLAN インターフェースへの固定 IP 設定例 

VLAN 1 に IP アドレス 192.168.1.1/24、デフォルトゲートウェイ 192.168.1.254 を設定します。 

 

[HPE]line class vty 
[HPE-line-class-vty]user-role network-admin 

[HPE]line class vty 
[HPE-line-class-vty]idle-timeout 20 30 

[HPE]line class vty 
[HPE-line-class-vty]screen-length 0 

[HPE]interface Vlan-interface 1 
[HPE-Vlan-interface1]ip address 192.168.1.1 24 
[HPE-Vlan-interface1]quit 
[HPE]ip route-static 0.0.0.0 0.0.0.0 192.168.1.254 
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4.11.3 VLAN インターフェースの IP アドレス確認 

 

4.12 管理用イーサネットポートの固定 IP 設定 

※5130EI, 5140EI には管理イーサネットポートはありません。 

※管理用イーサネットポートは通常のポートと完全に独立している訳ではなく、L3 インターフェース(Routed Port)になっていますの

で、ルーティングを好まない場合は、ACL または VRF(MCE)ので制限をかけて対応します。 

4.12.1 管理用イーサネットポートへの固定 IP の設定手順 

1. System Viewから、管理用イーサネットポートのInterface Viewへ移動する 

interface M-GigabitEthernet 0/0/0 

2. IPアドレスを設定する 

ip address <IP-Address> <Mask-Length> 

3. デフォルトゲートウェイの設定 

ip route-static 0.0.0.0 0.0.0.0 M-GigabitEthernet 0/0/0 <Nexthop-Address> 

4.12.2 管理用イーサネットポートへの固定 IP 設定例 

IP アドレス 192.168.100.1/24、デフォルトゲートウェイ 192.168.100.254 を設定します。 

 

[HPE]display interface Vlan-interface 1 
Vlan-interface1 
Current state: UP 
Line protocol state: UP 
Description: Vlan-interface1 Interface 
Bandwidth: 10000000 kbps 
Maximum transmission unit: 1500 
Internet address: 192.168.1.1/24 (primary) 
IP packet frame type: Ethernet II, hardware address: dc68-0c0d-ccea 
IPv6 packet frame type: Ethernet II, hardware address: dc68-0c0d-ccea 
Last clearing of counters: Never 

[HPE]interface M-GigabitEthernet 0/0/0 
[HPE-M-GigabitEthernet0/0/0]ip address 192.168.100.1 24 
[HPE-M-GigabitEthernet0/0/0]quit 
[HPE]ip route-static 0.0.0.0 0.0.0.0 M-GigabitEthernet 0/0/0 192.168.100.254 
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4.12.3 管理用イーサネットポートの IP アドレス確認 

 

4.13 コンソール/SSH 設定例 

コンソール及び SSH ユーザー aruba-admin (パスワード password!)を作成し、スイッチ VLAN1 に IP アドレスを設定します。また、

スイッチへのアクセスを 192.168.1.100 のホストからのみに制限します。 

※初回のみ「SSH サーバーの設定」にあるローカルキーの作成を実施して下さい。(本手順では省略しています) 

※初回スイッチへのログイン時にパスワードの変更を求められます。(ローカルユーザー作成時に設定したパスワードを再度入力しても問

題ありません)  

[HPE]display interface M-GigabitEthernet 0/0/0 
M-GigabitEthernet0/0/0 
Current state: DOWN 
Line protocol state: DOWN 
Description: M-GigabitEthernet0/0/0 Interface 
Bandwidth: 1000000 kbps 
Maximum transmission unit: 1500 
Internet address: 192.168.100.1/24 (primary) 
IP packet frame type: Ethernet II, hardware address: dc68-0c0d-cce4 
IPv6 packet frame type: Ethernet II, hardware address: dc68-0c0d-cce4 
Last link flapping: Never 
Last clearing of counters: Never 
Current system time:2013-01-01 03:42:33 
Last time when physical state changed to up:- 
Last time when physical state changed to down:2013-01-01 01:45:21 
Media type is twisted pair, loopback not set 
Port hardware type is 1000_BASE_T 
Unknown-speed mode, unknown-duplex mode 
Link speed type is autonegotiation , link duplex type is autonegotiation 
Input:   0 packets, 0 bytes 
         0 broadcasts,0 multicasts 
Input:   - input errors,- runts,- giants,- throttles,0 CRC 
         - frame,- overruns,- aborts,- ignored,- parity errors 
Output:  0 packets, 0 bytes 
         0 broadcasts,0 multicasts 
Output:  - output errors,- underruns,- buffer failures 
         - aborts,- deferred,0 collisions,0 late collisions 
         - lost carrier,- no carrier 
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5. 設定・ファイル管理 

スイッチには、current-configuration (いわゆる running-config)と startup-config の 2 つのコンフィグがあります。current-

configuration は、Comware スイッチで実際に有効な設定情報(コンフィグ)で、CLI 等による設定変更が逐一反映されます。current-

configuration は DRAM に記憶されているので、スイッチを再起動したり電源を切ると、内容が失われます。current-configuration

は、動作用のメモリで保持され、CLI を使用して設定変更すると current-configuration へ書き込まれます。 

startup-config は、Comware スイッチが起動する際にフラッシュメモリから読み込まれる設定ファイルで、current-configuration に

コピーされます。save コマンドを実行すると、その時点の current-configuration が startup-config として指定されている設定ファイ

ル保存されます。 

また、コンフィグレーションは設定ファイルとして名前を付けて保存ができ、複数の設定ファイルを保存して利用することが可能です。 

5.1 設定表示 

• current-configuration (running-config)の内容表示 

display current-configuration 

 

 

• 現在いる View に絞って current-configuration の内容表示 

display this 

<HPE>system-view 
[HPE]local-user aruba-admin class manage 
[HPE-luser-manage-aruba-admin]password simple password! 
Updating user information. Please wait... ... 
[HPE-luser-manage-aruba-admin]service-type terminal ssh 
[HPE-luser-manage-aruba-admin]authorization-attribute user-role network-admin 
[HPE-luser-manage-aruba-admin]quit 
[HPE]line class vty 
[HPE-line-class-vty]authentication-mode scheme 
[HPE-line-class-vty]quit 
[HPE]ssh server enable 
[HPE]ssh user aruba-admin service-type stelnet authentication-type password 
[HPE]acl number 2000 
[HPE-acl-ipv4-basic-2000]rule permit source 192.168.1.100 0 
[HPE-acl-ipv4-basic-2000]rule deny 
[HPE-acl-ipv4-basic-2000]quit 
[HPE]ssh server acl 2000 
 

<HPE>display current-configuration  
# 
 version 7.1.070, Release 3506P11-US 
# 
 sysname HPE 
# 
 clock timezone JST add 09:00:00 
# 
 telnet server enable 
# 
 irf mac-address persistent timer 
 irf auto-update enable 
 undo irf link-delay 
 irf member 1 priority 32 
 irf member 2 priority 1 

〜以下略〜 
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• 特定の機能に絞って current-configuration の内容表示 

display current-configuration configuration <FEATURE-NAME> [all] 

⚫ <FEATURE-NAME> : 表示したい機能名を指定します。 

⚫ all : デフォルト設定を含めて表示します。 

 

 

• デフォルト値を含む current-configuration の内容表示 

display current-configuration all 

<HPE>system-view 
System View: return to User View with Ctrl+Z. 
[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]display this 
# 
interface GigabitEthernet1/0/1 
 port link-mode bridge 
 port access vlan 3 
# 
return 

<HPE>display current-configuration configuration ? 
  >                           Redirect it to a file 
  >>                          Redirect it to a file in append mode 
  acl-ap                      Display Acl-ap configuration 
  acl-client                  Display Acl-client configuration 
  acl-ipv4-adv                Display Acl-ipv4-adv configuration 
  acl-ipv4-basic              Display Acl-ipv4-basic configuration 
  acl-ipv6-adv                Display Acl-ipv6-adv configuration 
  acl-ipv6-basic              Display Acl-ipv6-basic configuration 
  acl-mac                     Display Acl-mac configuration 
  acl-user                    Display Acl-user configuration 
  address-group               Display Address-group configuration 
  all                         Include the default settings 
  app-group                   Display App-group configuration 
  attack-defense-policy       Display Attack-defense-policy configuration 
  behavior                    Display Behavior configuration 
  bfd-template                Display Bfd-template configuration 
  bgp                         Display Bgp configuration 
  bmp-server                  Display Bmp-server configuration 
  classifier                  Display Classifier configuration 

〜以下略〜 
 
<HPE>display current-configuration configuration irf  
# 
irf-port 1/1 
 port group interface Ten-GigabitEthernet1/0/27 
# 
irf-port 1/2 
 port group interface Ten-GigabitEthernet1/0/28 
# 
irf-port 2/1 
 port group interface Ten-GigabitEthernet2/0/27 
# 
irf-port 2/2 
 port group interface Ten-GigabitEthernet2/0/28 
# 
return 
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5.2 設定保存 

• 対話型での設定保存 

save 

save コマンドのみを実行した場合は、下記のように対話型で設定の保存が行えます。ファイル名には「.cfg」の拡張子を付けます。 

この場合は、設定ファイルへの保存と同時に、起動時に読み込む startup-config としての指定も自動的に行われます。 IRF スタック構

成時は各メンバースイッチにも自動的に保存されます。 

 

 

• ファイル名を指定して設定保存 

save <FILENAME> [all | slot <SLOT-NUMBER>] 

save コマンドにファイル名を指定して保存した場合は、設定ファイルへの保存のみが行われます。startup-config の指定は別途必要で

す。 

⚫ <FILENAME> : 設定ファイル名を指定します。ファイル名には「.cfg」の拡張子を付けます。 

⚫ all : IRF スタックに参加している全てのメンバースイッチに保存します。 

⚫ slot <SLOT-NUMBER> : 指定した IRF スタックに参加しているメンバースイッチに保存します。 

 

 

5.3 起動時に読み込む設定ファイルの指定 

Comware は起動時に指定した設定ファイルを読み込むため、使用する設定ファイルを指定する必要があります。 

<HPE>display current-configuration all  
# 
 version 7.1.070, Release 3506P11-US 
# 
 sysname HPE 
# 
 clock timezone JST add 09:00:00 
 undo clock summer-time 
 undo clock protocol 
# 
 alias access-list acl 
 alias end return 
 alias erase delete 
 alias exit quit 
 alias hostname sysname 
 alias logging info-center 
 alias no undo 
 alias show display 
 alias write save 
# 
 autodeploy udisk enable 
# 
 copyright-info enable 

〜以下略〜 

<HPE>save  
The current configuration will be written to the device. Are you sure? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key):l3sw.cfg 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 
Slot 2: 
Save next configuration file successfully. 

<HPE>save test.cfg 
The current configuration will be saved to flash:/test.cfg. Continue? [Y/N]:y 
Now saving current configuration to the device. 
Saving configuration flash:/test.cfg.Please wait... 
Configuration is saved to device successfully. 
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• 起動時に読み込む設定ファイル(startup-config)の指定 

startup saved-configuration <FILENAME> [ main | backup ] 

⚫ <FILENAME> : 設定ファイル名を指定します。ファイル名には「.cfg」の拡張子を付けます。 

⚫ main : 通常読み込む設定ファイルとします。(main, backup の指定をしない場合は main になります) 

⚫ backup : main で指定した設定ファイルが読み込めない場合、次に読み込む設定ファイルとして指定します。 

 

 

• 起動時に読み込む設定ファイルの確認 

display startup 

 

 

• 起動時に読み込む設定ファイルの内容表示 

display saved-configuration 

 

 

5.4 設定の初期化 

• 工場出荷時に戻す 

restore factory-default 

 

 

5.5 設定のロールバック 

•  指定した設定ファイルの内容にロールバックする 

configuration replace file <FILENAME> 

<HPE>startup saved-configuration l3sw.cfg  
Please wait...... Done. 

<HPE>display startup  
MainBoard: 

 Current startup saved-configuration file: flash:/startup.cfg(*) 現在読み込まれている 

 Next main startup saved-configuration file: flash:/l3sw.cfg 
 Next backup startup saved-configuration file: NULL 

<HPE>display saved-configuration  
# 
 version 7.1.070, Release 3506P11-US 
# 
 clock timezone JST add 09:00:00 
# 
 telnet server enable 
# 

〜以下略〜 

<HPE>restore factory-default 
This command will restore the system to the factory default configuration and clear the operation data. 
Continue [Y/N]:y 
Restoring the factory default configuration. This process might take a few minutes. Please 
wait................................................................................. 
.........................Done. 
Please reboot the system to place the factory default configuration into effect. 
 
<HPE>reboot 
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5.6 ファイル管理 

Comware ではファイルシステムがあり、設定ファイルや Comware OS のファイルなどが保存されています。各ファイルはフラッシュ

メモリの空き容量がある限り、複数保存することが可能です。 

5.6.1 ファイルの表示 

• 保存されているファイルの表示 

dir [ /all ] 

⚫ /all : 隠しファイル/フォルダも含めて表示します。 

 

 

保存されている主なファイルの種類は下記のとおりです。 

ファイル/拡張子 説明 

.cfg 設定ファイル 

.mdb 設定ファイルのバイナリ版(設定ファイルを保存すると自動的に生成/アップデートされます) 

.ipe Comware ソフトウェアイメージのパッケージファイル。バージョンアップ後 bin ファイルが展開されれば

削除しても問題ありません。 

.bin Comware ソフトウェアイメージファイル(バージョンアップ時に.ipe ファイルから展開されます) 

<HPE>system-view 
[HPE]configuration replace file config1.cfg  
Current configuration will be lost, save current configuration? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key): 
flash:/startup.cfg exists, overwrite? [Y/N]:y 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 
Now replacing the current configuration. Please wait ... 
Succeeded in replacing current configuration with the file config1.cfg. 

<HPE>dir /all 
Directory of flash: 
   0 -rw-        5109 May 25 2021 13:31:35   20210525.cfg 
   1 -rw-      114166 May 25 2021 13:31:36   20210525.mdb 
   2 -rw-        7440 Jun 01 2021 15:35:28   20210601.cfg 
   3 -rw-      159478 Jun 01 2021 15:35:28   20210601.mdb 
   4 -rw-    91387904 May 25 2021 14:38:42   5510HI-CMW710-R3506P11-US.ipe 
   5 -rw-     7177216 May 25 2021 14:41:44   5510hi-cmw710-boot-r3506p11-US.bin 
   6 -rw-    84203520 May 25 2021 14:42:28   5510hi-cmw710-system-r3506p11-US.bin 
   7 -rw-      434073 Jun 15 2021 17:30:37   diag_HPE_20210615-172959.tar.gz 
   8 drw-           - May 27 2021 10:52:29   diagfile 
   9 -rw-         567 May 26 2021 11:27:56   dsakey 
  10 -rw-         735 May 26 2021 11:27:26   hostkey 
  11 -rw-        1671 Jun 15 2021 10:56:38   ifindex.dat 
  12 -rw-        5893 May 25 2021 14:58:22   irf.cfg 
  13 -rw-      129502 May 25 2021 14:58:22   irf.mdb 
  14 -rw-        7303 Jun 15 2021 10:31:11   l3sw.cfg 
  15 -rw-      142592 Jun 15 2021 10:31:11   l3sw.mdb 
  16 -rw-         510 May 25 2021 16:41:42   lauth.bak 
  17 -rw-         255 Jun 15 2021 17:28:33   lauth.dat 
  18 drw-           - Jan 01 2013 09:00:24   license 
  19 drw-           - Apr 15 2021 10:42:31   logfile 
  20 drw-           - May 25 2021 15:03:44   pki 
  21 drw-           - Jan 01 2013 09:00:17   seclog 
  22 -rw-         591 May 26 2021 11:27:28   serverkey 
  23 -rw-        7303 May 31 2021 21:36:31   startup.cfg 
  24 -rw-      142592 May 31 2021 21:36:31   startup.mdb 
  25 -rw-        7303 Jun 15 2021 10:56:39   test.cfg 
  26 -rw-      142592 Jun 15 2021 10:56:39   test.mdb 
  27 drw-           - May 25 2021 14:45:25   versionInfo 
 
524288 KB total (341600 KB free) 
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lauth.dat ローカルユーザーのパスワードが格納されたファイル 

diag_XXX.tar.gz display diagnostic-information で Diag 情報(Tech Support 情報)をファイルに保存した場合に生成されま

す。 

 

• テキストファイルの内容を表示 

more <FILENAME> 

 

 

5.6.2 ファイルの操作 

ファイルの操作時におけるファイル名の指定は、ファイル名をフルに指定することもできますし、*(ワイルドカード)を使うこともでき

ます。 

• ファイルの削除 

delete コマンドのみでファイルを削除すると、ファイルはごみ箱に移動します。/unreserved オプションをつけて削除すると、ごみ箱に

は入らず、完全に削除されます。 

delete [ /unreserved ] <FILENAME> 

⚫ /unreserved : ごみ箱に入れず完全に削除します 

 

 

 

• ごみ箱にあるファイルの表示 

dir .trash 

 

 

• ごみ箱からファイルを取り出す 

undelete <FILENAME> 

 

<HPE>more test.cfg 
# 
 version 7.1.070, Release 3506P11-US 
# 
 sysname 5510HI 
# 
 clock timezone JST add 09:00:00 
# 
 telnet server enable 

〜以下略〜 

<HPE>delete /unreserved test.cfg 
The file cannot be restored. Delete flash:/test.cfg? [Y/N]:y 
Deleting the file permanently will take a long time. Please wait... 
Deleting file flash:/test.cfg... Done. 

<HPE>delete /unreserved test.* 
The file cannot be restored. Delete flash:/test.cfg? [Y/N]:y 
Deleting the file permanently will take a long time. Please wait... 
Deleting file flash:/test.cfg... Done. 
The file cannot be restored. Delete flash:/test.mdb? [Y/N]:y 
Deleting the file permanently will take a long time. Please wait... 
Deleting file flash:/test.mdb... Done. 

<HPE>dir .trash 
Directory of flash:/.trash 
   0 -rw-        5112 May 26 2021 10:51:00   osaka-lab.cfg_0001 
   1 -rw-      114310 May 26 2021 10:51:01   osaka-lab.mdb_0001 
   2 -rw-        7303 Jun 15 2021 18:19:27   test.cfg_0001 
   3 -rw-      142592 Jun 15 2021 18:19:27   test.mdb_0001 

<HPE>undelete test.cfg 
Undelete flash:/test.cfg? [Y/N]:y 
Undeleting file flash:/test.cfg... Done. 
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• ごみ箱を空にする 

reset recycle-bin [ /force ] 

⚫ /force : ファイル毎の削除確認をせずファイルを一括して削除します。 

 

 

• ファイル名の変更 

rename <FILENAME1> <FILENAME2>  

 

 

• ファイルのコピー 

copy <FILENAME1> <FILENAME2>  

 

 

5.6.3 ディレクトリの操作 

• ディレクトリの作成 

mkdir <DIRNAME> 

 

 

• ディレクトリの削除 

rmdir <DIRNAME> 

 

 

5.7 ファイルの転送 

設定ファイルやソフトウェアファイル、コマンドの実行結果等を、コマンドを使用して TFTP, FTP, SFTP や SCP により PC や USB メモ

リへ転送(アップロード)することができます。また、逆に PC や USB メモリからスイッチへ転送(ダウンロード)することもできます。

（USB メモリ以外への転送はスイッチに IP アドレスが設定され、PC と通信可能である必要があります） 

5.7.1 copy コマンドを使った転送 

copy <Source-Parameter> <Destination-Parameter> 

⚫ Source-Parameter 

<HPE>reset recycle-bin /force  
All files in the recycle bin will be cleared. Continue? [Y/N]:y 

<HPE>rename config1.cfg config2.cfg 
Rename flash:/config1.cfg as flash:/config2.cfg? [Y/N]:y 
Renaming flash:/config1.cfg as flash:/config2.cfg... Done. 

<HPE>copy config1.cfg config1_bak.cfg 
Copy flash:/config1.cfg to flash:/config1_bak.cfg? [Y/N]:y 
Copying file flash:/config1.cfg to flash:/config1_bak.cfg... Done. 

<HPE>mkdir config_folder 
Creating directory flash:/config_folder... Done. 
 
<HPE>dir 
Directory of flash: 

〜省略〜 
   9 drw-           - Jun 18 2021 15:34:45   config_folder 

<HPE>rmdir config_folder/  
Remove directory flash:/config_folder and the files in the recycle-bin under this directory will be 
deleted permanently. Continue? [Y/N]:y 
Removing directory flash:/config_folder... Done. 
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➢ flash:<FILENAME> ローカルにあるファイル(flash:は省略可能) 

➢ tftp://<TFTP-SERVER-IP>/<FILENAME> TFTP サーバーのファイル 

➢ ftp://<USER-NAME>:<PASSWORD>@<FTP-SERVER-IP>/<FILENAME> FTP サーバーのファイル 

➢ usb:/ <FILENAME> USB メモリのファイル 

⚫ Destination-Parameter(宛先のファイル名は省略すれば元のファイル名と同じに、任意の名前をつけて転送できます) 

➢ flash:<FILENAME> ローカルにあるファイル 

➢ tftp://<TFTP-SERVER-IP>/<FILENAME> TFTP サーバーのファイル 

➢ ftp://<USER-NAME>:<PASSWORD>@<FTP-SERVER-IP>/<FILENAME> FTP サーバーのファイル 

➢ usb:/ <FILENAME> USB メモリのファイル 

copy コマンドを使い TFTP で設定ファイルを PC にアップロードする場合 

 

copy コマンドを使い TFTP で設定ファイルを PC からダウンロードする場合 

 

copy コマンドを使い TFTP で設定ファイルを PC から違う名前を付けてダウンロードする場合 

 

 

5.7.2 tftp コマンドを使った転送 

tftp <tftp-server> { get | put | sget } <source-filename> [ <destination-filename> ] 

⚫ <tftp-server> : TFTP サーバーの IP アドレス 

⚫ get : TFTP サーバーからダウンロードします 

⚫ put : TFTP サーバーへアップロードします 

⚫ sget : 格納先のディレクトリへ保存する前にファイルをメモリへ保存してダウンロードします。ファイルがダウンロードさ

れ、メモリに正しく保存されたあと、格納先のディレクトリに書き込みを行います。 

⚫ <source-filename> : 転送元のファイル名 

⚫ <destination-filename> : 転送先のファイル名。指定しない場合は source-filename と同じになります。 

tftp コマンドを使い TFTP で設定ファイルを PC にアップロードする場合 

 

tftp コマンドを使い TFTP で設定ファイルを PC からダウンロードする場合 

 

 

<HPE>copy config1.cfg tftp://10.215.3.112/ 
Copy flash:/config1.cfg to tftp://10.215.3.112/config1.cfg? [Y/N]:y 
Copying file flash:/config1.cfg to tftp://10.215.3.112/... Done. 

<HPE>copy tftp://10.215.3.112/config2.cfg flash:/  
Copy tftp://10.215.3.112/config2.cfg to flash:/config2.cfg? [Y/N]:y 
Copying file tftp://10.215.3.112/config2.cfg to flash:/config2.cfg... Done. 

<HPE>copy tftp://10.215.3.112/config2.cfg flash:/config3.cfg 
Copy tftp://10.215.3.112/config2.cfg to flash:/config3.cfg? [Y/N]:y 
Copying file tftp://10.215.3.112/config2.cfg to flash:/config3.cfg... Done. 

<HPE>tftp 10.215.3.112 put config1.cfg 
Press CTRL+C to abort. 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7303    0     0  100  7303      0  67542 --:--:-- --:--:-- --:--:--  173k 

<HPE>tftp 10.215.3.112 get config2.cfg 
Press CTRL+C to abort. 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100  7303  100  7303    0     0   126k      0 --:--:-- --:--:-- --:--:--  169k 
Writing file...Done. 
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5.7.3 ftp コマンドを使った転送 

• PC で立てた FTP サーバーとの転送 

ftp <ftp-server> 

⚫ <ftp-server> : FTP サーバーの IP アドレス 

ftp コマンドを使い FTP で設定ファイルを PC にアップロードする場合 

 

ftp コマンドを使い FTP で設定ファイルを PC からダウンロードする場合 

 

 

• スイッチを FTP サーバーにして転送(FTP サーバーの有効化) 

ftp server enable 

スイッチを FTP サーバーにして転送する場合は、上記の FTP サーバー有効化の他、FTP ユーザーの作成も必要となります。下記は FTP

サーバーの有効化と FTP ユーザーを作成例です。 

 

 

PC からスイッチの FTP サーバーへアクセスして設定ファイルを PC にアップロードする場合 

<HPE>ftp 10.215.3.112 
Press CTRL+C to abort. 
Connected to 10.215.3.112 (10.215.3.112). 
220 3Com 3CDaemon FTP Server Version 2.0 
User (10.215.3.112:(none)): aruba 
331 User name ok, need password 
Password:  
230 User logged in 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp> put config1.cfg 
227 Entering passive mode (10,215,3,112,218,68) 
125 Using existing data connection 
. 
226 Closing data connection; File transfer successful. 
7303 bytes sent in 0.001 seconds (11.67 Mbytes/s) 
ftp> bye 
221 Service closing control connection 

<HPE>ftp 10.215.3.112 
Press CTRL+C to abort. 
Connected to 10.215.3.112 (10.215.3.112). 
220 3Com 3CDaemon FTP Server Version 2.0 
User (10.215.3.112:(none)): aruba 
331 User name ok, need password 
Password:  
230 User logged in 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp> get config2.cfg 
227 Entering passive mode (10,215,3,112,218,80) 
125 Using existing data connection 
. 
226 Closing data connection; File transfer successful. 
7303 bytes received in 0.008 seconds (940.26 Kbytes/s) 
ftp> bye 
221 Service closing control connection 

<HPE>system-view  
System View: return to User View with Ctrl+Z. 
[HPE]ftp server enable 
[HPE]local-user ftp-admin class manage 
New local user added. 
[HPE-luser-manage-ftp-admin]service-type ftp 
[HPE-luser-manage-ftp-admin]password simple password! 
[HPE-luser-manage-ftp-admin]authorization-attribute user-role network-admin 
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5.7.4 USB メモリによるソフトウェアファイルコピー 

※5130EI 及び 5140EI では USB ポートがないため対応していません。 

設定ファイルを USB メモリへコピーする場合

 

6. 機器の管理 

6.1 システム情報の管理 

6.1.1 システム情報の表示 

• ソフトウェアバージョンの表示 

本コマンドでソフトウェアバージョンだけでなく、稼働時間や再起動の理由なども確認できます。 

display version 

C:\Users\Aruba\Desktop>ftp 10.215.3.16 
Connected to 10.215.3.16. 
220 FTP service ready. 
502 Command not implemented. 
User (10.215.3.16:(none)): ftp-admin 
331 Password required for ftp-admin. 
Password: 
230 User logged in. 
ftp> get config1.cfg 
200 PORT command successful 
150-Connecting to port 55929 
150 7.1 kbytes to download 
226 File successfully transferred 
ftp: 7663 bytes received in 0.05Seconds 163.04Kbytes/sec. 
ftp> bye 
221-Goodbye. You uploaded 0 and downloaded 8 kbytes. 
221 Logout. 

USB メモリへ設定ファイルのコピー 

<HPE>copy flash:/startup.cfg usba0:/  
Copy flash:/startup.cfg to usba0:/startup.cfg? [Y/N]:y 
Copying file flash:/startup.cfg to usba0:/startup.cfg... Done. 
 

USB メモリ内ファイルの確認 

<HPE>dir usba0:/  
Directory of usba0: 
   0 -rw-    91387904 Jul 02 2021 14:52:25   5510HI-CMW710-R3506P11-US.ipe 
   1 drw-           - Mar 04 2021 21:22:50   System Volume Information 
   2 -rw-        7303 Jul 02 2021 15:34:23   startup.cfg 
 
1011184 KB total (698020 KB free) 
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• シリアル番号の表示 

display device manuinfo  [ slot slot-number ] 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

 

 

• トランシーバー(SFP モジュール)の情報表示 

シャーシスイッチの管理モジュール、インターフェスモジュール情報を表示します。 

display transceiver [ interface | manuinfo interface | diagnosis interface | alert interface ]  

⚫ interface : トランシーバーの情報を表示します 

⚫ manuinfo interface : トランシーバーのシリアル番号、製造日を表示します 

⚫ diagnosis interface : トランシーバーの Diag 情報を表示します(トランシーバーによって表示されないものもあります) 

⚫ alert interface : トランシーバーのアラート情報を表示します 

<HPE>display version 
HPE Comware Software, Version 7.1.070, Release 3506P11-US 
Copyright (c) 2010-2021 Hewlett Packard Enterprise Development LP 
HPE 5510 24G 4SFP+ HI 1-slot Switch JH145A uptime is 2 weeks, 5 days, 19 hours, 30 minutes 
Last reboot reason : User reboot 
 
Boot image: flash:/5510hi-cmw710-boot-r3506p11-US.bin 
Boot image version: 7.1.070-US, Release 3506P11-US 
  Compiled Jan 04 2021 11:00:00 
System image: flash:/5510hi-cmw710-system-r3506p11-US.bin 
System image version: 7.1.070, Release 3506P11-US 
  Compiled Jan 04 2021 11:00:00 
 
 
Slot 1: 
Uptime is 2 weeks,5 days,19 hours,30 minutes 
5510 24G 4SFP+ HI 1-slot Switch with 2 Processor 
BOARD TYPE:         5510 24G 4SFP+ HI 1-slot Switch 
DRAM:               1984M bytes 
FLASH:              512M bytes 
PCB 1 Version:      VER.A 
Bootrom Version:    128 
CPLD 1 Version:     003 
Release Version:    HPE 5510 24G 4SFP+ HI 1-slot Switch JH145A-3506P11-US 
Patch Version  :    None 
Reboot Cause  :     UserReboot 
[SubSlot 0] 24GE+4SFP Plus 
 

<HPE>display device manuinfo  
 Slot 1 CPU 0: 
DEVICE_NAME          : 5510 24G 4SFP+ HI JH145A 
DEVICE_SERIAL_NUMBER : CN09H0Y039 
MAC_ADDRESS          : DC68-0C0D-C0B0 
MANUFACTURING_DATE   : 2020-09-07 
VENDOR_NAME          : HPE 
Fan 1: 
Failed to display the manufacture information of the specified fan. 
Fan 2: 
Failed to display the manufacture information of the specified fan. 
Power 1: 
DEVICE_NAME          : HPE X361 150W AC Power Supply JD362B 
DEVICE_SERIAL_NUMBER : CN08JW521R 
MANUFACTURING_DATE   : 2020-08-21 
VENDOR_NAME          : HPE 



 

38 

 

HPE FlexFabric & FlexNetwork Switch 

基本設定ガイド 

 

 

 

 

 

 

<HPE>display transceiver interface  
M-GigabitEthernet0/0/0 transceiver information: 
The operation is not supported. 
Ten-GigabitEthernet1/0/25 transceiver information: 
  Transceiver Type              : 1000_BASE_SX_SFP 
  Connector Type                : LC 
  Wavelength(nm)                : 850 
  Transfer Distance(m)          : 550(OM2),270(OM1) 
  Digital Diagnostic Monitoring : YES 
  Vendor Name                   : HPE 
Ten-GigabitEthernet1/0/26 transceiver information: 
  Transceiver Type              : 1000_BASE_SX_SFP 
  Connector Type                : LC 
  Wavelength(nm)                : 850 
  Transfer Distance(m)          : 550(OM2),270(OM1) 
  Digital Diagnostic Monitoring : YES 
  Vendor Name                   : HPE 
Ten-GigabitEthernet1/0/27 transceiver information: 
  Transceiver Type              : STACK_SFP_PLUS 
  Connector Type                : COPPER 
  Wavelength(nm)                : N/A 
  Transfer Distance(m)          : 3.00(STACK) 
  Digital Diagnostic Monitoring : NO 
  Vendor Name                   : HPE 
  Ordering Name                 : JD097C 
Ten-GigabitEthernet1/0/28 transceiver information: 
  Transceiver Type              : STACK_SFP_PLUS 
  Connector Type                : COPPER 
  Wavelength(nm)                : N/A 
  Transfer Distance(m)          : 3.00(STACK) 
  Digital Diagnostic Monitoring : NO 

<HPE>display transceiver manuinfo interface  
M-GigabitEthernet0/0/0 transceiver manufacture information: 
The operation is not supported. 
Ten-GigabitEthernet1/0/25 transceiver manufacture information: 
  Manu. Serial Number : 210231A562X097015025 
  Manufacturing Date  : 2009-07-31 
  Vendor Name         : HPE 
Ten-GigabitEthernet1/0/26 transceiver manufacture information: 
  Manu. Serial Number : 210231A562X106006769 
  Manufacturing Date  : 2010-06-30 
  Vendor Name         : HPE 
Ten-GigabitEthernet1/0/27 transceiver manufacture information: 
  Manu. Serial Number : CN50FX510L 
  Manufacturing Date  : 2015-10-31 
  Vendor Name         : HPE 
Ten-GigabitEthernet1/0/28 transceiver manufacture information: 
  Manu. Serial Number : 210231A0KMX109000298 
  Manufacturing Date  : 2010-09-29 
  Vendor Name         : HPE 

<HPE>display transceiver diagnosis interface  
M-GigabitEthernet0/0/0 transceiver diagnostic information: 
The operation is not supported. 
Ten-GigabitEthernet1/0/25 transceiver diagnostic information: 
  Current diagnostic parameters: 
    Temp.(C) Voltage(V)  Bias(mA)  RX power(dBm)  TX power(dBm)   
    41         3.33        9.14      -40.00         -5.37           
  Alarm thresholds: 
          Temp.(C) Voltage(V)  Bias(mA)  RX power(dBm)  TX power(dBm)   
    High  81         3.80        44.00     -3.00          3.00            
    Low   0          2.81        1.00      -16.99         -12.50          
Ten-GigabitEthernet1/0/26 transceiver diagnostic information: 
  Current diagnostic parameters: 
    Temp.(C) Voltage(V)  Bias(mA)  RX power(dBm)  TX power(dBm)   
    42         3.32        30.64     -27.96         -18.18          
  Alarm thresholds: 
          Temp.(C) Voltage(V)  Bias(mA)  RX power(dBm)  TX power(dBm)   
    High  81         3.80        44.00     0.00           3.00            
    Low   0          2.81        1.00      -16.99         -12.50          
Ten-GigabitEthernet1/0/27 transceiver diagnostic information: 
The transceiver does not support this function. 
Ten-GigabitEthernet1/0/28 transceiver diagnostic information: 
The transceiver does not support this function. 
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• CPU の使用率表示 

display cpu-usage [ summary | history | control-plane | data-plane ] [ slot slot-number ] 

⚫ summary : CPU 使用率をシンプルな表形式で表示します 

⚫ history : 過去 60 分の CPU 使用率をグラフ表示します 

⚫ control-plane : コントールプレーンの CPU 使用率を表示します 

⚫ data-plane : データプレーンの CPU 使用率を表示します 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

 

 

• メモリの使用率表示 

display memory [ summary ] [ slot slot-number ] 

⚫ summary : メモリ使用率をシンプルな形式で表示します 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

<HPE>display transceiver alarm interface  
M-GigabitEthernet0/0/0 transceiver current alarm information: 
The operation is not supported. 
Ten-GigabitEthernet1/0/25 transceiver current alarm information: 
  RX power low 
  RX signal loss 
Ten-GigabitEthernet1/0/26 transceiver current alarm information: 
  RX power low 
  TX power low 
  RX signal loss 
Ten-GigabitEthernet1/0/27 transceiver current alarm information: 
  None 
Ten-GigabitEthernet1/0/28 transceiver current alarm information: 
  None 

<HPE>display cpu-usage  
Slot 1 CPU 0 CPU usage: 
       6% in last 5 seconds 
       6% in last 1 minute 
       6% in last 5 minutes 
 
<HPE>display cpu-usage summary  
Slot CPU        Last 5 sec        Last 1 min        Last 5 min 
1    0          7%                6%                6%         
2    0          6%                6%                6% 
 
<HPE>display cpu-usage history  
100%|                                                             
 95%|                                                             
 90%|                                                             
 85%|                                                             
 80%|                                                             
 75%|                                                             
 70%|                                                             
 65%|                                                             
 60%|                                                             
 55%|                                                             
 50%|                                                             
 45%|                                                             
 40%|                                                             
 35%|                                                             
 30%|                                                             
 25%|                                                             
 20%|                                                             
 15%|                                                             
 10%|                     #                                       
  5%|############################################################ 
     ------------------------------------------------------------ 
              10        20        30        40        50        60  (minutes) 
               cpu-usage (Slot 1 CPU 0) last 60 minutes (SYSTEM) 
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• フラッシュメモリ状態の表示 

display device flash  [ slot slot-number ] 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

 

 

• 温度状態の表示 

display environment  [ slot slot-number ] 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

 

 

• ファン状態の表示 

display fan  [ slot slot-number ] 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

 

 

• 電源状態の表示 

<HPE>display memory  
Memory statistics are measured in KB: 
Slot 1:  
             Total      Used      Free    Shared   Buffers    Cached   FreeRatio 
Mem:       2002120    420232   1581888         0      2732    144456       79.4% 
-/+ Buffers/Cache:    273044   1729076 
Swap:            0         0         0 
LowMem:    1477832    177424   1300408        --        --        --       88.0% 
HighMem:    524288    242808    281480        --        --        --       53.7% 
 
<HPE>display memory summary  
Memory statistics are measured in KB: 
Slot CPU        Total      Used      Free  Buffers    Caches FreeRatio 
   1   0      2002120    420232   1581888     2732    144456     79.4% 
 
Low memory statistics are measured in KB: 
Slot CPU        Total      Used      Free  Buffers    Caches FreeRatio 
   1   0      1477832    177424   1300408       --        --     88.0% 
 
High memory statistics are measured in KB: 
Slot CPU        Total      Used      Free  Buffers    Caches FreeRatio 
   1   0       524288    242808    281480       --        --     53.7% 

<HPE>display device flash  
 
 Flash Information in slot 1 : 
 Status: Normal 
 Size  : 536870912 bytes 

<HPE>display environment  
 System temperature information (degree centigrade): 
 ---------------------------------------------------------------------- 
 Slot  Sensor    Temperature  Lower  Warning  Alarm  Shutdown 
 1     hotspot 1 30           0      57       62     NA       
 1     hotspot 2 --           0      84       92     102 

<HPE>display fan  
 Slot 1: 
 Fan 1:  
 State    : Normal 
 Airflow Direction: Port-to-power 
 Prefer Airflow Direction: Port-to-power 
 Fan 2:  
 State    : Normal 
 Airflow Direction: Port-to-power 
 Prefer Airflow Direction: Port-to-power 
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display power  [ slot slot-number ] 

⚫ slot slot-number: IRF 構成時に指定した Member ID の情報を表示 

 

 

6.2 ログの表示・設定 

6.2.1 ログの表示 

• ログを表示する 

display logbuffer [ reverse ] [ level severity | size buffersize ] [ slot slot-number ] 

⚫ reverse : ログを新しいものから順に表示 

⚫ level severity: 指定した Severity (0-7 で指定)のログを表示 

⚫ size buffersize : ログを新しいものから指定した件数分表示 

⚫ slot slot-number : IRF 構成時に指定した Member ID の情報を表示 

 

 

• ログを消去する 

reset logbuffer 

 

 

• ログの記録件数を変更する 

info-center logbuffer size buffersize 

⚫ buffersize : 記録するログの件数を指定。(デフォルト 512, 最大 1024)  

 

 

• ログに記録する Severity の制限 

info-center source default logbuffer level [ emergency | alert | critical | error | warning | notification | 

informational | debugging ] 

指定した Severity 以上の重大度があるログのみが記録されます。 

 

<HPE>display power  
 Slot 1: 
 PowerID State    Mode   Current(A)  Voltage(V)  Power(W) 
 1       Normal   AC     --          --          --   
 2       Absent   --        --          --          --   

<HPE>display logbuffer  
Log buffer: Enabled 
Max buffer size: 1024 
Actual buffer size: 512 
Dropped messages: 0 
Overwritten messages: 3797 
Current messages: 512 
%Jul  1 15:01:55:634 2021 HPE SSHS/6/SSHS_AUTH_SUCCESS: SSH user admin from 10.215.3.112 port 55890 
passed password authentication. 
%Jul  1 15:01:56:679 2021 HPE SSHS/6/SSHS_CONNECT: SSH user admin (IP: 10.215.3.112) connected to the 
server successfully. 
%Jul  1 15:01:57:824 2021 HPE SHELL/5/SHELL_LOGIN: admin logged in from 10.215.3.112. 
%Jul  1 15:02:02:192 2021 HPE SHELL/6/SHELL_CMD: -Line=vty0-IPAddr=10.215.3.112-User=admin; Command is 
display cpu-usage 

〜以下略〜 

<HPE>reset logbuffer 

[HPE]info-center logbuffer size 1024 

[HPE]info-center source default logbuffer level critical 
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6.2.2 コンソールへのログ出力設定 

デフォルトではコンソール上にリアルタイムでログは表示されますが、SSH や Telnet 接続時は表示されません。Terminal Monitor 設定

を行うことで表示させることが可能です。本設定は接続しているコンソールセッション中のみ有効です。 

• Terminal Monitor の設定 

terminal monitor 

 

• コンソールに表示するログの Severity 設定 

terminal logging level [ level | emergency | alert | critical | error | warning | notification | informational | debugging 

] 

⚫ level : Severity を 0-7 の数字で指定します(emergency : 0 , alert : 1, critical : 2 , error : 3 , warning : 4 ,  

notification :5 , informational :6 , debugging : 7) デフォルトは informational :6 です。 

 

6.2.3 ログのファイルへの保存設定 

Comware ではデフォルトで 24 時間毎に logbuffer の内容をログファイルに保存するようになっており、ログの保存後は logbuffer の 

内容はクリアされます。ログファイルは logfile ディレクトリに logfile.log という名前で 1 つのみ保持され、ログファイルのサイズが容

量(デフォルト 10MB)を超過した場合、古いログは削除されます。 

• ログのファイル保存を無効化 

undo info-center logfile enable 

 

 

• ログファイルサイズの設定 

info-center logfile size-quota size 

⚫ size : 1-10MB の範囲で設定します。デフォルトは 10MB です。 

 

 

• ログ保存の頻度設定 

info-center logfile frequency freq-sec 

⚫ freq-sec : ログをファイルに保存する頻度を 0-86400 秒から設定します。デフォルトは 86400(1 日)です。 

 

 

6.3 情報収集 

• MAC アドレステーブルの確認 

display mac-address [ mac-address [ vlan vlan-id ] | [ [ dynamic | static ] [ interface interface-type interface-number ] | 

blackhole | multiport ] [ vlan vlan-id ] [ count ] ] 

⚫ mac-address : MAC アドレスを H-H-H の形式で指定します。 

<HPE>terminal monitor 

<HPE>terminal logging level warning 

[HPE]undo info-center logfile enable 

[HPE]info-center logfile size-quota 5 

[HPE]info-center logfile frequency 3600 
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⚫ vlan-id : VLAN を指定します。 

⚫ dynamic : ダイナミック MAC アドレスのエントリを表示します。 

⚫ static : スタティック MAC アドレスのエントリを表示します。 

⚫ interface-type interface-number : インターフェースを指定します。(例: GigabitEhternet 1/0/1) 

⚫ blackhole : Blackhole MAC アドレスを表示します。 

⚫ multiport : Multiport Unicast MAC アドレスを表示します。 

⚫ count : MAC アドレスの数を表示します。 

 

 

• ARP テーブルの確認 

display arp [ [ all | dynamic | multiport | static ] [ slot slot-number ] | vlan vlan-id | interface interface-type interface-

number ] [ count | verbose ] 

⚫ all : 全ての ARP エントリを表示します。 

⚫ dynamic : ダイナミック ARP エントリを表示します。 

⚫ multiport : Multiport Unicast MAC アドレスを表示します。 

⚫ static : スタティック ARP エントリを表示します。 

⚫ slot slot-number : IRF Member ID を指定して表示します。省略時は Master の情報を表示します。 

⚫ vlan-id : VLAN を指定します。 

⚫ interface-type interface-number : インターフェースを指定します。(例: GigabitEhternet 1/0/1) 

⚫ count : MAC アドレスの数を表示します。 

⚫ verbose : ARP エントリの詳細を表示します。 

 

6.4 詳細情報の収集 

• display diagnostic-information コマンド 

display diagnostic-information コマンドにより、Comware スイッチの各機能に関連した複数の display コマンドが自動的に実行さ

れ、スイッチの詳細情報をまとめて表示できます。トラブル時にサポートへエスカレーションいただく際には、特別な事情が無い限り

<HPE>display mac-address 
MAC Address      VLAN ID    State            Port/Nickname            Aging 
0000-5000-0001   3          Learned          GE1/0/21                 Y 
0000-5e00-010a   3          Learned          GE1/0/21                 Y 
000b-869a-9077   3          Learned          GE1/0/21                 Y 
000c-2900-4f83   3          Learned          GE1/0/21                 Y 
000c-291c-e951   3          Learned          GE1/0/24                 Y 
000c-297c-a66d   3          Learned          GE1/0/24                 Y 
0010-1880-849b   3          Learned          GE1/0/24                 Y 
0023-89a6-515b   3          Learned          GE1/0/24                 Y 
0023-89ef-e6d0   3          Learned          GE1/0/24                 Y 
00fd-4546-a745   3          Learned          GE1/0/24                 Y 
24de-c6c2-9b23   3          Learned          GE1/0/24                 Y 
3ce5-a678-a0ab   3          Learned          GE1/0/24                 Y 

〜以下略〜 

<HPE>display arp 
  Type: S-Static   D-Dynamic   O-Openflow   R-Rule   M-Multiport  I-Invalid 
IP address      MAC address    VLAN/VSI name Interface                Aging Type 
10.215.3.1      00fd-4546-a745 3             GE1/0/24                 1200  D 
10.215.3.2      0023-89ef-e6d0 3             GE1/0/24                 614   D 
10.215.3.11     883a-3097-8680 3             GE1/0/24                 1149  D 
10.215.3.12     883a-3097-0600 3             GE1/0/24                 1173  D 
10.215.3.14     5c8a-3806-bf51 3             GE1/0/24                 660   D 
10.215.3.17     dc68-0c6c-4c2f 3             GE1/0/24                 660   D 
10.215.3.49     aca3-1ec5-c418 3             GE1/0/24                 1032  D 
10.215.3.72     d067-26e2-51f8 3             GE1/0/24                 1198  D 
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display diagnostic-information コマンドを実行し、その結果をご提示ください。実行結果はターミナルソフトに表示するか、スイッチ

のフラッシュメモリにファイルとして保存することができます。ターミナルソフトに表示する場合は Ctrl + C キーで中断できます。 

 

display diagnostic-information [ hardware | infrastructure | l2 | l3 | service ] [ key-info ] [ filename ] 

⚫ hardware : ハードウェアに関する動作情報を出力します。 

⚫ infrastructure : 基本的な機能の動作情報を出力します。 

⚫ l2 : レイヤー2 機能の動作情報を出力します。 

⚫ l3 : レイヤー3 機能の動作情報を出力します。 

⚫ service : レイヤー4 以上の機能の動作情報を出力します。 

⚫ key-info : クリティカルな動作情報を出力します。 

⚫ filename : 指定したファイル名(拡張子は.tar.gz)に Diag 情報を表示します。 

ターミナル上に情報を表示する場合

 

ローカルファイルに保存する場合

 

6.5 システム管理の設定 

• ホスト名の設定 

sysname sysname 

ホスト名は最大 64 文字まで設定可能です。 

 

6.5.1 時刻関係の設定 

• 日時の表示 

display clock 

 

<HPE>display diagnostic-information 
Save or display diagnostic information (Y=save, N=display)? [Y/N]:n 
=============================================== 
  ===============display clock=============== 
15:13:32.859 JST Wed 07/14/2021 
Time Zone : JST add 09:00:00 
================================================= 
  ===============display version=============== 
HPE Comware Software, Version 7.1.070, Release 3507 
Copyright (c) 2010-2021 Hewlett Packard Enterprise Development LP 
HPE 5510 24G 4SFP+ HI 1-slot Switch JH145A uptime is 0 weeks, 0 days, 2 hours, 21 minutes 
Last reboot reason : User reboot 
 
Boot image: flash:/5510hi-cmw710-boot-r3507.bin 
Boot image version: 7.1.070, Release 3507 

  Compiled Jun 08 2021 11:00:00〜 以降省略 〜 

<HPE>display diagnostic-information 
Save or display diagnostic information (Y=save, N=display)? [Y/N]:y 
Please input the file name(*.tar.gz)[flash:/diag_HPE_20210714-151444.tar.gz]: 
Diagnostic information is outputting to flash:/diag_HPE_20210714-151444.tar.gz. 
Please wait... 
Save successfully. 
 
<HPE>dir *.tar.gz 
Directory of flash: 
   0 -rw-      375126 Jul 14 2021 15:15:21   diag_HPE_20210714-151444.tar.gz 

[HPE]sysname Switch-1 
[Switch-1] 

[HPE]display clock 
15:24:33.536 JST Wed 07/14/2021 
Time Zone : JST add 09:00:00 
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• 日付の設定 

clock datetime time date 

⚫ time : 時刻を hh:mm:ss の形式で指定します。 

⚫ date : 日付を MM/DD/YYYY または YYYY/MM/DD の形式で指定します。 

 

 

• タイムゾーンの設定 

clock timezone zone-name { add | minus } zone-offset 

⚫ zone-name : タイムゾーンの名前を指定します。最大 32 文字まで設定可能です。 

⚫ zone-offset : UTC に対して何時間 add または minus するかを指定します。 

 

6.5.2 NTP による時刻の同期 

• NTP の設定 

ntp-service unicast-server ip-address [ version number ] 

⚫ ip-address : NTP サーバーの IP アドレスを指定します。 

⚫ number : NTP バージョン(1-4)を指定します。デフォルトのバージョンは 4 です。 

 

 

• NTP サーバーとの同期確認 

display ntp-service status 

 

 

• スイッチを NTP サーバーとして利用する 

ntp-service refclock-master [ stratum ] 

⚫ stratum : Stratum Level を 1-15 から指定します。デフォルトは 8 です。 

 

6.5.3 SNMP の設定 

SNMP コミュニティを作成すると SNMP は自動的に有効化されます。 

• SNMP コミュニティの設定 

<HPE>clock datetime 12:30:00 2021/06/30 

[HPE]clock timezone JST add 9 

[HPE]ntp-service unicast-server 133.243.238.244 

[HPE]display ntp-service status 
 Clock status: synchronized 
 Clock stratum: 2 
 System peer: 133.243.238.244 
 Local mode: client 
 Reference clock ID: 133.243.238.244 
 Leap indicator: 00 
 Clock jitter: 0.025146 s 
 Stability: 0.000 pps 
 Clock precision: 2^-20 
 Root delay: 31.15845 ms 
 Root dispersion: 46.29517 ms 
 Reference time: e49905ff.aeb99407  Wed, Jul 14 2021 15:43:11.682 
 System poll interval: 64 s 

[HPE]ntp-service refclock-master  
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SNMP コミュニティは最大 10 個まで作成できます。 

snmp-agent community { read | write } community-name [ acl ipv4-acl-number ] 

⚫ read : Read Only のアクセスレベル 

⚫ write : Read Write のアクセスレベル 

⚫ community-name : コミュニティ名を設定します。最大 32 文字まで設定可能です。 

⚫ ipv4-acl-number : SNMP アクセスを ACL で制限する場合は別途設定した ACL の番号を設定します。 

 

 

 

 

• SNMP Trap 送信先の設定 

snmp-agent target-host trap address udp-domain ipv4-address params securityname security-string [ v1 | v2c | v3 ] 

⚫ ipv4-address : SNMP Trap 送信先を指定します。 

⚫ security-string : SNMP v1/v2c の場合はコミュニティ名を設定します。SNMP v3 の場合はユーザー名になります。 

⚫ v1, v2c ,v3 : SNMP のバージョンを指定します。指定しない場合は v1 になります。 

 

 

• SNMP Trap 送信元の設定 

snmp-agent trap source interface-type { interface-number | interface-number.subnumber } 

⚫ interface-type :インターフェースタイプ(レイヤー3 インターフェース)を指定します。 

⚫ interface-number.subnumber : インターフェースタイプに応じてインターフェース番号を指定します。 

 

 

 

6.5.4 syslog サーバーの設定 

• syslog 送信先の設定 

スイッチのイベントログを指定した syslog サーバーに転送する事ができます。 

info-center loghost ipv4-address 

⚫ ipv4-address : ログ送信先を指定します。 

 

 

• syslog 送信元の設定 

[HPE]snmp-agent community read public 
[HPE]snmp-agent community write private 

SNMP アクセス用の ACL を作成 

[HPE]acl number 2000 
[HPE-acl-ipv4-basic-2000]rule permit source 192.168.10.10 0 
[HPE-acl-ipv4-basic-2000]rule deny source any 
[HPE-acl-ipv4-basic-2000]quit 
 

SNMP コミュニティの作成と ACL 適用 

[HPE]snmp-agent community read aruba-community acl 2000 

[HPE]snmp-agent target-host trap address udp-domain 192.168.10.10 params securityname public v2c 

[HPE]snmp-agent trap source Vlan-interface 3 

[HPE]snmp-agent trap source M-GigabitEthernet 0/0/0 

[HPE]info-center loghost 192.168.10.10 
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info-center loghost source interface-type interface-number 

⚫ interface-type :インターフェースタイプ(レイヤー3 インターフェース)を指定します。 

⚫ interface-number : インターフェースタイプに応じてインターフェース番号を指定します。 

 

 

 

7. ソフトウェアの管理とバージョンアップ 

7.1 ソフトウェアの管理 

Comware スイッチではファイルシステムが搭載されているため、ソフトウェアを含めたファイルは Flash メモリの空き容量があれば複

数保持することが可能です。使用するソフトウェアを起動時に読み込むソフトウェアとして指定して再起動することで、切り替えて使用

することができます。バージョンアップ自体も使用するソフトウェアを切り替えて再起動することで対応となります。 

• スイッチに保存されているソフトウェアの情報表示 

ソフトウェアのファイルは.bin ファイルとなりますので、dir コマンドで.bin ファイルを表示することで確認できます。ファイル名にバ

ージョンが記載されており、同じバージョンでも複数の.bin ファイルがあります。 

dir *.bin 

 

 

• デフォルトで起動するソフトウェアの指定 

boot-loader file boot boot-filename system system-filename [ feature feature-filename ] { all | slot slot-number } 

{ backup | main } 

⚫ boot-filename : ブートソフトウェアファイル(ファイル名に boot がついている.bin ファイル)を指定します。 

⚫ system-filename : システムソフトウェアファイル(ファイル名に system がついている.bin ファイル)でブートソフトウェア

ファイルと同じバージョンのものを指定します。 

⚫ system-filename : 機能別ソフトウェアファイル(ブートソフトウェア、システム・ソフトウェア以外にある場合)でブートソ

フトウェアファイルと同じバージョンのものを指定します。スペース区切りで最大 30 個まで指定できます。 

⚫ all : IRF のメンバースイッチ全てに適用します。 

⚫ slot slot-number : 指定した IRF の Member ID を持つスイッチに適用します。 

⚫ main : 通常起動するソフトウェアに指定します。 

⚫ backup : main で指定したソフトウェアが起動できない場合に使用するソフトウェアとして指定します。(必要があれば) 

 

[HPE]info-center loghost source Vlan-interface 3 

[HPE] info-center loghost source M-GigabitEthernet 0/0/0 

<HPE>dir *.bin 
Directory of flash: 
   0 -rw-     7177216 May 25 2021 14:41:44   5510hi-cmw710-boot-r3506p11-US.bin 
   1 -rw-     7177216 Jul 14 2021 12:39:54   5510hi-cmw710-boot-r3507.bin 
   2 -rw-    84203520 May 25 2021 14:42:28   5510hi-cmw710-system-r3506p11-US.bin 
   3 -rw-    84189184 Jul 14 2021 12:40:39   5510hi-cmw710-system-r3507.bin 
 
 
524288 KB total (341156 KB free) 

<HPE>boot-loader file boot flash:/5130ei-cmw710-boot-r3506p11.bin system flash:/5130ei-cmw710-system-
r3506p11.bin all main 
This command will set the main startup software images. Continue? [Y/N]:y 
Verifying the file flash:/5130ei-cmw710-boot-r3506p11.bin on slot 1...Done. 
Verifying the file flash:/5130ei-cmw710-system-r3506p11.bin on slot 1...................Done. 
The images that have passed all examinations will be used as the main startup software images at the 
next reboot on slot 1. 
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7.1.1 ソフトウェアファイルの転送 

ソフトウェアファイルをスイッチにダウンロードするには CLI で copy コマンドを使って TFTP サーバー、FTP サーバー、USB メモリか

ら転送することができます。また tftp, ftp コマンドを利用することもできます。ファイルの転送の詳細については「ファイルの転送」を

ご参考下さい。また、Web UI からアップロードすることも可能です。 

7.2 バージョンアップに必要なファイル 

ソフトウェアファイルを入手すると、拡張子が.ipe となっております。.ipe ファイルの中に複数の.bin ファイルが格納されており、バー

ジョンアップを行うと、.ipe から.bin ファイルが展開されるようになっています。 

 

5510HI-CMW710-R3506P11.ipe 

シリーズ名-Comware OS の名称(現在 Comware V7 OS で基本固定)-リリースバージョンパッチバージョン.ipe 

5510HI-CMW710-R3506P11.ipe の場合、「5510HI 用の Comware V7 OS でリリースバージョン R3506, パッチバージョン P11」

のソフトウェアであることを意味しています。 

 

7.3 バージョンアップ 

7.3.1 事前準備 

1. 現在動作しているソフトウェアバージョンをdisplay versionコマンドで確認します。また、dirコマンドを使用してFlashメモ

リの空き容量が十分にあることを確認します。(.ipeから.binファイルが展開されるため、.ipeファイルの2倍強の空き容量があ

ることを確認して下さい) 

2. ping等を使ってPCとバージョンアップを行うスイッチ間で通信できることを確認します。(USBメモリを使う場合は不要) 

3. PCにてFTPサーバー、SFTPサーバーまたはTFTPサーバーを起動し、新しいバージョンのソフトウェアファイルをFTP, SFTP, 

TFTPサーバーへコピーします。USBメモリの場合は、USBメモリにソフトウェアファイルをコピーしてスイッチのUSBポート

へ挿します。スイッチをFTPサーバーにする場合は事前に設定を行います。 

起動に使用しているソフトウェアファイルを上書きする場合は、新しいバージョンをコピーする前に、バックアップをしてお

く事をお勧めします。 

<HPE>boot-loader file boot flash:/5510hi-cmw710-boot-r3506p11-US.bin system flash:/5510hi-cmw710-
system-r3506p11-US.bin all main 
This command will set the main startup software images. Continue? [Y/N]:y 
Verifying the file flash:/5510hi-cmw710-boot-r3506p11-US.bin on slot 1...Done. 
Verifying the file flash:/5510hi-cmw710-system-r3506p11-US.bin on slot 1..................Done. 
The images that have passed all examinations will be used as the main startup software images at the 
next reboot on slot 1. 
File flash:/5510hi-cmw710-boot-r3506p11-US.bin already exists on slot 2. 
Do you want to overwrite the file? 
  Y: Overwrite the file. 
  N: Not overwrite the file. 
  A: From now on, overwrite or not overwrite without prompt. 
Please make a choice. [Y/N/A]:Y 
Loading.................................Done. 
File flash:/5510hi-cmw710-system-r3506p11-US.bin already exists on slot 2. 
Do you want to overwrite the file? 
  Y: Overwrite the file. 
  N: Not overwrite the file. 
  A: From now on, overwrite or not overwrite without prompt. 
Please make a choice. [Y/N/A]:Y 
Loading................................................................................................
...............Done. 
Verifying the file flash:/5510hi-cmw710-boot-r3506p11-US.bin on slot 2.....Done. 
Verifying the file flash:/5510hi-cmw710-system-r3506p11-US.bin on slot 
2.......................................Done. 
The images that have passed all examinations will be used as the main startup software images at the 
next reboot on slot 2. 
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7.3.2 CLI からのバージョンアップ 

1. 新しいバージョンのソフトウェアをFlashにダウンロードします。 

TFTPサーバーからダウンロードする場合 

 

 

2. .ipeから.binファイルを展開して、デフォルトで起動するソフトウェアに指定します。 

 

 

3. スイッチを再起動します。 

 

 

4. 再起動後、ログインしソフトウェアバージョンを確認します。 

 

7.3.3 Web UI からのバージョンアップ 

1. 事前にip http enableでWeb UIを有効化します。またスイッチのIPアドレス設定、ログイン用のユーザーのService Typeに

httpを設定しておきます。 

2. スイッチのWeb UIにログインします。 

<HPE>tftp 10.215.3.112 get 5130EI-CMW710-R3507.ipe 5130EI-CMW710-R3507.ipe  
Press CTRL+C to abort. 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
100 72.7M  100 72.7M    0     0   124k      0  0:10:00  0:10:00 --:--:--  212k 
Writing file...Done. 

<HPE>boot-loader file flash:/5130EI-CMW710-R3507.ipe all main 
Verifying the file flash:/5130EI-CMW710-R3507.ipe on slot 1.......Done. 
HPE 5130 24G PoE+ 4SFP+ EI Switch images in IPE: 
  5130ei-cmw710-boot-r3507.bin 
  5130ei-cmw710-system-r3507.bin 
This command will set the main startup software images. Continue? [Y/N]:y 
Add images to slot 1. 
Decompressing file 5130ei-cmw710-boot-r3507.bin to flash:/5130ei-cmw710-boot-r3507.bin.....Done. 
Decompressing file 5130ei-cmw710-system-r3507.bin to flash:/5130ei-cmw710-system-
r3507.bin................................................Done. 
Verifying the file flash:/5130ei-cmw710-boot-r3507.bin on slot 1...Done. 
Verifying the file flash:/5130ei-cmw710-system-r3507.bin on slot 1......Done. 
The images that have passed all examinations will be used as the main startup software images at the 
next reboot on slot 1. 
Decompression completed. 

Do you want to delete flash:/5130EI-CMW710-R3507.ipe now? [Y/N]:y <-.ipe ファイルを削除 

<HPE>reboot  
Start to check configuration with next startup configuration file, please wait.........DONE! 
This command will reboot the device. Continue? [Y/N]:y 
Now rebooting, please wait...... 

<HPE>display version 
HPE Comware Software, Version 7.1.070, Release 3507 
Copyright (c) 2010-2021 Hewlett Packard Enterprise Development LP 
HPE 5130 24G PoE+ 4SFP+ EI Switch uptime is 0 weeks, 0 days, 0 hours, 5 minutes 
Last reboot reason : User reboot 
 
Boot image: flash:/5130ei-cmw710-boot-r3507.bin 
Boot image version: 7.1.070, Release 3507 
  Compiled Jun 08 2021 11:00:00 
System image: flash:/5130ei-cmw710-system-r3507.bin 
System image version: 7.1.070, Release 3507 
  Compiled Jun 08 2021 11:00:00 
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3. Device -> Upgradeへ進みます。 

 

4. 「Upgrade」をクリックします。 

 

5. PCにある.ipeファイル選択し、「Apply」クリックします。デフォルトでは設定の保存及び再起動が行われるようになっていま

す。 

 

8. ポートの設定 

8.1 ポート番号 

Comware スイッチでは、ポート番号は上段が奇数、下段が偶数となっており、左上から割り当てられています。また、ポート番号は設

定上では GigabitEthternet 1/0/1 といったインターフェースタイプと 3 つの数字で表記されています。 

8.1.1 ポート番号表記のルール 

インターフェースタイプ スロット番号 / サブスロット番号 / ポート番号 

(例：GigabitEthernet 1/0/1) 

⚫ インターフェースタイプ : 物理速度を表しており、表記は下記のようになります。 

ポートの速度 表記 

1000Mbps 対応ポート GigabitEthernet 

10Gbps 対応ポート Ten-GigabitEthernet 
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25Gbps 対応ポート Twenty-FiveGigE 

40Gbps 対応ポート FortyGigE 

100Gbps 対応ポート HundredGigE 

⚫ スロット番号 : ボックススイッチで IRF スタックを構成した場合、スイッチに設定した Member ID になり、スイッチ単体

ではデフォルト 1 になります。シャーシスイッチの場合はスロット番号です。(シャーシスイッチで IRF を構成した場合は、

頭に数字が一つ増え Member ID を表示します。例: Ten-GigabitEthernet 1/3/0/10) 

⚫ サブスロット番号 : 基本的には 0 になりますが、拡張モジュールを搭載可能なスイッチにおいて、拡張モジュールを搭載時

にスロット番号を示す際に使用されます。 

⚫ ポート番号 : スイッチ筐体にも記載されているポート番号です。 

8.1.2 ポート番号表記の例(ボックススイッチ単体) 

• 例：HPE FlexNetwork 5510 24G-4SFP+ HI 1 Interface Slot Switch 

 

スイッチの前面記載の番号が 1000Mbps 対応の 7 の場合、設定上のポート番号は GigabitEthernet 1/1/7 になります。10Gbps 対応の

25 の場合、Ten-GigabitEthernet 1/0/25 になります。 

 

スイッチ背面の拡張スロットに 40Gbps 対応のモジュールを取り付けた場合でモジュール記載の番号が 1 の場合、FortyGigE 1/1/1 とな

ります。 

8.1.3 ポート番号表記の例(シャーシスイッチ単体) 

• 例：HPE FlexFabric 12902E Switch 

 

⚫ スロット 2 の 1 番ポート：Ten-GigabitEthernet 2/0/1 

⚫ スロット 3 の 10 番ポート：HundredGigE 3/0/10 

8.1.4 スタック構成時のポート番号表記 

IRF スタックを構成した場合は、各スイッチに設定された Member ID が筐体により変わります。 

⚫ ボックススイッチの場合 

➢ Member ID 1 のスイッチの場合：GigabitEthernet 1/0/1, GigabitEthernet 1/0/2, GigabitEthernet 1/0/3 など 

➢ Member ID 2 のスイッチの場合 : GigabitEthernet 2/0/1, GigabitEthernet 2/0/2, GigabitEthernet 2/0/3 など 

⚫ シャーシスイッチの場合 

1    3   5   7    9   11     

2    4   6    8  10  12     25  26  27 28  

1  

2    4   6    8  10  12     

1    3   5   7    9   11     

1      3       5       7      9      11     

2      4       6       8     10     12     
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➢ Member ID 1 のスイッチの場合：Ten-GigabitEthernet 1/1/0/1, Ten-GigabitEthernet 1/2/0/2, Ten-

GigabitEthernet 1/3/0/3 など 

➢ Member ID 2 のスイッチの場合 : Ten-GigabitEthernet 2/1/0/1, Ten-GigabitEthernet 2/2/0/2, Ten-

GigabitEthernet 2/3/0/3 など 

8.2 ポートの設定 

8.2.1 ポートの基本設定 

• Interface View へ入る 

interface interface-type interface-number 

⚫ interface-type :インターフェースタイプを指定します。 

⚫ interface-number : インターフェースタイプに応じてインターフェース番号を指定します。 

 

 

• ポートの速度を設定する 

speed { 10 | 100 | 1000 | 10000 | 25000 | 40000 | 100000 | auto } 

デフォルトは auto です。 

 

 

• ポートの Duplex を設定する 

duplex { auto | half | full } 

デフォルトは auto です。ポートの速度によっては使用できない場合があります。 

 

 

• ポートをシャットダウンする 

shutdown 

 

 

• ポートのシャットダウンを解除する 

undo shutdown 

 

 

• フローコントロールの設定 

flow-control [ receive enable ] 

⚫ receive enable : Flow Control RX モードを有効にします。本オプションを指定しない場合は、TXRX モードになります。 

 

 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1] 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]speed 100 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]duplex full 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]shutdown 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]undo shutdown 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]flow-control 
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• Jumbo Frame の設定 

jumboframe enable <SIZE> 

⚫ <SIZE> : フレームサイズを指定します。設定できる値は機種により異なります。デフォルトで Jumbo Frame は有効でサ

ポートされている最大のフレームサイズになっています。 

 

 

• ポートに名前を付ける 

description <DESCRIPTION> 

⚫ <DESCRIPTION> : 255 文字以内で名前を設定します。 

 

 

• ポートのリンクアップダウン時に SNMP Trap を送信しないようにする 

デフォトルトではポートのリンクアップ、リンクダウン時に SNMP Trap を送信するようになっていますが、送信を止める場合は無効化

できます。 

undo enable snmp trap updown 

 

 

• EEE(Energy Efficient Ethernet 802.3az)を有効にする 

eee enable 

 

 

• Auto Power Dowm を有効にする 

port auto-power-down 

 

 

8.2.2 ポート情報の表示 

• 各ポートの詳細情報の表示 

インターフェース番号を指定せずに実行するとすべてのポート情報が表示されます。指定した場合は指定したポートの情報のみが表示さ

れます。 

display interface [ interface-type interface-number ] 

⚫ interface-type :インターフェースタイプを指定します。 

⚫ interface-number : インターフェースタイプに応じてインターフェース番号を指定します。 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]jumboframe enable 9198 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]description To-Room1 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]undo enable snmp trap updown 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]eee enable 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port auto-power-down 
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• ポート状態の一覧表示 

display interface brief   

<HPE>display interface GigabitEthernet 1/0/24 
GigabitEthernet1/0/24 
Current state: UP 
Line protocol state: UP 
IP packet frame type: Ethernet II, hardware address: dc68-0c0d-c0f0 
Description: GigabitEthernet1/0/24 Interface 
Bandwidth: 1000000 kbps 
Loopback is not set 
Media type is twisted pair 
Port hardware type is 1000_BASE_T 
1000Mbps-speed mode, full-duplex mode 
Link speed type is autonegotiation, link duplex type is autonegotiation 
Flow-control is not enabled 
Maximum frame length: 12288 
Allow jumbo frames to pass 
Broadcast max-ratio: 100% 
Multicast max-ratio: 100% 
Unicast max-ratio: 100% 
PVID: 3 
MDI type: Automdix 
Port link-type: Access 
 Tagged VLANs:   None 
 Untagged VLANs: 3 
Port priority: 0 
Last link flapping: 2 days 3 hours 27 minutes 
Last clearing of counters: Never 
Current system time:2021-07-16 16:20:48 JST+09:00:00 
Last time when physical state changed to up:2021-07-14 12:52:07 JST+09:00:00 
Last time when physical state changed to down:2021-07-14 03:51:40 JST+09:00:00 
 Peak input rate: 972 bytes/sec, at 2021-07-15 12:39:26 
 Peak output rate: 250 bytes/sec, at 2021-07-14 17:43:53 
 Last 300 seconds input: 8 packets/sec 668 bytes/sec 0% 
 Last 300 seconds output: 0 packets/sec 105 bytes/sec 0% 
 Input (total):  1450934 packets, 112570918 bytes 
  25767 unicasts, 726313 broadcasts, 698852 multicasts, 0 pauses 
 Input (normal):  1450932 packets, - bytes 
  25767 unicasts, 726313 broadcasts, 698852 multicasts, 0 pauses 
 Input:  0 input errors, 0 runts, 0 giants, 0 throttles 
  0 CRC, 0 frame, - overruns, 0 aborts 
  - ignored, - parity errors 
 Output (total): 29363 packets, 4784358 bytes 
  18739 unicasts, 4436 broadcasts, 6188 multicasts, 0 pauses 
 Output (normal): 29363 packets, - bytes 
  18739 unicasts, 4436 broadcasts, 6188 multicasts, 0 pauses 
 Output: 0 output errors, - underruns, - buffer failures 
  0 aborts, 0 deferred, 0 collisions, 0 late collisions 
  0 lost carrier, - no carrier 
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• ダウンしているポートの一覧表示 

display interface brief down 

 

 

• ポートの統計情報をクリアする 

reset counters interface [ interface-type interface-number ] 

⚫ interface-type :インターフェースタイプを指定します。 

⚫ interface-number : インターフェースタイプに応じてインターフェース番号を指定します。 

すべてのポートの統計情報をクリア 

 

指定したポートの統計情報をクリア 

 

 

8.2.3 複数ポートのレンジ指定 

interface range interface-list 

複数のポートを指定して Interface View に入ることができます。 

例）ポート GigabitEthernet 1/1/10 から 1/1/12 に対してまとめて設定したい場合 

<HPE>display interface brief 
Brief information on interfaces in route mode: 
Link: ADM - administratively down; Stby - standby 
Protocol: (s) - spoofing 
Interface            Link Protocol Primary IP      Description 
InLoop0              UP   UP(s)    -- 
MGE0/0/0             DOWN DOWN     -- 
NULL0                UP   UP(s)    -- 
REG0                 UP   --       -- 
Vlan1                DOWN DOWN     -- 
Vlan3                UP   UP       10.215.3.16 
 
Brief information on interfaces in bridge mode: 
Link: ADM - administratively down; Stby - standby 
Speed: (a) - auto 
Duplex: (a)/A - auto; H - half; F - full 
Type: A - access; T - trunk; H - hybrid 
Interface            Link Speed   Duplex Type PVID Description 
GE1/0/1              DOWN auto    A      A    3 
GE1/0/2              DOWN auto    A      A    3 

〜途中略〜 

GE1/0/24             UP   1G(a)   F(a)   A    3 
XGE1/0/25            DOWN auto    A      A    1 
XGE1/0/26            DOWN auto    A      A    1 
XGE1/0/27            UP   10G(a)  F(a)   --   -- 
XGE1/0/28            UP   10G(a)  F(a)   --   -- 

<HPE>display interface brief down 
Brief information on interfaces in route mode: 
Link: ADM - administratively down; Stby - standby 
Interface            Link   Cause 
MGE0/0/0             DOWN   Not connected 
Vlan1                DOWN   Not connected 
 
Brief information on interfaces in bridge mode: 
Link: ADM - administratively down; Stby - standby 
Interface            Link   Cause 
GE1/0/1              DOWN   Not connected 
GE1/0/2              DOWN   Not connected 
GE1/0/3              DOWN   Not connected 

〜以下略〜 

<HPE>reset counters interface 

<HPE>reset counters interface GigabitEthernet 1/0/24 
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例）ポート GigabitEthernet 1/1/10 と 1/1/13 に対してまとめて設定したい場合 

 

例）ポート GigabitEthernet 1/1/10 から 1/1/12 と Ten-GigabitEthernet 1/0/25 に対してまとめて設定したい場合 

 

 

8.2.4 ポート設定のリセット 

• ポート設定をリセットする 

default 

 

8.3 PoE 

8.3.1 PoE 対応スイッチ 

PoE に対応しているスイッチは下記のシリーズです。 

⚫ HPE FlexNetwork 5510HI Switch シリーズ 

⚫ HPE FlexNetwork 5130HI Switch シリーズ 

⚫ HPE FlexNetwork 5140EI Switch シリーズ 

⚫ HPE FlexNetwork 5130EI Switch シリーズ 

8.3.2 PoE 設定関連コマンド 

• ポートごとで PoE を有効にする 

poe enable 

デフォルトでは PoE は無効になっています。PoE を有効にする場合は下記のように設定します。 

 

 

• ポートごとの PoE 給電電力の最大値設定 

poe max-power max-power 

⚫ max-power : 1000-30000mW の範囲で給電する電力の最大値を設定します。(100mW 刻みで設定) 

 

 

• ポートごとの PoE プライオリティの設定 

poe pd-policy priority 

poe priority {critical | high | low} 

デフォルトでは low が設定されています。 

 

 

[HPE]interface range GigabitEthernet 1/0/10 to GigabitEthernet 1/0/12 
[HPE-if-range] 

[HPE]interface range GigabitEthernet 1/0/10 GigabitEthernet 1/0/13 
[HPE-if-range] 

[HPE]interface range GigabitEthernet 1/0/10 to GigabitEthernet 1/0/12 Ten-GigabitEthernet 1/0/25 
[HPE-if-range] 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]default 
This command will restore the default settings. Continue? [Y/N]:y 

[HPE]interface g1/0/1 
[HPE-GigabitEthernet1/0/1]poe enable 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]poe max-power 15000 

[HPE]poe pd-policy priority 
[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]poe priority high 
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• Pre-Standard デバイスへの給電の有効化 

poe legacy enable 

802.3af 準拠以前のデバイス検出、給電を有効化します。なお、全ての 802.3af 準拠前デバイスへの給電を保証するものではございませ

ん。デフォルト無効。 

 

 

• PoE 電力使用率による Trap 送信のための閾値設定 

poe utilization-threshold value pse pse-id 

⚫ value : 電力使用率を 1-99%の間で設定します。デフォルトは 80%です。 

⚫ pse-id : PSE(Power Sourcing Equipment 電力給電元)の ID を指定します。pse-id の確認は display poe pse コマンドで

行なえます。 

 

8.3.3 PoE の状態表示 

• PSE 情報の表示 

display poe pse  

 

• 各ポートの PoE 情報の一覧表示 

display poe interface 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]poe legacy enable 

[HPE]poe utilization-threshold 60 pse 4 

<HPE>display poe pse 
PSE ID                           : 4 
 Slot No.                         : 1 
 SSlot No.                        : 0 
 PSE Model                        : LSP7POED 
 PSE Status                       : Enabled 
 PSE Fast Power Supply            : Disabled 
 Power Priority                   : Low 
 Current Power                    : 7.2      W 
 Average Power                    : 7.2      W 
 Peak Power                       : 7.9      W 
 Max Power                        : 370.0    W 
 Max Allocable Power              : 370.0    W 
 Remaining Guaranteed Power       : 370.0    W 
 PSE CPLD Version                 : - 
 PSE Software Version             : 147 
 PSE Hardware Version             : 57633 
 PSE Legacy PD Detection          : Disabled 
 Power Utilization Threshold      : 80 
 PD Power Policy                  : Priority 
 PD Disconnect-Detection Mode     : DC 
 PD High Inrush                   : Disabled 
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• 各ポートの PoE 状態詳細表示 

display poe interface interface-type interface-number 

 

8.4 リンクアグリゲーション 

8.4.1 リンクアグリゲーションのモード 

Comware スイッチでは、リンクアグリゲーションを使用するリンクアグリゲーションインターフェースで LACP を利用するかどうかを

指定します。 

⚫ static  

対向の機器と LACP プロトコルによるネゴシエーションを行いません。LACP（802.3ad）を含むプロトコルを使用しない場

合に使用します。デフォルトは本モードです。 

⚫ dynamic 

対向機器と LACP プロトコルを使用してネゴシエーションしてリンクを確立します。対向機器の設定と合わせアクティブまた

はパッシブの指定が出来ます。 

<HPE>display poe interface 
Interface    PoE       Priority  CurPower  Oper      IEEE  Detection 
                                  (W)                 Class Status 
 GE1/0/1      Enabled   Low       7.2       On        4     Delivering Power 
 GE1/0/2      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/3      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/4      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/5      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/6      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/7      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/8      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/9      Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/10     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/11     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/12     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/13     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/14     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/15     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/16     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/17     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/18     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/19     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/20     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/21     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/22     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/23     Disabled  Low       0.0       Off       0     Disabled 
 GE1/0/24     Disabled  Low       0.0       Off       0     Disabled 
   ---  On State Ports: 1; Used: 7.2(W); Remaining: 362.8(W)  --- 

<HPE>display poe interface GigabitEthernet 1/0/1 
PoE Status                 : Enabled 
 Power Priority             : Low 
 Oper                       : On 
 IEEE Class                 : 4 
 Detection Status           : Delivering Power 
 Power Mode                 : Signal 
 Current Power              : 7100     mW 
 Average Power              : 7157     mW 
 Peak Power                 : 7900     mW 
 Max Power                  : 30000    mW 
 Electric Current           : 137      mA 
 Voltage                    : 52.3     V 
 PD Description             : 
 Legacy PD Detection        : Disabled 
 PoE force power Status     : Disabled 
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8.4.2 リンクアグリゲーションの設定 

• リンクアグリゲーションインターフェースの作成 

interface bridge-aggregation interface-number 

⚫ interface-number : リンクアグリゲーションインターフェースの ID 。製品により設定できる数は異なります。 

 

 

• リンクアグリゲーション利用時の VLAN 等設定について 

リンクアグリゲーションを設定したポートにて VLAN などの Layer2 設定を行う場合は、物理ポートではなく、リンクアグリゲーション

インターフェース(Bridge-Aggregation Interface View)にて設定を行ってください。所属する物理ポートに設定が反 映されます。もし

物理ポートに設定を行った場合は、手動で合わせるなどの対応を行って、物理ポートおよびリンクアグリゲーションインターフェースの

両方で同じ設定にしないと正常に動作しませんので注意してください。 

 

• LACP の有効化 

link-aggregation mode dynamic 

本設定を行わない場合は static になります。 

 

 

• リンクアグリゲーションインターフェースへ物理ポートの追加  

port link-aggregation group group-id [ force ] 

⚫ group-id : 指定した ID のリンクアグリゲーションインターフェースへ追加します。 

⚫ force : リンクアグリゲーションインターフェースと物理ポートの設定が一致していないとエラーとなり、物理ポートのアサ

インが行なえませんが、本オプションを付けて実行すると、リンクアグリゲーションインターフェースの設定を物理ポートへ

同期してアサインを行います。 

 

 

• LACP モードの設定 

lacp mode passive 

デフォルトは LACP active モードで動作します。passive モードにしたい場合は本設定を行います。undo を付けて設定を削除すると

active モードになります。 

 

 

• LACPDU (LACP Data Units) ハートビート送信間隔の設定 

lacp period short 

デフォルトは long (90 秒)になっています。short (3 秒)にしたい場合は本設定を行います。undo を付けて設定を削除すると long にな

ります。 

 

 

• リンクアグリゲーション負荷分散アルゴリズムの設定(Global 設定) 

[HPE]interface Bridge-Aggregation 1 

[HPE]interface Bridge-Aggregation 1 
[HPE-Bridge-Aggregation1]link-aggregation mode dynamic 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port link-aggregation group 1 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1] lacp mode passive 
 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]lacp period short 
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link-aggregation load-sharing mode { destination-ip | destination-mac | destination-port | ingress-port | source-ip 

| source-mac | source-port } 

デフォルトはパケットタイプ(L2, IPv4, IPv6)を元にして自動的に負荷分散を行います。負荷分散のアルゴリズムで使用する条件は複数

指定可能ですが、できない組み合わせもあります。 

⚫ destination-ip : 宛先 IP の情報を元に負荷分散の計算を行います。  

⚫ destination-mac : 宛先 MAC の情報を元に負荷分散の計算を行います。  

⚫ destination-port : 宛先ポートの情報を元に負荷分散の計算を行います。  

⚫ ingress-port : 入力ポートの情報を元に負荷分散の計算を行います。 

⚫ source-ip : 送信元 IP の情報を元に負荷分散の計算を行います。 

⚫ source-mac : 送信元 MAC の情報を元に負荷分散の計算を行います。  

⚫ source-port : 送信元ポートの情報を元に負荷分散の計算を行います。 

 

 

• リンクアグリゲーション負荷分散アルゴリズムの設定(個別設定) 

link-aggregation load-sharing mode { destination-ip | destination-mac | source-ip | source-mac } 

デフォルトは Global 設定の負荷分散アルゴリズムを使用します。 

⚫ destination-ip : 宛先 IP の情報を元に負荷分散の計算を行います。  

⚫ destination-mac : 宛先 MAC の情報を元に負荷分散の計算を行います。  

⚫ source-ip : 送信元 IP の情報を元に負荷分散の計算を行います。 

⚫ source-mac : 送信元 MAC の情報を元に負荷分散の計算を行います。  

 

8.4.3 リンクアグリゲーション情報の表示 

• リンクアグリゲーションの一覧表示 

display link-aggregation summary 

 

 

• リンクアグリゲーションの詳細表示 

display link-aggregation verbose 

[HPE]link-aggregation global load-sharing mode destination-ip source-ip 

[HPE]interface Bridge-Aggregation 1 
[HPE-Bridge-Aggregation1]link-aggregation load-sharing mode destination-ip source-ip 
 

[HPE]display link-aggregation summary 
Aggregation Interface Type: 
BAGG -- Bridge-Aggregation, BLAGG -- Blade-Aggregation, RAGG -- Route-Aggregation, SCH-B -- Schannel-
Bundle 
Aggregation Mode: S -- Static, D -- Dynamic 
Loadsharing Type: Shar -- Loadsharing, NonS -- Non-Loadsharing 
Actor System ID: 0x8000, dc68-0c6c-4c23 
 
AGG        AGG   Partner ID              Selected  Unselected  Individual  Share 
Interface  Mode                          Ports     Ports       Ports       Type 
-------------------------------------------------------------------------------- 
BAGG1      D     0x8000, 0000-0000-0000  2         0           0           Shar 
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• リンクアグリゲーション物理ポートの情報表示 

display link-aggregation member-port [ interface-list ] 

⚫ interface-list  : 指定したポートのリンクアグリゲーション情報を表示します。 

 

8.4.4 リンクアグリゲーション設定例 

1. リンクアグリゲーションインターフェース1を作成し、LACPの設定を行います。 

 

2. リンクアグリゲーションインターフェース1にポートGigabitEhternet 1/0/1とGigabitEthernet 1/0/2を追加します。 

 

3. リンクアグリゲーションインターフェース1にVLANの設定を行います。 

 

4. 対向の機器と接続を行い、display link-aggregation verboseなどで確認を行います。 

[HPE]display link-aggregation verbose 
Loadsharing Type: Shar -- Loadsharing, NonS -- Non-Loadsharing 
Port Status: S -- Selected, U -- Unselected, I -- Individual 
Port: A -- Auto port, M -- Management port, R -- Reference port 
Flags:  A -- LACP_Activity, B -- LACP_Timeout, C -- Aggregation, 
        D -- Synchronization, E -- Collecting, F -- Distributing, 
        G -- Defaulted, H -- Expired 
 
Aggregate Interface: Bridge-Aggregation1 
Creation Mode: Manual 
Aggregation Mode: Dynamic 
Loadsharing Type: Shar 
Management VLANs: None 
System ID: 0x8000, dc68-0c6c-4c23 
Local: 
  Port                Status   Priority Index    Oper-Key               Flag 
  GE1/0/1             S        32768    1        1                      {ACDEF} 
  GE1/0/2             S        32768    2        1                      {ACDEF} 
Remote: 
  Actor               Priority Index    Oper-Key SystemID               Flag 
  GE1/0/1             32768    0        0        0x8000, 000f-e26d-f8a6 {ACDEF} 
  GE1/0/2             32768    0        0        0x8000, 000f-e26d-f8a6 {ACDEF} 

[HPE]display link-aggregation member-port 
Flags: A -- LACP_Activity, B -- LACP_Timeout, C -- Aggregation, 
       D -- Synchronization, E -- Collecting, F -- Distributing, 
       G -- Defaulted, H -- Expired 
 
GigabitEthernet1/0/1: 
Aggregate Interface: Bridge-Aggregation1 
Local: 
    Port Number: 1 
    Port Priority: 32768 
    Oper-Key: 1 
    Flag: {ACDEF} 
Remote: 
    System ID: 0x8000, 0000-0000-0000 
    Port Number: 0 
    Port Priority: 32768 
    Oper-Key: 0 
    Flag: {ACDEF} 
Received LACP Packets: 5 packet(s) 
Illegal: 0 packet(s) 
Sent LACP Packets: 7 packet(s) 

[HPE]interface Bridge-Aggregation 1 
[HPE-Bridge-Aggregation1]link-aggregation mode dynamic 
[HPE-Bridge-Aggregation1]quit 

[HPE]interface range GigabitEthernet 1/0/1 GigabitEthernet 1/0/2 
[HPE-if-range]port link-aggregation group 1 
[HPE-if-range]quit 

[HPE]interface Bridge-Aggregation 1 
[HPE-Bridge-Aggregation1]port access vlan 184 



 

62 

 

HPE FlexFabric & FlexNetwork Switch 

基本設定ガイド 

 

 

 

8.5 ループ検知 

Comware スイッチ製品ではループ検知機能として Loopback Detection 機能が実装されており、指定したポートからループ検出パケッ

トを送信することで接続されたスイッチやハブのループを検出し、該当ポートに対しブロックやシャットダウンなどの制御を行うことが

できます。 

8.5.1 ループ検知の設定 

Loopback Detection の設定は Global(スイッチ全体)、ポート、リンクアグリゲーションインターフェースで有効化ができ、ループ検知

パケットを送信する VLAN の設定も行います。 

• ループ検知機能の有効化(Global) 

loopback-detection global enable vlan { vlan-id-list | all } 

⚫ vlan-id-list : ループ検知パケットを送信する VLAN を指定します。 

⚫ all : すべての VLAN でループ検知パケットを送信します。 

 

 

• ループ検知機能の有効化(ポート, リンクアグリゲーションインターフェース) 

loopback-detection enable vlan { vlan-id-list | all } 

⚫ vlan-id-list : ループ検知パケットを送信する VLAN を指定します。 

⚫ all : すべての VLAN でループ検知パケットを送信します。 

 

 

• ループ検知時のアクション設定(Global) 

デフォルトではループを検知してもログ、SNMP Trap は出力しますが、アクションは行いません。 

loopback-detection global action shutdown 

 

 

• ループ検知時のアクション設定(ポート, リンクアグリゲーションインターフェース) 

デフォルトではループを検知してもログ、SNMP Trap は出力しますが、アクションは行いません。 

loopback-detection action { block | no-learning | shutdown } 

⚫ block : すべてのパケットを遮断します。また MAC アドレス学習を無効にします。 

⚫ no-learning : MAC アドレス学習を無効にします。 

⚫ shutdown : ポートをシャットダウンします。shutdown-interval コマンドで設定されている秒数(デフォルト最大 30 秒)

経過するとシャットダウンは自動的に解除されます。リンクアグリゲーションインターフェースは本アクションのみ設定可

能です。 

 

 

• ループ検知パケットの送信間隔設定 

loopback-detection interval-time interval 

⚫ interval : ループ検知パケットの送信間隔を 1-300 秒で設定します。デフォルトは 30 秒です。 

 

[HPE]loopback-detection global enable vlan all 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]loopback-detection enable vlan all 

[HPE]loopback-detection global action shutdown 

[HPE]interface GigabitEthernet1/0/1 
[HPE-GigabitEthernet1/0/1]loopback-detection action shutdown 

[HPE]loopback-detection interval-time 1 
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• シャットダウンされたポートの自動復旧時間設定 

shutdown-interval interval 

本設定はループ検知以外でもポートをシャットダウンする機能で共通設定として利用されます。 

⚫ interval : ポートの状態を再度確認するため、ポートシャットダウンを解除するインターバルタイムを 0-300 秒で設定しま

す。デフォルトは 30 秒です。0 に設定すると解除を行わないようになります。 

 

 

8.5.2 ループ検知機能の設定例 

以下の設定例では、ポート 1〜10 で Loop Protect を有効にして、3 秒ごとにループ検知パケットを送信し、ループ検出時にポートをシ

ャットダウン、60 秒後に自動復旧するように指定しています。 

 

8.5.3 ループ検知機能の情報表示 

• ループ検知機能のポート情報表示 

display loopback-detection 

 

8.6 ストーム抑制 

ポートで受信するブロードキャスト、マルチキャスト、Unknown ユニキャストトラフィックに対してレートの制限をすることができま

す。製品により指定できる単位のサポートが異なります。 

• ブロードキャストの抑制 

broadcast-suppression { ratio | pps max-pps | kbps max-kbps } 

⚫ ratio : 最大%でトラフィックの量を設定します。 

⚫ max-pps : 最大 pps でトラフィックの量を設定します。 

⚫ max-kbps : 最大 kbps でトラフィックの量を設定します。 

 

• マルチキャストの抑制 

multicast-suppression { ratio | pps max-pps | kbps max-kbps } 

⚫ ratio : 最大%でトラフィックの量を設定します。 

⚫ max-pps : 最大 pps でトラフィックの量を設定します。 

⚫ max-kbps : 最大 kbps でトラフィックの量を設定します。 

 

[HPE]shutdown-interval 60 

[HPE]loopback-detection interval-time 3 
[HPE]shutdown-interval 60 
[HPE]interface range GigabitEthernet 1/0/1 to GigabitEthernet 1/0/10 
[HPE-if-range]loopback-detection enable vlan all 
[HPE-if-range]loopback-detection action shutdown 

<HPE>display loopback-detection 
Loopback detection is enabled. 
Loopback detection interval is 30 second(s). 
Loopback is detected on following interfaces: 
 Interface                Action mode     VLANs 
 GigabitEthernet1/0/1     Block           10 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]broadcast-suppression pps 1000 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]multicast-suppression pps 1000 
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• Unknown ユニキャストの抑制 

unicast-suppression { ratio | pps max-pps | kbps max-kbps } 

⚫ ratio : 最大%でトラフィックの量を設定します。 

⚫ max-pps : 最大 pps でトラフィックの量を設定します。 

⚫ max-kbps : 最大 kbps でトラフィックの量を設定します。 

 

8.7 ストームコントロール(Storm Constrain) 

ストームコントロール(Storm Contrain)はポートで受信するブロードキャスト、マルチキャスト、ユニキャストトラフィックのしきい値

を設定しポートのシャットダウンなどのアクションや通知を行える機能です。製品により指定できる単位のサポートが異なります。 

8.7.1 Storm Constrain の設定 

• Storm Constrain の有効化としきい値の設定 

storm-constrain { broadcast | multicast | unicast | known-unicast } { pps | kbps | ratio } upperlimit 

lowerlimit 

⚫ broadcast : ブロードキャストに対する制御を行います。 

⚫ multicast : マルチキャストに対する制御を行います。 

⚫ unicast : Unknown ユニキャストに対する制御を行います。 

⚫ known-unicast :Known ユニキャストに対する制御を行います。 

⚫ pps : しきい値の単位を pps にします。 

⚫ kbps : しきい値の単位を kbps にします。 

⚫ raito : しきい値の単位を%にします。 

⚫ upperlimit : しきい値の上限を指定した単位に応じて設定します。 

⚫ lowerlimit : しきい値の下限を指定した単位に応じて設定します。 

 

 

• Storm Constrain のアクションの設定 

デフォルトではログ、SNMP Trap は出力しますが、アクションは行いません。 

storm-constrain control { block | shutdown } 

⚫ block: しきい値の上限を超えたらトラフィックをブロックし、ブロック後しきい値の下限を下回ったらトラフィックの転

送を開始します。 

⚫ shutdown : しきい値の上限を超えたらポートをシャットダウンします。トラフィックもブロックされますが、しきい値

の下限を下回ってもシャットダウンは解除されないため、undo shutdown でシャットダウンを解除する必要があります。 

 

 

• ログ及び SNMP Trap の設定 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]unicast-suppression pps 1000 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]storm-constrain broadcast pps 10000 1000 
[HPE-GigabitEthernet1/0/1]storm-constrain multicast ratio 60 20 
[HPE-GigabitEthernet1/0/1]storm-constrain unicast kbps 1000 100 
 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]storm-constrain control block 
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デフォルトでログ、SNMP Trap を出力するようになっているため、止める場合は undo コマンドで無効にします。 

storm-constrain enable { log | trap } 

 

⚫ log : しきい値の上限や下限到達時にログの出力を行います。デフォルトで有効です。 

⚫ trap : しきい値の上限や下限到達時に SNMP Trap で通知を行います。デフォルトで有効です。 

 

 

• トラフィック情報収集間隔の設定 

storm-constrain interval interval 

⚫ interval : Storm Constrain のトラフィック情報を収集する間隔を 1-300 秒の間で設定します。デフォルトは 10 秒です。 

 

8.7.2 Storm Constrain の確認 

• Storm Constrain の確認 

display storm-constrain [ broadcast | known-unicast | multicast | unicast ] [ interface interface-type interface-number 

] 

⚫ broadcast : ブロードキャストに対する設定を表示します。 

⚫ multicast : マルチキャストに対する設定を表示します。 

⚫ unicast : Unknown ユニキャストに対する設定を表示します。 

⚫ known-unicast :Known ユニキャストに対する設定を表示します。 

⚫ interface-type interface-number : 指定したポートに対する設定を表示します。 

 

8.8 Port Isolation 

Port Isolation は同一 VLAN 内のポート間通信を遮断することができる機能です。例えばホテルの部屋間の通信は遮断し、アップリンク

ポートとの通信は許可するといった使い方ができます。Port Isolation では Isolation Group があり、同じ Isolation Group に属するポ

ート同士の通信はできませんが、Isolation Group 外のポートとは通信できます。 

8.8.1 Port Isolation の設定 

• Isolation Group の作成 

port-isolate group group-id  

⚫ group-id  : Isolation Group の ID を 1-8 で指定 

 

 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]undo storm-constrain enable trap 
 

[HPE]storm-constrain interval 30 

<HPE>display storm-constrain 
 Abbreviation: BC - broadcast; MC - multicast; UC - unknown unicast; 
               KNUC - known unicast; FW - forwarding 
 Flow Statistic Interval: 30 (in seconds) 
Port          Type Lower     Upper     Unit  Mode     Status   Trap Log StateChg 
-------------------------------------------------------------------------------- 
GE1/0/1       BC   1000      10000     pps   block    FW       off  on  3 
GE1/0/1       MC   20        60        %     block    FW       off  on  10 
GE1/0/1       UC   100       1000      kbps  block    FW       off  on  0 

[HPE]port-isolate group 1 
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• Isolation Group へポートをアサイン 

port-isolate enable group group-id  

⚫ group-id  : Isolation Group の ID を 1-8 で指定 

 

 

8.8.2 Port Isolation の確認 

• ポートフィルタの状態確認 

display port-isolate group [ group-id ]  

⚫ group-id  : Isolation Group の ID を 1-8 で指定 

 

8.8.3 ポートフィルタの設定例 

構成図 

 

要件 

⚫ 同一 VLAN に属する各部屋間の通信を遮断する。 

⚫ 各部屋からアップリンクポート(24 番ポート)への通信は許可する 

設定手順 

1. Isolate Groupを作成します。 

 

 

2. 1〜4番ポートをIsolate Groupにアサインし、Port Isolateを有効化します。 

 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port-isolate enable group 1 

<HPE>display port-isolate group 
 Port isolation group information: 
 Group ID: 1 
 Group members: 
    GigabitEthernet1/0/1          GigabitEthernet1/0/2 
    GigabitEthernet1/0/3          GigabitEthernet1/0/4 

<HPE>system-view 
[HPE]port-isolate group 1 
 

[HPE]interface range GigabitEthernet 1/0/1 to GigabitEthernet 1/0/4 
[HPE-if-range]port-isolate enable group 1 
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9. VLAN の設定 

9.1 VLAN の作成・削除 

• VLAN を作成する 

vlan { vlan-id-list | all } 

⚫ vlan-id-list  : VLAN ID を 1〜4094(VLAN1 はデフォルトで設定済み)の範囲で設定します。VLAN ID は 1 つだけでな

く、”2 to 10”, “4 5 8”, “2 5 to 10”といった形で複数同時指定も可能です。 

⚫ all : 作成可能な VLAN をすべて作成します。 

 

 

• VLAN を削除する 

undo vlan { vlan-id-list | all } 

⚫ vlan-id-list  : VLAN ID を 1〜4094(VLAN1 はデフォルトで設定済み)の範囲で設定します。VLAN ID は 1 つだけでな

く、”2 to 10”, “4 5 8”, “2 5 to 10”といった形で複数同時指定も可能です。 

⚫ all : 作成可能な VLAN をすべて作成します。 

 

 

アクセスポートに削除する VLAN がアサインされているとデフォルト VLAN(VLAN1)に戻ります。 

 

ポートに VLAN をアサインする 

9.1.1 ポートのリンクタイプ 

ポートはアクセスポート、トランクポート、ハイブリッドポートがあり、タグ付きパケットのハンドリング方法によってリンクタイプを

設定します。 

• アクセスポート 

アクセスポートは 1 つの VLAN のみに属し、Untag パケットのみの送受信を行います。端末が接続されるポートなどで使われます。デ

フォルトではスイッチの全てのポートが Untag パケットのみを送受信可能なアクセスポートになっています。 

 

• トランクポート 

[HPE]vlan 20 

[HPE]undo vlan 20 

[HPE-GigabitEthernet1/0/1]display this 
# 
interface GigabitEthernet1/0/1 

 port access vlan 20    ←Gigabitethernet 1/0/1 に VLAN20 がアサインされている 

 poe enable 
# 
return 
[HPE-GigabitEthernet1/0/1]quit 
[HPE]undo vlan 20 
[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]display this 
# 
interface GigabitEthernet1/0/1 

 poe enable ←VLAN20 が消えている(VLAN1 になっている) 

# 
return 
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トランクポートは複数の VLAN に属すことができ、指定された複数 VLAN のパケットを Tag 付きで送受信できます。ただし、PVID 

(Native VLAN) のみは Untag パケットの送受信が行えます。アップリンクポートなどで複数 VLAN のパケットを上位に流したい場合に

使われます。Tag VLAN といわれる場合は、このトランクポートが該当します。 

 

• ハイブリッドポート 

ハイブリッドポートは複数の VLAN に属することができ、Tag と指定された複数 VLAN のパケットは Tag 付き、Untag と 指定された複

数 VLAN のパケットは Tag なしで送受信できる特殊なリンクタイプです。主にプロトコル VLAN や MAC ベース VLAN など同一ポート

に Untag で複数 VLAN が設定される機能を使用する際に設定されます。 

9.1.2 リンクタイプの設定 

port link-type { access | hybrid | trunk } 

⚫ access : リンクタイプをアクセスにします。(デフォルト) 

⚫ trunk : リンクタイプをトランクにします。 

⚫ hybrid : リンクタイプをハイブリッドにします。 

 

9.1.3 アクセスポートに VLAN をアサインする 

アクセスポートに VLAN 

port access vlan vlan-id 

⚫ vlan-id  : VLAN ID を 1〜4094(VLAN1 はデフォルトで設定済み)の範囲から設定します。 

 

9.1.4 トランクポートに VLAN をアサインする 

• トランクポートに VLAN をアサインする 

port trunk permit vlan { vlan-id-list | all } 

⚫ vlan-id-list  : VLAN ID を 1〜4094(VLAN1 はデフォルトで PVID になっているため、自動的に追加されます)の範囲で設定

します。VLAN ID は 1 つだけでなく、”2 to 10”, “4 5 8”, “2 5 to 10”といった形で複数同時指定も可能です。 

⚫ all : すべての VLAN を割り当てます。 

 

 

• PVID (Native VLAN)に VLAN をアサインする 

port trunk pvid vlan vlan-id 

⚫ vlan-id  : VLAN ID を 1〜4094 の範囲から設定します。 

 

9.1.5 ハイブリッドポートに VLAN をアサインする 

• ハイブリッドポートに VLAN をアサインする 

port hybrid vlan vlan-id-list { tagged | untagged } 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port link-type trunk 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port access vlan 20 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port trunk permit vlan 20 30 to 35 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port trunk pvid vlan 20 
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⚫ vlan-id-list  : VLAN ID を 1〜4094(VLAN1 はデフォルトで PVID になっているため、Untagged として自動的に追加され

ます)の範囲で設定します。VLAN ID は 1 つだけでなく、”2 to 10”, “4 5 8”, “2 5 to 10”といった形で複数同時指定も可能

です。 

⚫ tagged : 指定した VLAN をそのポートで Tag 付きとして転送します。 

⚫ untagged : 指定した VLAN をそのポートで Tag なしとして転送します。 

 

 

• PVID (Native VLAN)に VLAN をアサインする 

port hybrid pvid vlan vlan-id 

⚫ vlan-id  : VLAN ID を 1〜4094 の範囲から設定します。 

 

9.2 VLAN 設定情報の表示 

• VLAN 表示 

display vlan 

 

 

• VLAN の一覧情報表示 

display vlan brief 

 

 

• VLAN の詳細情報表示 

display vlan [ vlan-id1 [ to vlan-id2 ] | all ] 

⚫ vlan-id1  : VLAN ID を 1〜4094 の範囲から設定し情報を表示します。 

⚫ vlan-id2  : VLAN を範囲指定して情報表示する場合は、10 to 20 のような形で VLAN ID を 1〜4094 の範囲から設定しま

す。 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port hybrid vlan 10 20 to 25 tagged 
[HPE-GigabitEthernet1/0/1]port hybrid vlan 30 40 to 45 untagged 
 

[HPE]interface GigabitEthernet 1/0/1 
[HPE-GigabitEthernet1/0/1]port hybrid pvid vlan 20 

<HPE>display vlan 
 Total VLANs: 5 
 The VLANs include: 
 1(default), 3, 10, 20, 30 

<HPE>display vlan brief 
Brief information about all VLANs: 
Supported Minimum VLAN ID: 1 
Supported Maximum VLAN ID: 4094 
Default VLAN ID: 1 
VLAN ID   Name                             Port 
1         VLAN 0001                        GE1/0/1 
3         VLAN 0003                        GE1/0/2  GE1/0/3  GE1/0/4  GE1/0/5 
                                           GE1/0/6  GE1/0/7  GE1/0/8  GE1/0/9 
                                           GE1/0/10  GE1/0/11  GE1/0/12 
                                           GE1/0/13  GE1/0/14  GE1/0/15 
                                           GE1/0/16  GE1/0/17  GE1/0/18 
                                           GE1/0/19  GE1/0/20  GE1/0/21 
                                           GE1/0/22  GE1/0/23  GE1/0/24 
                                           XGE1/0/25  XGE1/0/26  XGE1/0/27 
                                           XGE1/0/28 
10        VLAN 0010                        GE1/0/1 
20        VLAN 0020                        GE1/0/1 
30        VLAN 0030                        GE1/0/1 
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⚫ all : 設定されているすべての VLAN の情報を表示します。 

 

9.3 VLAN インターフェースの IP アドレス設定 

9.3.1 VLAN インターフェースの設定 

• VLAN インターフェースの作成 

interface vlan-interface vlan-id 

⚫ vlan-id  : VLAN ID を 1〜4094 の範囲から設定します。 

 

 

• VLAN インターフェースの IP アドレス設定 

ip address ip-address { mask-length | mask } [ sub ] 

⚫ ip-address : IP アドレスを設定します。 

⚫ mask-length : マスク長を指定します。 

⚫ mask : サブネットマスクを設定します。 

⚫ sub : セカンダリ IP アドレスとして設定します。 

 

 

9.3.2 VLAN インターフェースの情報表示 

• VLAN インターフェースの一覧表示 

display interface ip interface brief 

<HPE>display vlan 10 
 VLAN ID: 10 
 VLAN type: Static 
 Route interface: Configured 
 IPv4 address: 192.168.10.17 
 IPv4 subnet mask: 255.255.255.0 
 Description: VLAN 0010 
 Name: VLAN 0010 
 Tagged ports:   None 
 Untagged ports: 
    GigabitEthernet1/0/2          GigabitEthernet1/0/3 
    GigabitEthernet1/0/4          GigabitEthernet1/0/5 
    GigabitEthernet1/0/6          GigabitEthernet1/0/7 
    GigabitEthernet1/0/8          GigabitEthernet1/0/9 
    GigabitEthernet1/0/10         GigabitEthernet1/0/11 
    GigabitEthernet1/0/12         GigabitEthernet1/0/13 
    GigabitEthernet1/0/14         GigabitEthernet1/0/15 
    GigabitEthernet1/0/16         GigabitEthernet1/0/17 
    GigabitEthernet1/0/18         GigabitEthernet1/0/19 
    GigabitEthernet1/0/20         GigabitEthernet1/0/21 
    GigabitEthernet1/0/22         GigabitEthernet1/0/23 
    GigabitEthernet1/0/24 
    Ten-GigabitEthernet1/0/25 
    Ten-GigabitEthernet1/0/26 
    Ten-GigabitEthernet1/0/27 
    Ten-GigabitEthernet1/0/28 

[HPE]interface Vlan-interface 10 

[HPE]interface Vlan-interface 10 
[HPE-Vlan-interface10]ip address 192.168.10.17 24 
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• VLAN インターフェースの情報表示 

display interface ip interface vlan-interface vlan-id 

⚫ vlan-id  : VLAN ID を 1〜4094 の範囲から設定します。 

 

10. IRF (Intelligent Resilient Framework)の設定 

10.1 IRF の概要 

IRF は複数の Comware スイッチを論理的に１台のスイッチとして動作させるスタック機能(仮想シャーシ機能)です。スイッチ間は汎用

のインターフェースを使って接続を行います。 

 

<HPE>display ip interface brief 
*down: administratively down 
(s): spoofing  (l): loopback 
Interface           Physical Protocol IP address      VPN instance Description 
Vlan3               up       up       10.215.3.17     --           -- 
Vlan10              down     down     192.168.10.17   --           -- 
Vlan20              down     down     192.168.20.17   --           -- 

<HPE>display ip interface Vlan-interface 10 
Vlan-interface10 current state: DOWN 
Line protocol current state: DOWN 
Internet Address is 192.168.10.17/24 Primary 
Broadcast address: 192.168.10.255 
The Maximum Transmit Unit: 1500 bytes 
input packets : 0, bytes : 0, multicasts : 0 
output packets : 0, bytes : 0, multicasts : 0 
TTL invalid packet number:         0 
ICMP packet input number:          0 
  Echo reply:                      0 
  Unreachable:                     0 
  Source quench:                   0 
  Routing redirect:                0 
  Echo request:                    0 
  Router advert:                   0 
  Router solicit:                  0 
  Time exceed:                     0 
  IP header bad:                   0 
  Timestamp request:               0 
  Timestamp reply:                 0 
  Information request:             0 
  Information reply:               0 
  Netmask request:                 0 
  Netmask reply:                   0 
  Unknown type:                    0 
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10.2 IRF をサポートするスイッチ 

IRF はすべての Comware スイッチでサポートされています。IRF を構成するスイッチは同じシリーズである必要がありますが、同じシ

リーズ内であれば物理ポート数が異なるモデルを組み合わせて構成できます。 

10.3 IRF のトポロジー 

IRF はスイッチ間の接続形態により、リングトポロジーとデイジーチェーントポロジーがあります。 

 

10.4 IRF の構成要素 

10.4.1 IRF Member の役割(Role) 

VSF を構成する各スイッチは下記のいずれかの役割になります。 

⚫ Master Member (マスターメンバー)  

IRF ファブリック内で 1 台選出。スタック全体を管理および制御する物理スイッチです。全てのルーティングやスイッチング

プロトコルを実行します。 

⚫ Standby Member (スタンバイメンバー)  

Master Member 以外の物理スイッチは Standby Member となり、Master Member 故障時や管理者によって強制的に

Master Member のフェールオーバーが発生した場合にスタック管理を引き継ぎます。 

10.4.2 Member ID 

Member ID は IRF スタックを構成するスイッチにつける ID となっており、同一 IRF ファブリック内で重複しないように設定します。 

10.4.3 Member Proiority 

Member Priority は IRF における優先度となっており、高い値を持つほうが Master として選出されやすくなります。 

10.4.4 IRF Port 

IRF Port は IRF を構成するスイッチ間を接続するスタック用論理ポートです。各スイッチには irf-port n/1 と irf-port n/2 の 2 つの論理

ポートが用意されています。(n は Member ID の値)この irf-port n/1 と irf-port n/2 に物理ポートをアサインしてスタックポートとし

て利用します。IRF Port には複数の物理ポートをアサインすることができ、同じ IRF Port にアサインされた物理ポートは自動的に束ね

て使用されます。 

物理ポートはスイッチ間が近距離であれば DAC (Direct Attach Cable)、AOC (Active Optical Cable)や 10GBASE-T が利用でき、長距

離の場合は光トランシーバーモジュールが利用可能です。(対応は各スイッチのサポートに依存します) 

 

スイッチ間を接続する場合は irf-port 1 と対向の irf-port 2 の組み合わせで接続する必要があります。 

(例) Member ID 1 スイッチの irf-port1/1 と Member ID 2 スイッチの irf-port2/2 にアサインされた物理ポート同士を接続  
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10.4.5 IRF Domain ID 

IRF Domain ID は IRF ファブリックを識別するためのユニークな ID です。IRF ファブリックがスプリットした際の対策機能である

MAD (Multi Active Detection)動作時にどの IRF ファブリックかを識別するために使用されます。 

10.5 各スイッチにおける IRF サポート 

各スイッチの IRF でサポートされる台数や接続ポートなどの構成条件は下記の通りとなります。詳細や制限などについては各シリーズの

IRF Configuration Guide または Virtual Technologies Configuration Guide を参照下さい。 

シリーズ 最大台数 IRF Port で使用する物理ポート IRF Port あたりの最大物理ポート数 

12900E 2 10/40/100G 8 

5980 4 10/100G 16 

5945 10 40/100G 8 

5944 10 40/100G 6 

5940 9 10/40/100G 8 

5900AF 9 10/40G 8 

5710 10 10/40/100G 8 

5510HI 9 10/40G 40G x1 or 10G x3 

5130HI 9 10G 3 

5140EI 9 10G 4 (SFP+&10G-T 搭載モデルは最大 2) 

5130EI 9 10G 4 (48 ポート及び SFP+&10G-T 搭載モデルは最大 2) 

 

10.6 Master の選出 

10.6.1 Master 選出の発生 

下記のような IRF ファブリックトポロジーに変化があると、Master 選出が実行されます。 

⚫ IRF ファブリックが形成されるとき 

⚫ Master Member で障害発生や取り外しが行われたとき 

⚫ IRF ファブリックがスプリット(分断)したとき 

⚫ 独立した IRF ファブリック同士がマージするとき 

10.6.2 Master 選出の優先順位 

Master 選出は下記の優先順で行われます。 

1. 既存で存在する Master(新しい Member がより高い Member Priority を持っていたとしても) 

IRF ファブリックがはじめて形成されるときは、すべての Member が自分自身を Master として認識しているため、本ルー

ルはスキップされます。 

2. 高い Member Priority を持つ Member 

IRF ファブリックがはじめて形成されるとき、Priority の設定を行っていれば基本的に本ルールで Master が選出となりま

す。 

3. Uptime (稼働時間)の長い Member 

稼働時間が同じ、または差が 10 分未満の場合は、2 台の Member が同時に起動したと判断され、次のルールが適用されま

す。 

4. より低い CPU MAC アドレスを持つ Member 



 

74 

 

HPE FlexFabric & FlexNetwork Switch 

基本設定ガイド 

 

 

 

10.7 IRF の設定コマンド  

10.7.1 IRF 基本設定コマンド 

• Member ID の設定 

Member ID を変更した場合は再起動を行う必要があります。 

irf member member-id renumber new-member-id 

⚫ member-id : 設定を行う IRF Member の Member ID を指定します。デフォルトは 1 です。指定可能な値はシリーズによ

り異なります。 

⚫ new-member-id : 変更後の Member ID を指定します。指定可能な範囲はシリーズにより異なります。 

 

 

• Member Priority の設定 

irf member member-id priority priority 

⚫ member-id : 設定を行う IRF Member の Member ID を指定します。デフォルトは 1 です。指定可能な値はシリーズによ

り異なります。 

⚫ priority : Member Priority を 1-32 の範囲から指定します。 

 

 

• IRF Port View への移動 

irf-port member-id/irf-port-number 

⚫ member-id : 設定を行う IRF Member の Member ID を指定します。デフォルトは 1 です。指定可能な値はシリーズによ

り異なります。 

⚫ irf-port-number : IRF Port 番号を 1 または 2 で指定します。 

 

 

• IRF Port に物理ポートをアサインする 

IRF Port に物理ポートをアサインする前に、該当の物理ポートは一度シャットダウンし、アサイン後に再度シャットダウンを解除する必

要があります。 

port group interface interface-type interface-number 

⚫ interface-type interface-number : インターフェースを指定します。(例: Ten-GigabitEhternet 1/0/27)同じ IRF Port

に複数物理ポートをアサインして束ねることもできます。  

 

 

• IRF Port の有効化 

irf-port-configuration active 

[HPE]irf member 1 renumber 2 
Renumbering the member ID may result in configuration change or loss. Continue?[Y/N]:y 

[HPE]irf member 1 priority 32 

[HPE]irf-port 2/1 
[HPE-irf-port2/1] 

[HPE-irf-port1/1]irf-port 1/2 
[HPE-irf-port1/2]port group interface Ten-GigabitEthernet 1/0/28 
You must perform the following tasks for a successful IRF setup: 
Save the configuration after completing IRF configuration. 
Execute the "irf-port-configuration active" command to activate the IRF ports. 
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• IRF Domain ID の設定 

irf domain domain-id 

⚫ domain-id : IRF Domein ID を 0-4294967295 の中から設定します。デフォルトは 0 です。 

 

 

10.7.2 Easy IRF 

Easy IRF は IRF の設定に必要な Member ID, IRF Domain ID, Priority, IRF Port の設定を 1 つのコマンドで行うことができる機能で

す。パラメータを指定せず、easy-irf コマンドのみを実行すると対話形式で設定できます。 

easy-irf [ member member-id [ renumber new-member-id ] domain domain-id [ priority priority ] [ irf-port1 interface-

list1 ] [ irf-port2 interface-list2 ] ] 

⚫ member-id : 設定を行う IRF Member の Member ID を指定します。デフォルトは 1 です。指定可能な値はシリーズによ

り異なります。 

⚫ new-member-id : 変更後の Member ID を指定します。指定可能な範囲はシリーズにより異なります。 

⚫ domain-id : IRF Domein ID を 0-4294967295 の中から設定します。デフォルトは 0 です。 

⚫ priority : Member Priority を 1-32 の範囲から指定します。 

⚫ interface-list1 : IRF Port 1 にアサインする物理ポートを指定します。 

⚫ interface-list2 : IRF Port 2 にアサインする物理ポートを指定します。 

• パラメータを付けて設定する場合の例 

 

 

• 対話形式で設定する場合の例 

[HPE]irf-port-configuration active 

[HPE]irf domain 100 

[HPE]easy-irf member 1 renumber 2 domain 10 priority 10 irf-port1 Ten-GigabitEthernet 1/0/49 irf-port2 
Ten-GigabitEthernet 1/0/50  
***************************************************************************** 
                           Configuration summary for member 1 
IRF new member ID: 2 
IRF domain ID    : 10 
IRF priority     : 10 
IRF-port 1       : Ten-GigabitEthernet 1/0/49 
IRF-port 2       : Ten-GigabitEthernet 1/0/50 
*****************************************************************************  
Are you sure to use these settings to set up IRF? [Y/N] y 
Starting to configure IRF... 
Configuration succeeded. 
The device will reboot for the new member ID to take effect. Continue? [Y/N] y 



 

76 

 

HPE FlexFabric & FlexNetwork Switch 

基本設定ガイド 

 

 

 

 

10.7.3 IRF 関連設定コマンド 

• IRF Auto Update の設定 

IRF Auto Update は IRF ファブリックにスイッチが参加した際に、Master とソフトウェアバージョンが異なっていれば自動的にアップ

デートを行う機能です。ソフトウェアを Master からダウンロードするため、スイッチの Flash メモリの空き容量が十分にある必要があ

ります。本機能はデフォルトで有効です。 

irf auto-update enable 

 

 

• IRF Link Delay の設定 

IRF Port のリンクダウンイベント通知を遅延させる時間の設定です。 

irf link-delay interval 

⚫ interval : IRF Port のダウン時における Link Delay 時間を 0-10000 ミリ秒で設定します。デフォルトは 4 秒(4000 ミリ

秒)です。 

 

 

• IRF Bridge MAC アドレス持続設定 

Layer 2 で使用される IRF ファブリックの Bridge MAC アドレスはデフォルトで Master Member の MAC アドレスになりますが、

Master Member が不在となった場合、一定時間で新しい Master Member の MAC アドレスに切り替えるか、変更せずに永続的に元々

の MAC アドレスを使用するか設定することができます。undo で無効化すると、直ぐに Bridge MAC アドレスが新しい Master Member

の MAC アドレスに切り替わります。 

irf mac-address persistent { always | timer } 

⚫ always : Master Member が不在となっても、元々の Bridge MAC アドレスを使用します。 

[HPE]easy-irf 
*****************************************************************************  
Welcome to use easy IRF. 
To skip the current step, enter a dot sign (.). 
To return to the previous step, enter a minus sign (-). 
To use the default value (enclosed in []) for each parameter, press Enter without entering a value. 
To quit the setup procedure, press CTRL+C. 
*****************************************************************************  
Select a member by its ID <1> [1]: 1 
Specify a new member ID <1~10> [1]: 2 
Specify a domain ID <0~4294967295> [0]: 10 
Specify a priority <1~32> [1]: 10 
Specify IRF-port 1 bindings (a physical interface or a comma-separated physical interface 
list)[Disabled]: Ten-GigabitEthernet 1/0/49 
Specify IRF-port 2 bindings (a physical interface or a comma-separated physical interface 
list)[Disabled]: Ten-GigabitEthernet 1/0/50 
***************************************************************************** 
                           Configuration summary for member 1 
IRF new member ID: 2 
IRF domain ID    : 10 
IRF priority     : 10 
IRF-port 1       : Ten-GigabitEthernet 1/0/49 
IRF-port 2       : Ten-GigabitEthernet 1/0/50 
*****************************************************************************  
Are you sure to use these settings to set up IRF? [Y/N] y 
Starting to configure IRF... 
Configuration succeeded. 
The device will reboot for the new member ID to take effect. Continue? [Y/N] y 

[HPE]irf auto-update enable 

[HPE]irf link-delay 1000 
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⚫ timer : Master Member が不在となって 6 または 12 分経過後(値は機種によりますので Command Reference でご確認

をお願いします)、Master のスイッチが再度 IRF ファブリックに参加しなければ、新しい Master Member の MAC アドレ

スを Bridge MAC アドレスとして使用するように変更します。(デフォルト) 

 

 

• IRF Port のロードバランス設定(グローバル) 

IRF Port はすべてのポートがアクティブ動作し、デフォルトではパケットタイプによってロードバランスを行うようになっていますが、

モードの設定によりロードバランスの条件を変更することができます。本設定はグローバル設定ですが、IRF Port 毎に irf-port load-

sharing mode コマンドで設定することもできます。 

irf-port global load-sharing mode { destination-ip | destination-mac | source-ip | source-mac } 

⚫ destination-ip : 宛先 IP アドレスベースで IRF Port 間のロードバランスを行います。 

⚫ destination-mac : 宛先 MAC アドレスベースで IRF Port 間のロードバランスを行います。 

⚫ source-ip : 送信元 IP アドレスベースで IRF Port 間のロードバランスを行います。 

⚫ source-mac : 送信元 MAC アドレスベースで IRF Port 間のロードバランスを行います。 

 

 

• IRF Port のロードバランス設定(IRF Port 毎) 

IRF Port 毎に本設定を行った場合は、グローバル設定よりも優先されます。 

irf-port load-sharing mode { destination-ip | destination-mac | source-ip | source-mac } 

⚫ destination-ip : 宛先 IP アドレスベースで IRF Port 間のロードバランスを行います。 

⚫ destination-mac : 宛先 MAC アドレスベースで IRF Port 間のロードバランスを行います。 

⚫ source-ip : 送信元 IP アドレスベースで IRF Port 間のロードバランスを行います。 

⚫ source-mac : 送信元 MAC アドレスベースで IRF Port 間のロードバランスを行います。 

 

 

10.8 スタックスプリット対策(MAD) 

10.8.1 スタックのスプリット(分断)と対策 

スタックリンク障害により IRF ファブリックがスプリットすると、全く同じ MAC アドレス、IP アドレスや設定を持つスイッチが複数存

在することになり、接続している周囲の機器からの通信に支障が発生する可能性があります。 

リングトポロジーやチェーントポロジー(スイッチ間を複数本で接続)であれば、ひとつのリンク障害だけでは IRF ファブリックがスプリ

ットしてしまうことはありません。しかし、万一に備え IRF ではスプリットを検知する機能として MAD (Multi Active Detection)機能

を有しています。 

10.8.2 MAD (Multi Active Detection) 

MAD は IRF が提供するスタックスプリット時の検知・対策機能です。一般的なプロトコルである LACP, VFD, ARP 及び IPv6 ND を 

拡張してスタックスプリット時に発生するデュアル Master 検知に利用し、スプリットした IRF ファブリックの１つを除き Recovery 

State としすべてのインターフェースをシャットダウンすることで障害の影響を抑え、可用性を確保します。 

[HPE]irf mac-address persistent always 

[HPE]irf-port global load-sharing mode source-ip 

[HPE]irf-port 1/1 
[HPE-irf-port1/1]irf-port load-sharing mode destination-mac 
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10.8.3 MAD の種類 

MAD は下記のいずれかの方法で利用することができます。 

⚫ LACP MAD : IRF ファブリックと筐体を跨いだ Link Aggregation (LACP)で接続されている HPE Aruba スイッチを中継し

て LACP パケットでスタックスプリットを通知します。 

 

⚫ BFD MAD : IRF ファブリックを構成するスイッチ間を MAD 専用のリンクで接続することで、BFD パケットを利用してス

タックスプリットを通知します。3 台以上で IRF ファブリックを構成する場合は、すべてのスイッチ間の直結リンクが難し

いため、BFD MAD 専用のダムスイッチなどを中継して対応する形になります。 

 

⚫ ARP MAD : 通知用の ARP パケットを STP 構成のネットワークを経由して、スタックスプリットを通知します。 

⚫ ND MAD : 通知用の IPv6 ND パケットを STP 構成のネットワークを経由して、スタックスプリットを通知します。 

 

10.8.4 MAD の動作 

IRF ファブリックがスプリットしデュアル Master を検知すると、MAD が IRF ファブリックの 1 つを除き Recovery State としてデータ

トラフィックの転送を禁止します。検知後の MAD による動作は下記の通りです。 

• LACP MAD, BFD MAD の場合 

1. それぞれの IRF ファブリックのメンバー数(スイッチ数)を比較します。 

2. メンバー数が一番多い IRF ファブリックを除き、すべての IRF ファブリックを Recovery State にします。 

3. もしすべての IRF ファブリックが同じメンバー数だった場合、Master Member の Member ID を比較します。 

4. メンバーID が一番低い Master Member が属する IRF ファブリックを除き、すべての IRF ファブリックを Recovery State

にします。 

5. Recovery State になった IRF ファブリックは、除外対象のインターフェースを除き、すべてのインターフェースをシャット

ダウンします。 
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• ARP MAD, IPv6 ND MAD の場合 

1. それぞれの IRF ファブリックの Master Member の Member ID を比較します。 

2. メンバーID が一番低い Master Member が属する IRF ファブリックを除き、すべての IRF ファブリックを Recovery State

にします。 

3. Recovery State になった IRF ファブリックは、除外対象のインターフェースを除き、すべてのインターフェースをシャット

ダウンします。 

 

10.8.5 MAD の設定 

• LACP MAD の有効化 

LACP MAD を有効化する場合、Link Aggregation モードを dynamic (LACP あり)にする必要があります。また IRF Domain ID の設定

が必要です。未設定の場合は LACP MAD 有効するときに設定できます。 

mad enable 

 

 

• BFD MAD の有効化と MAD IP の設定 

BFD MAD を有効化する場合は、事前に BFD MAD 用の専用 VLAN の作成と IRF に参加している各スイッチにその VLAN を 

アサインした物理ポートが必要です。また別途 IRF Domain ID の設定が必要です。 

mad bfd enable 

mad ip address ip-address { mask | mask-length } member member-id 

⚫ ip-address : IP アドレスを設定します。 

⚫ mask-length : マスク長を指定します。 

⚫ mask : サブネットマスクを設定します。 

⚫ member-id : MAD IP を設定する IRF Member ID を指定します。 

 

 

• ARP MAD の有効化 

ARP MAD を有効化する場合、事前に STP の設定を行って下さい。また IRF Domain ID、IRF Bridge MAC アドレス保持無効化、ARP 

MAD 用 VLAN 及び IP アドレスの設定が必要です。IRF Domain ID 未設定の場合は ARP MAD 有効するときに設定できます。 

mad arp enable 

[HPE]interface Bridge-Aggregation 1 
[HPE-Bridge-Aggregation1]link-aggregation mode dynamic 
[HPE-Bridge-Aggregation1]mad enable 
You need to assign a domain ID (range: 0-4294967295) 
[Current domain ID is: 0]: 100 
The assigned domain ID is: 100 
[HPE-Bridge-Aggregation1]quit 
[HPE]interface range GigabitEthernet 1/0/1 GigabitEthernet 2/0/1 
[HPE-if-range]port link-aggregation group 1 

[HPE]vlan 4000 
[HPE-vlan4000]quit 
[HPE]interface range GigabitEthernet 1/0/23 GigabitEthernet 2/0/23 
[HPE-if-range]port access vlan 4000 
[HPE-if-range]undo stp enable 
[HPE-if-range]quit 
[HPE]interface Vlan-interface 4000 
[HPE-Vlan-interface4000]mad bfd enable 
[HPE-Vlan-interface4000]mad ip address 172.16.1.1 255.255.255.0 member 1 
[HPE-Vlan-interface4000]mad ip address 172.16.1.2 255.255.255.0 member 2 
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• IPv6 ND MAD の有効化 

ARP MAD を有効化する場合、事前に STP の設定を行って下さい。また IRF Domain ID、IRF Bridge MAC アドレス保持無効化、ARP 

MAD 用 VLAN 及び IP アドレスの設定が必要です。IRF Domain ID 未設定の場合は ARP MAD 有効するときに設定できます。 

mad nd enable 

 

 

• MAD 除外ポートの設定 

IRF ファブリックのスプリットが発生すると、分断した片側が Recovery State となりすべてのインターフェースをシャットダウンしま

すが、シャットダウンしたくないポートを除外することができます。なお、IRF Port にアサインされている物理ポート、BFD MAD で使

用されているインターフェースは自動的に除外されます。 

mad exclude interface interface-type interface-number 

⚫ interface-type interface-number : インターフェースを指定します。(例: GigabitEhternet 1/0/5)  

 

 

• MAD リストア 

Recovery State となってすべてのインターフェースがシャットダウンしたスイッチに対して実行すると、シャットダウンしたインター

フェースをアクティブにします。問題が解消されていることを確認して実行して下さい。 

mad restore 

 

 

10.9 IRF の確認コマンド 

• IRF の状態確認 

display irf 

 

 

[HPE]undo irf mac-address persistent 
[HPE]interface Vlan-interface 4000 
[HPE-Vlan-interface4000]ip address 172.16.40.1 255.255.255.0 
[HPE-Vlan-interface4000]mad arp enable 
You need to assign a domain ID (range: 0-4294967295) 
[Current domain ID is: 0]: 100 
The assigned domain ID is: 100 

[HPE]undo irf mac-address persistent 
[HPE]interface Vlan-interface 4000 
[HPE-Vlan-interface4000]ipv6 address 2001::1 64  
[HPE-Vlan-interface4000]mad nd enable 
You need to assign a domain ID (range: 0-4294967295) 
[Current domain ID is: 0]: 100 
The assigned domain ID is: 100 

[HPE]mad exclude interface GigabitEthernet 1/0/5 

[HPE]mad restore 

<HPE>display irf 
MemberID    Role    Priority  CPU-Mac         Description 
 *+1        Master  32        f010-90db-7402  --- 
   2        Standby 1         f010-90db-7403  --- 
-------------------------------------------------- 
 * indicates the device is the master. 
 + indicates the device through which the user logs in. 
 
 The bridge MAC of the IRF is: dc68-0c0d-c0b0 
 Auto upgrade                : yes 
 Mac persistent              : 6 min 
 Domain ID                   : 0  



 

81 

 

HPE FlexFabric & FlexNetwork Switch 

基本設定ガイド 

 

 

 

• IRF 基本設定の表示 

display irf configuration 

 

 

• IRF Link の情報表示 

display irf link 

 

 

• IRF トポロジーの表示 

display irf topology 

 

 

• IRF ロードバランスモードの表示 

display irf-port load-sharing mode 

 

 

• MAD の情報表示 

display mad 

 

 

• MAD の詳細情報表示 

display mad verbose 

<HPE>display irf configuration 
 MemberID NewID    IRF-Port1                     IRF-Port2 
 1        1        Ten-GigabitEthernet1/0/27     Ten-GigabitEthernet1/0/28 
 2        2        Ten-GigabitEthernet2/0/27     Ten-GigabitEthernet2/0/28 

<HPE>display irf link 
Member 1 
 IRF Port  Interface                             Status 
 1         Ten-GigabitEthernet1/0/27             UP 
 2         Ten-GigabitEthernet1/0/28             UP 
Member 2 
 IRF Port  Interface                             Status 
 1         Ten-GigabitEthernet2/0/27             UP 
 2         Ten-GigabitEthernet2/0/28             UP 

<HPE>display irf topology 
                              Topology Info 
 ------------------------------------------------------------------------- 
               IRF-Port1                IRF-Port2 
 MemberID    Link       neighbor      Link       neighbor    Belong To 
 1           UP         2             UP         2           f010-90db-7402 
 2           UP         1             UP         1           f010-90db-7402 

<HPE>display irf-port load-sharing mode 
irf-port Load-Sharing Mode: 
Layer 2 traffic: packet type-based sharing 
Layer 3 traffic: packet type-based sharing  

<HPE>display mad 
MAD ARP disabled. 
MAD ND disabled. 
MAD LACP disabled. 
MAD BFD enabled.  
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10.10 IRF の管理 

10.10.1 コンソールポート 

IRF ファブリックのいずれかの Member のシリアルコンソールから管理者権限でログインすると、すべての CLI コマンドが利用できま

す。display irf コマンド表示で Member ID に+がついているスイッチのコンソールポート経由でアクセスしていることがわかります。 

 

10.10.2 管理用イーサネットポートの扱い 

管理用イーサネットポートに IP アドレスを設定して利用している場合、IRF ファブリックでは Master Member の管理用イーサネット

ポートのみがリンクアップし使用できます。Standby Member の管理用イーサネットポートはリンクアップしません。 

10.10.3 設定の保存 

IRF 構成時の設定保存は save コマンドのみを実行し対話型で保存することをおすすめします。対話型で保存した場合は自動的に各

Member に対しても設定ファイルの保存を行います。 

 

10.10.4 ソフトウェアのバージョンアップ 

IRF ファブリックではすべての Member が同じバージョンのソフトウェアで動作している必要があります。SFTP や TFTP で新しいソフ

トウェアが Master Member へダウンロードされアップグレードする際に、他のすべての Member も新しいソフトウェアにバージョン

アップするようにする必要があります。 

下記は tftp でソフトウェアファイルをダウンロードしてバージョンアップする場合の例です。 

<HPE>display mad verbose 
Multi-active recovery state: No 
Excluded ports (user-configured): 
Excluded ports (system-configured): 
  IRF physical interfaces: 
    Ten-GigabitEthernet1/0/27 
    Ten-GigabitEthernet1/0/28 
    Ten-GigabitEthernet2/0/27 
    Ten-GigabitEthernet2/0/28 
  BFD MAD interfaces: 
    GigabitEthernet1/0/23 
    GigabitEthernet2/0/23 
    Vlan-interface4000 
MAD ARP disabled. 
MAD ND disabled. 
MAD LACP disabled. 
MAD BFD enabled interface: Vlan-interface4000 
  MAD status                 : Normal 
  Member ID   MAD IP address       Neighbor   MAD status 
  1           172.16.1.1/24        2          Normal 
  2           172.16.1.2/24        1          Normal 

<HPE>save 
The current configuration will be written to the device. Are you sure? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key): 
flash:/startup.cfg exists, overwrite? [Y/N]:y 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 
Slot 2: 
Save next configuration file successfully. 
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スタックを構成する際に Master Member のソフトウェアバージョンと異なっていれば、その Member は Master Member と同じバー

ジョンにアップグレードして、再起動を行い IRF ファブリックに参加します。 

10.10.5 IRF Member の追加 

IRF Member を既存の IRF ファブリックに追加することができます。追加は下記の手順で行います。 

1. 追加するスイッチのIRF設定(Member ID, Priority, IRF Port)を行います。(Member IDは重複しないように気をつけて下さ

い) 

2. 設定を行ったらsaveコマンドで設定を保存し、その後電源を落とします。 

3. IRFでは自身のIRF Port 1と対向のIRF Port 2を接続する必要があるため、IRF Portがどの物理ポートにアサインされているか

を確認し、一部のIRF Linkとして接続されているケーブルを取り外します。 

4. 追加するスイッチを接続し電源を入れると、起動後IRFファブリックに参加します。(起動した状態のスイッチを接続した場合

は再起動が行われIRFファブリックに参加します) 

5. Current Config(Running Config)はMaster Memberから同期されますが、設定ファイル自体は自動コピーされないため、

saveコマンドを対話形式で実行して設定ファイルの保存を行います。 

10.10.6 IRF Member の交換 

IRF Member の交換は基本的に対象のスイッチと同じ型番のスイッチである必要があります。交換は下記の手順で行います。 

1. 交換対象のスイッチの電源をオフにし、物理ポートへ接続しているケーブルをすべて抜きます。 

2. 代替スイッチのIRF設定(Member ID, Priority, IRF Port)を交換対象のスイッチと同じパラメータで行います。 

3. 代替スイッチの設定を行ったらsaveコマンドで設定を保存し、その後電源を落とします。 

4. 代替スイッチと交換対象スイッチを入れ替え、IRF Linkとして接続していたケーブルを接続します。 

5. 代替スイッチの電源をオンにします。起動するとIRFファブリックに参加します。Master Memberとソフトウェアバージョン

が異なる場合はAuto Updateが行われ再度再起動します。 

6. Current Config(Running Config)はMaster Memberから同期されますが、設定ファイル自体は自動コピーされないため、

saveコマンドを対話形式で実行して設定ファイルの保存を行います。 

<HPE>copy tftp://10.215.3.112/5510HI-CMW710-R3507.ipe flash:/  
Copy tftp://10.215.3.112/5510HI-CMW710-R3507.ipe to flash:/5510HI-CMW710-R3507.ipe? [Y/N]:y 
Copying file tftp://10.215.3.112/5510HI-CMW710-R3507.ipe to flash:/5510HI-CMW710-
R3507.ipe..............................................................................................
.................. 
 
<HPE>boot-loader file flash:/5510HI-CMW710-R3507.ipe all main  
Verifying the file flash:/5510HI-CMW710-R3507.ipe on slot 1........Done. 
HPE 5510 24G 4SFP+ HI 1-slot Switch JH145A images in IPE: 
  5510hi-cmw710-boot-r3507.bin 
  5510hi-cmw710-system-r3507.bin 
This command will set the main startup software images. Continue? [Y/N]:y 
Add images to slot 1. 
Decompressing file 5510hi-cmw710-boot-r3507.bin to flash:/5510hi-cmw710-boot-r3507.bin.....Done. 
Decompressing file 5510hi-cmw710-system-r3507.bin to flash:/5510hi-cmw710-system-
r3507.bin..............................................Done. 
Verifying the file flash:/5510hi-cmw710-boot-r3507.bin on slot 1...Done. 
Verifying the file flash:/5510hi-cmw710-system-r3507.bin on slot 1.......Done. 
The images that have passed all examinations will be used as the main startup software images at the 
next reboot on slot 1. 
Loading................................Done. 
Loading................................................................................................
..............Done. 
Verifying the file flash:/5510hi-cmw710-boot-r3507.bin on slot 2.....Done. 
Verifying the file flash:/5510hi-cmw710-system-r3507.bin on slot 
2.......................................Done. 
The images that have passed all examinations will be used as the main startup software images at the 
next reboot on slot 2. 
Decompression completed. 
Do you want to delete flash:/5510HI-CMW710-R3507.ipe now? [Y/N]:y 
<HPE>reboot 
Start to check configuration with next startup configuration file, please wait.........DONE! 
This command will reboot the device. Continue? [Y/N]:y 
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10.11 2 台のスイッチでの IRF 設定例 

下記のように 2 台のスイッチでリングトポロジーの IRF を構成します。また、IRF Link の障害対策として BFD MAD も併せて設定しま

す。 

 

1. [Switch-A] Priorityの設定 

 

2. [Switch-A] IRF Portの設定 

 

3. [Switch-A] 設定の保存 

 

4. [Switch-B] Member IDの設定と再起動 

 

5. [Switch-B] (再起動後)IRF Portの設定 

<HPE>system-view 
System View: return to User View with Ctrl+Z. 
[HPE]irf member 1 priority 32 

[HPE]interface range Ten-GigabitEthernet 1/0/27 to Ten-GigabitEthernet 1/0/28 
[HPE-if-range]shutdown 
[HPE-if-range]quit 
[HPE]irf-port 1/1 
[HPE-irf-port1/1]port group interface Ten-GigabitEthernet 1/0/27 
You must perform the following tasks for a successful IRF setup: 
Save the configuration after completing IRF configuration. 
Execute the "irf-port-configuration active" command to activate the IRF ports. 
[HPE-irf-port1/1]irf-port 1/2 
[HPE-irf-port1/2]port group interface Ten-GigabitEthernet 1/0/28 
You must perform the following tasks for a successful IRF setup: 
Save the configuration after completing IRF configuration. 
Execute the "irf-port-configuration active" command to activate the IRF ports. 
[HPE-irf-port1/2]quit 
[HPE]interface range Ten-GigabitEthernet 1/0/27 to Ten-GigabitEthernet 1/0/28 
[HPE-if-range]undo shutdown 
[HPE]irf-port-configuration active 

[HPE]save 
The current configuration will be written to the device. Are you sure? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key): 
flash:/startup.cfg exists, overwrite? [Y/N]:y 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 

<HPE>system-view 
System View: return to User View with Ctrl+Z. 
[HPE]irf member 1 renumber 2 
Renumbering the member ID may result in configuration change or loss. Continue?[Y/N]:y 
[HPE]quit 
<HPE>reboot 
Start to check configuration with next startup configuration file, please wait.........DONE! 
Current configuration may be lost after the reboot, save current configuration? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key): 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 
This command will reboot the device. Continue? [Y/N]:y 
Now rebooting, please wait.... 
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6. [Switch-B] 設定の保存 

 

7. Switch-AとSwitch-Bをスタック用ケーブルで接続 

物理ポートとしては下記のポート同士を接続すると、Member IDの小さいSwitch-Bが再起動します。 

Ten-GigabitEthernet 1/0/27 <-> Ten-GigabitEthernet 2/0/28 

Ten-GigabitEthernet 1/0/28 <-> Ten-GigabitEthernet 2/0/27 

8. IRFの状態確認 

 

9. BFD MADの設定 

 

10. BFD MAD用のポート同士を接続しMADの状態確認 

[HPE]interface range Ten-GigabitEthernet 2/0/27 to Ten-GigabitEthernet 2/0/28 
[HPE-if-range]shutdown 
[HPE-if-range]quit 
[HPE]irf-port 2/1 
[HPE-irf-port2/1]port group interface Ten-GigabitEthernet 2/0/27 
You must perform the following tasks for a successful IRF setup: 
Save the configuration after completing IRF configuration. 
Execute the "irf-port-configuration active" command to activate the IRF ports. 
[HPE-irf-port2/1]irf-port 2/2 
[HPE-irf-port2/2]port group interface Ten-GigabitEthernet 2/0/28 
You must perform the following tasks for a successful IRF setup: 
Save the configuration after completing IRF configuration. 
Execute the "irf-port-configuration active" command to activate the IRF ports. 
[HPE-irf-port2/2]quit 
[HPE]interface range Ten-GigabitEthernet 2/0/27 to Ten-GigabitEthernet 2/0/28 
[HPE-if-range]undo shutdown 
[HPE]irf-port-configuration active 

[HPE]save 
The current configuration will be written to the device. Are you sure? [Y/N]:y 
Please input the file name(*.cfg)[flash:/startup.cfg] 
(To leave the existing filename unchanged, press the enter key): 
flash:/startup.cfg exists, overwrite? [Y/N]:y 
Validating file. Please wait... 
Saved the current configuration to mainboard device successfully. 

[HPE]display irf 
MemberID    Role    Priority  CPU-Mac         Description 
 *+1        Master  32        f010-90db-7402  --- 
   2        Standby 1         f010-90db-7403  --- 
-------------------------------------------------- 
 * indicates the device is the master. 
 + indicates the device through which the user logs in. 
 
 The bridge MAC of the IRF is: dc68-0c0d-c0b0 
 Auto upgrade                : yes 
 Mac persistent              : 6 min 
 Domain ID                   : 0 

[HPE]vlan 4000 
[HPE-vlan4000]quit 
[HPE]interface range GigabitEthernet 1/0/23 GigabitEthernet 2/0/23 
[HPE-if-range]port access vlan 4000 
[HPE-if-range]undo stp enable 
[HPE-if-range]quit 
[HPE]interface Vlan-interface 4000 
[HPE-Vlan-interface4000]mad bfd enable 
[HPE-Vlan-interface4000]mad ip address 172.16.1.1 255.255.255.0 member 1 
[HPE-Vlan-interface4000]mad ip address 172.16.1.2 255.255.255.0 member 2 
[HPE-Vlan-interface4000]quit 
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11. 1台のスイッチとして他の設定を行う 

11. ルーティングの設定 

11.1 ルーティングテーブルの確認 

• ルーティングテーブルの表示 

display ip routing-table [ vpn-instance vpn-instance-name ] [ verbose ] 

⚫ vpn-instance vpn-instance-name : VRF を構成している場合、指定した VRF(VPN Instance)に関する情報を表示しま

す。(VRF 対応機種のみ) 

⚫ verbose : 詳細情報を表示します。 

 

 

<HPE>display mad verbose 
Multi-active recovery state: No 
Excluded ports (user-configured): 
Excluded ports (system-configured): 
  IRF physical interfaces: 
    Ten-GigabitEthernet1/0/27 
    Ten-GigabitEthernet1/0/28 
    Ten-GigabitEthernet2/0/27 
    Ten-GigabitEthernet2/0/28 
  BFD MAD interfaces: 
    GigabitEthernet1/0/23 
    GigabitEthernet2/0/23 
    Vlan-interface4000 
MAD ARP disabled. 
MAD ND disabled. 
MAD LACP disabled. 
MAD BFD enabled interface: Vlan-interface4000 
  MAD status                 : Normal 
  Member ID   MAD IP address       Neighbor   MAD status 
  1           172.16.1.1/24        2          Normal 
  2           172.16.1.2/24        1          Normal 

<HPE>display ip routing-table 
 
Destinations : 13 Routes : 13 
 
Destination/Mask   Proto   Pre Cost        NextHop         Interface 
0.0.0.0/0          Static  60  0           10.215.3.1      Vlan3 
0.0.0.0/32         Direct  0   0           127.0.0.1       InLoop0 
10.215.3.0/24      Direct  0   0           10.215.3.16     Vlan3 
10.215.3.0/32      Direct  0   0           10.215.3.16     Vlan3 
10.215.3.16/32     Direct  0   0           127.0.0.1       InLoop0 
10.215.3.255/32    Direct  0   0           10.215.3.16     Vlan3 
127.0.0.0/8        Direct  0   0           127.0.0.1       InLoop0 
127.0.0.0/32       Direct  0   0           127.0.0.1       InLoop0 
127.0.0.1/32       Direct  0   0           127.0.0.1       InLoop0 
127.255.255.255/32 Direct  0   0           127.0.0.1       InLoop0 
224.0.0.0/4        Direct  0   0           0.0.0.0         NULL0 
224.0.0.0/24       Direct  0   0           0.0.0.0         NULL0 
255.255.255.255/32 Direct  0   0           127.0.0.1       InLoop0 
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11.2 ローカルルーティングの設定 

ローカルルーティングは 2 つ以上の VLAN インターフェースや L3 インターフェースとして設定したポートに IP アドレスを設定すると

その VLAN やポート間でルーティングができるようになります。 

• VLAN インターフェースへ IP アドレス設定を設定する場合 

「VLAN インターフェースの固定 IP 設定」をご参照ください。 

 

• ポートを L3 インターフェースにして IP アドレスを設定する場合 

ポートに対して Link Mode の設定を行い、L3 インターフェース (Routed Port)に設定します。 

 

11.3 スタティックルートの設定 

• デフォルトルートの設定 

ip route-static 0.0.0.0 0.0.0.0 [ interface-type interface-number ] [ next-hop-address ] [ permanent ] | vpn-instance d-

vpn-instance-name next-hop-address [ permanent ] 

⚫ interface-type interface-number : インターフェースを指定します。 

⚫ next-hop-address : Nexthop アドレスを設定します。 

⚫ permanent : 出力インターフェースがダウンしてもスタティックルートはアクティブにし続けます。 

⚫ vpn-instance d-vpn-instance-name : Next Hop が VRF にアサインされている場合に VRF(VPN Instance)名を指定しま

す。 (VRF 対応機種のみ) 

 

 

• スタティックルートの設定 

※下記で説明している以外のパラメーターもありますので、詳細は Command Reference を参照して下さい。 

ip route-static dest-address { mask-length | mask } [ interface-type interface-number ] [ next-hop-address ] [ permanent 

] | vpn-instance d-vpn-instance-name next-hop-address [ permanent ] 

<HPE>display ip routing-table verbose 
 
Destinations : 13 Routes : 13 
 
Destination: 0.0.0.0/0 
   Protocol: Static 
 Process ID: 0 
  SubProtID: 0x1                    Age: 07h40m54s 
       Cost: 0               Preference: 60 
      IpPre: N/A             QosLocalID: N/A 
        Tag: 0                    State: Active Adv 
  OrigTblID: 0x0                OrigVrf: default-vrf 
    TableID: 0x2                 OrigAs: 0 
      NibID: 0x11000000          LastAs: 0 
     AttrID: 0xffffffff        Neighbor: 0.0.0.0 
      Flags: 0x10060        OrigNextHop: 10.215.3.1 
      Label: NULL           RealNextHop: 10.215.3.1 
    BkLabel: NULL             BkNextHop: N/A 
    SRLabel: NULL             BkSRLabel: NULL 
  Tunnel ID: Invalid          Interface: Vlan-interface3 
BkTunnel ID: Invalid        BkInterface: N/A 
   FtnIndex: 0x0           TrafficIndex: N/A 
  Connector: N/A                 PathID: 0x0 
 

〜以下略〜 

[HPE]interface GigabitEthernet1/0/10 
[HPE-GigabitEthernet1/0/10]port link-mode route 
[HPE-GigabitEthernet1/0/10]ip address 192.168.10.1 24 

[HPE]ip route-static 0.0.0.0 0.0.0.0 192.168.1.1 
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⚫ dest-address : ルートの宛先を設定します。 

⚫ mask-length : マスク長を指定します。 

⚫ mask : サブネットマスクを設定します。 

⚫ interface-type interface-number : インターフェースを指定します。 

⚫ next-hop-address : Nexthop アドレスを設定します。 

⚫ permanent : 出力インターフェースがダウンしてもスタティックルートはアクティブにし続けます。 

⚫ vpn-instance d-vpn-instance-name : Next Hop が VRF にアサインされている場合に VRF(VPN Instance)名を指定しま

す。 (VRF 対応機種のみ) 

 

11.4 VRF(Virtual Routing and Forwarding)の設定(MCE) 

VRF は VPN(Virtual Private Network)を構成するためのレイヤー3 レベルでの分割機能で、主に MPLS-VPN の実装に活用されてきた機

能です。VRF では他の VRF との間でルーティングテーブルが独立しており、IP アドレスが重複しても構いません。Comware スイッチ

で VRF は MCE  (Multi-VPN instance Customer Edge)機能として実装されており、VRF のことを VPN Instance と呼んでいます。マ

ニュアルでは MCE の項目をご参考ください。 

 

11.4.1 VRF の設定コマンド 

• VRF(VPN Instance)の追加 

ip vpn-instance vpn-instance-name 

⚫ vpn-instance-name : VRF(VPN Instance)の名前を設定します。(最大 31 文字。大文字小文字は区別されます) 

 

 

• VRF(VPN Instance)の RD 設定 

RD(Route Distinguisher)は VRF の識別子で、VRF ではローカルルーター内で VRF を識別するために使われ、ルーティングテー

ブルの情報は RD 毎に管理されています。 

route-distinguisher route-distinguisher 

⚫ route-distinguisher : RD を 0:0 ~ 65535: 4294967295 の間で設定します。 

 

 

• ルートターゲットの設定 

VRF(VPN Instance)ではルート情報のアドバタイズを制御するためにルートターゲットを使用しています。ピアにアドバタイズさ

れるルートのルートターゲットに設定されたエクスポートターゲットを属性として追加します。ピアは自身のインポートターゲット

を使用して、受信したルートのルートターゲットを照合して一致した場合、そのルートを VRF(VPN Instance)のルーティングテー

ブルに追加します。 

vpn-target vpn-target [ both | export-extcommunity | import-extcommunity ] 

⚫ vpn-target : ルートターゲットを 0:0 ~ 65535: 4294967295 の間で設定します。スペース区切りで 8 個まで指定できま

す。 

⚫ both : 指定したルートターゲットをエクスポート、インポート両方のターゲットとして使用します。 

⚫ export-extcommunity : 指定したルートターゲットをエクスポートターゲットとして使用します。 

[HPE]ip route-static 192.168.30.0 255.255.255.0 192.168.10.1 

[HPE]ip vpn-instance vrf1 

[HPE]ip vpn-instance vrf1 
[HPE-vpn-instance-vrf1]route-distinguisher 10:1 
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⚫ import-extcommunity : 指定したルートターゲットをインポートターゲットとして使用します。 

 

 

• インターフェースへの VRF(VPN Instance)アサイン 

ip binding vpn-instance vpn-instance-name 

⚫ vpn-instance-name : VRF(VPN Instance)の名前を指定します。 

 

 

• スタティックルートへの VRF 設定追加 

「スタティックルートの設定」に説明がある通り、スタティックルート設定時に VRF を指定して設定できます。 

 

11.4.2 VRF の確認コマンド 

• VRF(VPN Instance)情報の表示 

display ip vpn-instance [ instance-name vpn-instance-name ] 

⚫ instance-name vpn-instance-name : VRF(VPN Instance)の名前を指定して詳細を表示します。 

 

 

 

11.4.3 VRF の設定例 

• 構成図 

[HPE]ip vpn-instance vrf1 
[HPE-vpn-instance-vrf1]vpn-target 10:1 export-extcommunity 
[HPE-vpn-instance-vrf1]vpn-target 10:1 20:1 import-extcommunity 

[HPE]interface Vlan-interface 10 
[HPE-Vlan-interface10]ip binding vpn-instance vrf1 
Some configurations on the interface are removed. 

[HPE]display ip vpn-instance 
  Total VPN-Instances configured : 1 
  VPN-Instance Name               RD                     Create time 
  vrf1                            10:1                   2021/08/10 10:47:43 
[HPE]display ip vpn-instance instance-name vrf1 
  VPN-Instance Name and Index : vrf1, 1 
  Route Distinguisher : 10:1 
  Interfaces : Vlan-interface10 
  Address-family IPv4: 
   Export VPN Targets : 
       10:1 
   Import VPN Targets : 
       10:1 
  Address-family IPv6: 
   Export VPN Targets : 
       10:1 
   Import VPN Targets : 
       10:1 
  Address-family EVPN: 
   Export VPN Targets : 
       10:1 
   Import VPN Targets : 
       10:1 
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下記のように L3 スイッチで VRF を構成し、同じネットワークアドレスを持つ VLAN を VRF で分けて収容します。 

 

 

• 設定手順 

1. VLANを作成します。 

 

2. VRF1を作成します。 

 

3. VRF2を作成します。 

 

4. VLANインターフェースにVRF(VPN Instance)をアサインして、IPアドレスを設定します。 

 

 

<HPE>system-view 
System View: return to User View with Ctrl+Z. 
[HPE]vlan 10 
[HPE-vlan10]vlan 20 
[HPE-vlan20]quit 

[HPE]ip vpn-instance vrf1 
[HPE-vpn-instance-vrf1]route-distinguisher 10:1 
[HPE-vpn-instance-vrf1]vpn-target 10:1 import-extcommunity 
[HPE-vpn-instance-vrf1]vpn-target 10:1 export-extcommunity 
[HPE-vpn-instance-vrf1]quit 

[HPE]ip vpn-instance vrf2 
[HPE-vpn-instance-vrf2]route-distinguisher 20:1 
[HPE-vpn-instance-vrf2]vpn-target 20:1 import-extcommunity 
[HPE-vpn-instance-vrf2]vpn-target 20:1 export-extcommunity 
[HPE-vpn-instance-vrf2]quit 

[HPE]interface Vlan-interface 10 
[HPE-Vlan-interface10]ip binding vpn-instance vrf1 
Some configurations on the interface are removed. 
[HPE-Vlan-interface10]ip address 192.168.10.1 24 
[HPE-Vlan-interface10]quit 
[HPE]interface Vlan-interface 20 
[HPE-Vlan-interface20]ip binding vpn-instance vrf2 
Some configurations on the interface are removed. 
[HPE-Vlan-interface20]ip address 192.168.10.1 24 
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