
どうしてあの学校は速いのか？
NEXT GIGAネットワークと校務DXを成功に導く
Wi-Fi 7とゼロトラストを教えます！！

年 月 日 木 ～



本日のアジェンダ

予定時間 内容 スピーカー

11:00-11:25 オープニング
成功事例に学ぶ、学校ネットワークの作り方

日本ヒューレット・パッカード合同会社
Aruba事業統括本部 技術統括本部
浪床 信吾

11:25-11:50 HPE Aruba Networkingが考える、
校務DXを見据えたNEXT GIGAの最適解とは?!

日本ヒューレット・パッカード合同会社
Aruba事業統括本部 技術統括本部
鈴木 識史

11:50-12:00 Q&A
クロージング

日本ヒューレット・パッカード合同会社
Aruba事業統括本部 エリア・公共営業本部
第二営業部 部長
吾妻 祥平

• 時間は目安です。多少前後することがございますのでご了承ください。

• ご質問はZoomのQ&Aボタンからお願いいたします。



年 月

日本ヒューレット・パッカード合同会社
Aruba事業統括本部 技術統括本部
浪床 信吾 (shingo.namitoko@hpe.com)

成功事例に学ぶ、学校ネットワークの作り方



スクールや校内 更新で
製品を導入いただいた教育委員会様や保守業者様の声

無線 が安定して
使えるようになった

リミテッドライフタイ
ム保証でランニングコ
ストをおさえられた

だけでも追加費用な
しでコントローラー機
能が使える！

クラウド管理をつけると で自動分析し
てくれるので、トラブル初期対応が簡単
ちゃんと日本語対応しているのも良い

機器の交換もゼロタッ
チで対応できる

無線 スイッチ ま
で一緒に提供してくれる

クラウド管理をつけるとイ
ンターネット接続があれば
遠隔から見れるので、離島
でも便利

教室 でしっかり
カバーできた

端末が移動しても最適な
へ接続を促してくれる

機能が非常に助かる

非常に多くの学校様でご利用いただき、ありがとうございます！



2024/6 HPE Discover @Las Vegas (HPEのグローバルイベント)

HPE Arubaが従来より大切にしていること

全てはユーザーのExperienceのために

HPE Arubaが今後に向けてフォーカスしていること

Security-First, AI-Powered Networking



に向けた学校ネットワークに対する課題

インターネットが遅い

無線LANに繋がらない

無線LANが切れる

ユーザーの に直結する課題



文部科学省が示している不具合箇所の例

文部科学省「学校のネットワークの現状について 令和6年4月」より抜粋

https://www.mext.go.jp/content/20240426-mxt_jogai01-000035663_1.pdf



「遅い」で考えられる原因

ONU

学校内

スイッチ

無線AP

INTERNET

ISP
収容局

インターネット
ルーター

学校外

クラウド
サービス

サイト

無線が遅い
• 最適な へ接続していない。遠くの に繋がっている
• を利用している
• 低レート通信による影響
• 干渉源による影響
• チャネル使用率が高い 混雑している

有線ネットワークが遅い
• 〜スイッチ〜ルーター間のトラ

フィックが配線スピードに対して高
い を超えそう

• ケーブルに問題がある

インターネットが遅い
• ルーターのスペックが低い
• インターネット接続が学校個別型で

なくセンター経由型である
• 利用回線や での帯域不足

アプリケーションが遅い
• 利用ユーザーが最近急増していると

聞いている
• サービス提供者側のシステムリソー

スが不足している



文部科学省からの学校における必要帯域目安

文部科学省「学校のネットワークの現状について 令和6年4月」より抜粋

https://www.mext.go.jp/content/20240426-mxt_jogai01-000035663_1.pdf



「無線 に繋がらない」で考えられる原因

ONU

学校内

スイッチ

無線AP

INTERNET

ISP
収容局

インターネット
ルーター

学校外

クラウド
サービス

サイト

無線 に繋がらない
• 端末の無線アダプタのドライバが古すぎる
• 相性問題の可能性
• 自体への接続端末数が多すぎる
• 特定の に端末接続が集中している。
• 認証をしている場合、認証に失敗している
• サーバーから アドレスが割り当てられていない。
• サーバーで通信先の名前解決ができていない。

有線ネットワークは問題ないか？
• 〜スイッチ〜ルーター間の接続

やポートの状態で問題がある
• ケーブルに問題がある
• 機器自体が故障している



「無線 が切れる」で考えられる原因

ONU

学校内

スイッチ

無線AP

INTERNET

ISP
収容局

インターネット
ルーター

学校外

クラウド
サービス

サイト

無線 が切れる
• 端末の無線アダプタのドライバが古すぎる
• 電波環境が悪い
• 干渉源の多い 帯に繋がっている
• レーダーによる影響を受けている
• ローミングがうまくいっていない



遅い、繋がらない、切れる
といった問題を解消すれば快適な環境が得られるね！

実際に成功している事例から
対策ポイントを紹介致します

そもそも事象自体の把握もできていないし、
可能な対策は事前に行いたい

しかし

であれば



学校ネットワークのポイント 学校外部

学校外の課題 対策方法

インターネットが遅い → • 学校個別型であれば、回線の増強や の変更を検討
• センター経由型であれば、各学校からのローカルブレークアウトを検討
• ルーターの負荷が高い の利用率が高い ようであればアップグレードを
検討

アプリケーションが遅い → • クラウドアプリケーションや サイト自体に対して問い合わせが可能で
あれば問い合わせてみる ユーザーでの対処が難しい部分ではある

ONU

学校内

スイッチ

無線AP

INTERNET

ISP
収容局

インターネット
ルーター

学校外

クラウド
サービス

サイト

実際に回線や の対策で改善したという事例あり

ネットワークアセスメント等を通じて確認



学校ネットワークのポイント 学校内部

ONU

学校内

スイッチ

無線AP

INTERNET

ISP
収容局

インターネット
ルーター

学校外

クラウド
サービス

サイト

ネットワーク機器で対策できる部分が多いが、
ネットワークの監視自体していないユーザーも多い

他の業務 定期的な人事異動など現場対応はどうしても限られる

製品を使っているユーザーで活用されている
快適な環境を作るための 事前 対策ついて見てみましょう



の機種選定を行う時点での対策になります。

実践対策1 : 無線LANの規格

の規格は
のみ

最適な環境

従来規格

台のみでの
最大ピークレートの追求

は 両方
の規格

で 帯も追加

混雑した環境デバイス

ユーザエクスペリエンスの
向上を目指す

実際のオフィスでは？

混雑している駅とかは？

デバイスも大丈夫？

学校の環境も含む



こちらも の機種選定を行う時点での対策になります。

メーカーによっては管理だけできるものをコントローラーと呼んでいる場合もありますが
、複数 を導入するのであれば、電波調整・ローミング対策等のコントロール 制御 を行
うことが重要です。

実践対策2 : コントローラー機能

・・・

一般的な自律型アクセスポイント

設定 設定 設定

コントローラー内蔵
HPE Aruba Instant AP(IAP)

・・・

コントローラに設定

VC

設定情報の同期,コントロール

基本は個別設定で、専用ソフト
ウェアで設定などの一元管理は
可能ですが、あくまでも管理のみ
で、制御は対応できません。

IAPなら、ちゃんと制御も
行う”正真正銘のコント
ローラ”です。

クラウドコントローラー
HPE Aruba Central

・・・

設定情報の同期
コントロール

最近ではクラウド型コン
トローラで見える化との
両立も可能です。

進化



• 1台のAPに40-60台以上の端末が接続される環境を高密度環境(High Density)と呼んでいます。

• HPE Arubaではいち早く高密度Wi-Fiに取り組んでおり、ドキュメントや対策機能があります。

• 設定した機能で何か問題があれば無効化も柔軟に可能です。

実践対策3 : 学校に適した高密度環境向けのWi-Fi設定

全体

5GHz帯をメイン利用 2.4GHz帯は干渉も多いため、基本的に5GHz帯をメイン利用が殆どです(今後は6GHzも活用)

WLAN(SSID設定)

送信レートの低レート削除 APのカバレッジが十分な場合、不必要に低レートで管理フレームなどが送信されることを防ぐ
ために設定。

ブロードキャストフィルタ ブロードキャストがAirTimeを消費することが多いため、ブロードキャストをフィルタする機能があ
ります。(DHCPやARPはユニキャスト変換して効率的に送信)

マルチキャストの最適化 マルチキャストをユニキャストへ変換 & 転送の最適化で無線の利用効率を改善します。

ラジオ設定

チャネル幅の設定 利用できるチャネルが十分にある場合は、APが利用できる最大チャネル幅で利用するのも良
いですが、チャネルが重複する可能性もあるので、2.4GHzは20MHz幅、5GHzは40MHz幅が
無難です。チャネルの重複をなくすことで複数AP設置時の全体のパフォーマンスが上がります。



実践対策 最適な への接続

• HPE Aruba APを利用
• ClientMatch有効

教室1

教室2

特別教室 移動先でも遠くのAPに接
続したまま

→速度低下が発生！

移動先にある最寄りのAP
へローミング

→快適な無線LANを利用

※本説明は一例です。ClientMatch機能による制御は、必ずしも特定のAPに接続する動作を保証するものではございませんのでご了承頂ますようお願い致します。

移動
移動

• 他社APを利用
• ClientMatch機能無し

リアルタイムのRF相関

デバイスタイプ 場所 輻輳 干渉

別のAPへの
マッチング

特許番号：
8,401,554

動的に最適なAPへ接続教室1

教室2

特別教室

• APの負荷分散機能「ClientMatch」による端末移動への対応

• 「ClientMatch」はHPE Arubaが昔から実装している機能

• 遠いAPに接続したままの端末(スティッキー端末)も動的に最適
なAPへ接続

• 移動する端末もしっかりサポート
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• 無線LAN製品(APだけでなく端末も)はWi-Fi Allianceの認定を取得していることが安心です。

• 「Wi-Fi Allianceの認定を取得している」 = 「相互接続も含めた安定性にしっかりと取り組んでい
る」の一つの目安となります。

• 大手メーカーでも取得していない場合がありますが、HPE Arubaは全ての製品でかなり早い段
階から認定を取得しています。

• Webサイトで検索して確認することも可能です。

補足 : (設定ではないですが) Wi-Fi CERTIFIED の重要性



• HPE ArubaのAPにはファイアウォール機能が内蔵

• セキュリティ対策だけでなく、アプリを認識して不要なアプリ通信をAPでブロック

実践対策6 : セキュリティ対策 & 不要なアプリ通信を上げない

生徒にアクセスさせたくな
いサーバーを設定し、拒
否するよう設定

生徒に使わせたくないアプリケー
ションを指定して拒否するよう設定生徒用のセキュリティプロファイル

(ロール)を作成

スイッチ

無線AP

有線の帯域を節約

不要な通信をブロック



実践対策7 : [見える化] 学校単位で問題はないか

地図で学校の色を確認し、赤くなっていれば何か問題が起きているとすぐに確
認でき、詳細ページへ移動可能

ダウンしているデバイス
(APやスイッチがある)



実践対策7 : [見える化] AP単位で問題がないか

AP毎に通信状況の把握
が可能

APをクリックで
個別にAPの状況を確認

登録されているAPの
一覧情報

拠点からの の問題報告があった際は
対象 を指定し詳細を確認することが可能



実践対策7 : [見える化] クライアント単位で問題がないか

接続されている
クライアント一覧

クライアント単位で
通信状況の確認 通信先や通信量の情報

に問題がない場合には、クライアントを指定し
どこに問題があるのか確認が可能



実践対策 による自動分析の活用

• を利用していれば による自動分析が利用可能です。

• 学校から機器故障以外の何か申告があれば、まずこちらの情報を確認してみてください。

HPE Aruba CentralのAIインサイトが自動分析を
行い、プロアクティブに情報を提供



実践対策 による自動分析 例

クラス（似たような他の環境）のベースライン
と比べることで、自社の環境が他社と比べた
時に異常なのか把握することができる

解決策

事象

クラス：ピアグループといって、 で把握している同程
度の 、 、端末数など似た環境と比較しています
会社：自分で設定している同じ 環境で、他のサイト 学校 と
比べてどうなのかが分かります



まとめ

GIGAスクールネットワーク導入後、
学校ネットワークで様々な課題が出てきている(特に無線LAN)

できるだけ導入時に対策ができ、手離れの良いネットワークが作れるのが理想

HPE Aruba Networking製品を選定、導入頂いている学校様においては、
学校環境に適した設定を行うことができ、快適な環境を実現できていることが多い。

APの選定〜最適な設定で快適化を実現し、加えてHPE Aruba Centralによる
無線LANを見える化で問題発生時の負荷を軽減





日本ヒューレット・パッカード合同会社
事業統括本部

鈴木識史

が考える
校務 を見据えた の最適解とは！



学校ネットワークの現状と課題



とは？ 令和 年度の予算からの考察

直近は「端末の更新」・「デジタル化」・「運営強化」など
端末・システムがメインですが、その後は

の増強・リプレースを行う必要があると考えます

「文科省：令和 年度予算のポイント」より抜粋



「次世代の校務 」の実現

ネットワーク分離の撤廃

引用元：



の に求められる要件は？

オンライン授業が途切れる

学校内および自宅のどこにいても同等のセ
キュリティ対策を実施したい

小中学校等におけるデジタル教科書の導
入

教職員端末の 台化
（校務系と学習系で端末使い分けの撤廃）

高速かつ安定したインターネット接続

校内ネットワークの整備

セキュリティ対策

の に求められる要件

管理と運用の容易さ
校務系と学習系ネットワークの統合

（校務系の業務は職員室などで実施が必要）

校務支援システムがオンプレミス運用で災
害対策が出来ていない

教職員のテレワーク

校務支援システムのクラウド化

レジリエンス（校務支援システムの 化）

• 帯域幅の確保

• 低遅延

• 環境

• 有線 接続

• ファイアーウォール

• 認証システム

• データ暗号化

• 管理ツール

• 自動化ツール

• を含めた
システム冗長化



校務DXを見据えたNEXT GIGAでの改善

1. ネットワーク環境の改善

① 現行ネットワーク環境の調査および分析



今日はZoomが遅い

インターネットが使えない時間帯がある

音声が途切れる

具体的に何が

起きている？

無線 有線
アプリケーション側の問題

デバイス側の問題

ネットワークの課題把握

Wifiが遅い

オンライン授業が止まったり途切れたりする

• 文部科学省は学校に対して、校内通信ネットワーク環境のアセ
スメント（分析・調査）の実施を強く推奨

• 令和5年度の補正予算でも、ネットワークアセスメント実施促
進事業が盛り込まれ、令和6年度も補助が行われています。
（R5年度：総額23億円、補助割合3分の1、補助上限100万円）



クラウドベースのUI

簡単な管理ユーザーインターフェイスで
リアルタイムモニタリングが可能

端末からの通信状態を
端末に代わって確認するセンサーとAgent

• マルチベンダーの有線・無線 に導
入可能

• にも対応
• 搭載モデルもラインナップ
• エージェントもサポート

There’s an issue

「常時稼働」のリモート技術者として
デジタルエクスペリエンスを可視化・監視します。



クラウドサービス内部ネットワーク

クライアント端末目線でNWトラブルの切り分けをサポート

SSIDのスキャン
APへの接続性

無線環境の可視化

パケットキャプチャ

認証、

DNS, DHCP,…
速度

GWへの疎通性

スループット

遅延、ジッター

パケットロス

アプリケーション

Web操作

センサーやAgentが端末の代わりに
NWをモニタリング

UXIセンサー
/Agent

Wi-Fi LAN

端末目線でNWからアプリケーション・サービスまでモニタリング・テストを行い、
ネットワークの品質チェックや障害発生時の切り分けもサポート



Speed TestでNWのスループット、遅延、ジッタを定期的に確認

UXI
センサー

インターネット

データセンター

• LibreSpeedを使ったスピードテスト（スループット、遅延、ジッター）を定期的に実行することが可能
• LibreSpeedはオープンソースのテストツールで、パブリックに公開しているサーバに加え、ローカルにテストサーバ

を構築することができる

設定
パブリックサーバへのテスト

ローカルサーバを指定可能

テスト結果

https://github.com/librespeed/speedtest

LibreSpeedのダウンロード：

https://github.com/librespeed/speedtest


や の品質をテストし可視化

は、遅延やジッタ以外に、 音声品質評
価法 に基づいたテスト結果の可視化が可能。

この機能を使用して、 や の音声品質
も管理出来ます。

はデフォルトテンプレートを準備している
ので、設定も容易です。



を使った の可視化

原因特定

を短縮

影響範囲の特定

ブラインドスポットの
削減

近日リリース予定



校務DXを見据えたNEXT GIGAでの改善

1. ネットワーク環境の改善

② 無線ネットワークの高速化・安定性



おさらい：無線 の規格の変遷

世代 第 世代 第 世代 第 世代
第 世代
Wi-Fi 4

第 世代
Wi-Fi 5

第 世代
Wi-Fi 6

Wi-Fi 6E

第 世代
Wi-Fi 7

第 世代
Wi-Fi 8

策定年 予定

規格

別名

周波数

最大通信速度
（理論値）



の特徴

の より 高い伝送レートと高い伝送効率を実現。
但し、 データレートの使用には高い信号対ノイズ比 が必要
で、 からきわめて近い距離 数フィート以内 が前提となります。

により、デバイスは周波数帯域の異なるチャンネルを一緒に組み合
わせることができ、複数のリンクで同時にデータを送受信できるようにな
ります。

・・・複数の をまとめて１ユーザ向けに利用
・・・干渉の影響を受けたチャネルだけを排除して他のチャネルを利用

日本で利用可 日本では利用不可（継続検討中）

理想的な

チャネル利用時

干渉の影響で

利用チャネル減

スループット スループット



ポートフォリオ

屋内

屋内

屋外 耐環境
屋内

は最新の規格もいち早くラインナップ



の優位性

1
高スループット

320MHz幅チャネル
4096 QAM

16x16 MIMO

2
チャネルの効率的利用

Multiple Resource Unit : MRU
Preamble Puncturing

3 より高い信頼性
Multi-Link Operation : MLO

Wi-Fi 7 のスペックを活かせる環境か？
320MHz幅チャネルの利用が可能な環境か？

4096 QAMを活かせる環境か？

3
価格要素：費用対効果は？

高機能の分、Wi-Fi 7 は 6E より現状では若干高価
トータルコストは 6E が有利

7 は十分な下位互換があり、ライフサイクルは長め

利用環境やユースケースに合わせ、適材適所で

検討ポイント

の恩恵メイン

費用対効果重視

スペック重視

最新技術活用

端末がWi-Fi 7を利用可能か？
GIGAのクライアント端末がWi-Fi 7を利用出来るのか？

2

1



• APの負荷分散機能「ClientMatch」による端末移動への対応

• 遠いAPに接続したままの端末も動的に最適なAPへ接続

• 移動する端末もしっかりサポート

• Aruba APを利用
• ClientMatch有効

教室1

教室2

特別教室 移動先でも遠くのAPに接
続したまま

→速度低下が発生！

移動先にある最寄りのAP
へローミング

→快適な無線LANを利用

※本説明は一例です。ClientMatch機能による制御は、必ずしも特定のAPに接続する動作を保証するものではございませんのでご了承頂ますようお願い致します。

移動
移動

• 他社APを利用
• ClientMatch機能無し

リアルタイムのRF相関

デバイスタイプ 場所 輻輳 干渉

別のAPへの
マッチング

特許番号：
8,401,554

動的に最適なAPへ接続
教室1

教室2

特別教室

快適な環境 : 通信速度でよくある事象の解決



校務DXを見据えたNEXT GIGAでの改善

1. ネットワーク環境の改善

③ 有線ネットワークの高速化



でアップリンクの帯域不足を解消

配線

光配線

配線

スイッチ

スイッチ

スイッチ

現状 であれば
へのアップグレード可能

光は

現状 であれば
へのアップグレード可能

もちろん でも は利用可能
アップリンク

（

のマルチギガビットイーサ
ネットテクノロジー

• ケーブルで 最大

• ケーブルで 環境によ
り最大

• ケーブルで 最大

• 最大 の

スイッチ

学校の規模や利用状況に応じて柔軟に検討できます



校務DXを見据えたNEXT GIGAでの改善

1. ネットワーク環境の改善

④ Centralによる端末レベルの可視化



同一の で同一のデバイスをクラウドでもオンプレでも管理可能なシングル・アーキテクチャー
のネットワーク管理ソリューション

どちらでも
管理可能

クラウドで管理 オンプレで管理

✓ 同一コードを使用して開発された
オンプレ版

✓ と同様の管理をオンプレで
実現
※クラウドに依存した機能等、一部の機能は未サ
ポート
※ は除く

✓ マルチベンダーに対応したオンプレ用
ネットワーク管理ソリューション

は除く

スイッチは で監視、または にて管理
可能 詳細はお問い合わせください



クライアントの詳細情報を表示

クライアントの接続状況が分かる

スイッチやSD-WANの接続情報も表示可能

繋がっているNWの情報
（SSID、VLAN等）

それぞれのクライアント毎の接続状況がこの画面だけで分かる



ヒートマップ機能

クリックすることでクライアントの
情報を表示

ユーザ名をクリックすることで詳細な情報
を表示（次ページ参照）

電波を可視化することが可能



信頼性を向上させる の つの機能

信頼性の向上によって、よりビジネスに貢献できる“エッジ・サービス”を提供

信頼性向上のための つのポイント

問題発生を防止する 問題を早期に解決する 情報を迅速に把握する

AI Insights
AIを活用した分析によって

問題が顕在化する前に
推奨される対策や設定を提示

AI Search
自然言語での検索によって
多種多様な情報の中から

必要な情報に迅速にアクセス

AI Assist
パケット・キャプチャやログを
障害発生時に自動的に取得

障害対応の時間を短縮

※ 現在、英語のみに対応



利用例

ベースライン比較でみるネットワーク

クラス（似たような他の環境）のベース
ラインと比べることで、自社の環境が他
社と比べた時に異常なのか把握すること
ができる

解決策

事象

クラス：ピアグループといって、Aruba Central で把握している
同程度のAP、Switch、端末数など似た環境と比較しています
会社：自分で設定している同じCentral環境で、他のサイトと比べ
てどうなのかが分かります



✓ 上で提供する サーバ＋ポリシーエンジン

✓ と 認証に対応

✓ の認証ソースは （旧 ）と に対応

✓ 端末のプロビジョニング（ ）機能も提供（ ）

✓ 認証は に アドレスを登録（ でインポート可 最大 万 ）

✓ リリース時の機能は全て に含まれる

※

Aruba AP

Network Management

Config Monitoring

Web Portals

Policy Engine

RADIUS

Auth. Sources

Cloud Auth and Policy

Reporting Troubleshooting

Cloud Identity

端末 Wi-Fi
Aruba Central ID Store



校務DXを見据えたNEXT GIGAでの改善

校務系・学習系 ネットワークの統合

① Roleベースセキュリティの活用



校務系、学習系ネットワーク統合を でセキュリティ確保

先生
学校

校務用PC
<Role:Teacher>

校務系システム 学習系システム

- ユーザ によってアクセスポリシーを変える

- 場所 によってアクセスポリシーを変える

- 端末種別 によってアクセスポリシーを変える

ネットワークのRBAC(※)

生徒PC
<Role:Student>

生徒/児童

学校内セグメント

認証システム

※ ・・・



内蔵ファイアウォールによるアクセス制御

アクセス制御で高いセキュリティを確保

生徒用のセキュリティプロファイル
ロール を作成

生徒にアクセスさせたくな
いサーバーを設定し、拒
否するよう設定

生徒に使わせたくないアプリケー
ション など を指
定して拒否するよう設定

アプリケーションを識別できる

多数のアプリケーションを識別し、
制御することが可能

アクセス制限は上位のスイッチでアクセスリスト
を設定することが多いですが、 では端

末に一番近い でアクセス制限が可能です！

アプリケーションの制御もできるので、将来的な
を検討されている場合も最適です。



校務DXを見据えたNEXT GIGAでの改善

教職員端末の 台化およびセキュリティ確保

• クラウドセキュリティの活用



クラウドセキュリティの導入

インターネット直接接続のセキュリティ対策

小学校 中学校

＋クラウドセキュリティを導入することで、
学校からでも、自宅からでも、全く同じ防御セキュリティと
アクセス制限がかけられる

自宅

クラウドセキュリティ

■

学校と自宅で同じセキュリティポリシーを適用可能

→端末を持ち帰っても安心
→ のロケーションに依存しないセキュリティ機能の提供



Atmos SWG

Atmo ZTNA

Atmos CASB

Data Center

Internet

SaaS

Public Cloud

Employee access to resources

Branch user & server access

Third-party access

ユーザエクスペリエンスをエンド・ツー・エンドで
可視化し生産性向上を支援

すべての トラフィックを監視・検査し、
マルウェアからの保護や フィルタリン
グを実現

アプリケーションへのユーザアクセスの管
理・制御、監視するためのクラウドベースのセ
キュリティ

明確なアクセス コントロールポリシーに基づきプ
ライベートリソースへのアクセスを提供するゼロ
トラスト機能

がご提供する機能



リモートアクセス における課題

リモート
アクセス

在宅ワークの先生 インターネット経由で ルーターへ接続

ルーター

情報資産

攻撃対象になりやすい
• IPアドレスを公開している
• Inbound 通信を許可
• VPN終端装置の脆弱性対策

アプリ単位の制御が未実装 
• 不正アクセスされると、内部でラテラルムーブ （※) 
が容易になってしまう

（※)ネットワーク上の他のデバイス、アプリ、資産にアクセスする手法



の による解決

端末

各学校

校務系システム

データセンター
教育センター

自宅やモバイルなどの
リモート環境

端末

エージェントまたは
ブラウザベース エージェントレス

自宅などからは で
セキュアにアクセス

学校内からは
従来通りアクセス

の場合、エージェント利用また

はエージェントレスの両方が利用可
能

認証によりアプリケーション単位でアクセス制
御可能 不要な通信は行わせない

だけでなく、
などの

プロトコルもサポート

攻撃対象が無い
• IPアドレスは公開不要
• Inbound通信が不要
• 脆弱性対策はクラウドが実施

アプリ単位のアクセス
• アプリ単位、プロトコル単位でのアクセス
制御



まとめ： スクールで に求められることとは？

対応

対応、

ネットワークの課題把握

の に求められる要件
で解決！

は皆様と共に学校ネットワークへ貢献します！

高速かつ安定したインターネット接続

校内ネットワークの整備

セキュリティ対策

管理と運用の容易さ

レジリエンス（校務支援システムの 化）

搭載マネジメントツール

各種機能
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