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概要 

ガイドの概要 
HP iLO 2は、リモートでの、ProLiantサーバの複数の設定、アップデート、および操作方法を提供します。『HP 
Integrated Lights-Outユーザ ガイド』および『HP Integrated Lights-Out 2ユーザ ガイド』には、各機能についての説

明と、ブラウザベース インタフェースおよびRBSUによる機能の使用方法が記載されています。 

『HP Integrated Lights-Outマネジメント プロセッサ スクリプティング/コマンド ライン リソース ガイド』には、

コマンド ライン インタフェースまたはスクリプト インタフェースを通じてiLO 2を使用するために利用できる構

文およびツールに関する説明が記載されています。 

HPのWebサイトからダウンロードしたサンプルのXMLスクリプトには、すべてのiLO、iLO 2、およびRILOE IIファー

ムウェア用のコマンドが含まれています。特に指定がないかぎり、このガイドの例はiLO 2ファームウェア バージョ

ン1.10以降用に記述されています。このユーティリティは、HPのWebサイトhttp://h50222.www5.hp.com/support/ 
DUMILO2/drivers/?lang=ja&cc=jpからダウンロードしたXMLサンプル スクリプトを使用する前に、各サンプル スク

リプトのファームウェア サポート情報を読んで目的のファームウェアとバージョン用にスクリプトを調整してくだ

さい。 
 

このバージョンの新機能 
このガイドでは、iLO 2ファームウェアの変更が反映されています。このガイドは、iLOバージョン1.82、1.91、
iLO 2バージョン1.1x、1.2x、1.30、1.70、1.75、および1.77に対応しています。この版では、以下の内容が更新

されています。 

• 項： 

o 「HPONCFG Online Configurationユーティリティ」（61ページ） 

o 「ディレクトリ コマンド」（23ページ） 

o 「ブレード コマンド」（30ページ） 

o 「起動コマンド」（31ページ） 

o 「システム プロパティおよびターゲット」（32ページ） 

o 「グループ管理とiLO 2スクリプティング」（46ページ） 

• 以下のRIBCLコマンドのアップデート： 

o UPDATE_RIB_FIRMWARE 

o GET_HOST_PWR_MICRO_VER 

o GET_PWREG_CAPABILITIES 

これらのアップデートについて詳しくは、「RIBCLの使用」（70ページ）を参照してください。 
 

http://h50222.www5.hp.com/support/DUMILO2/drivers/?lang=ja&cc=jp
http://h50222.www5.hp.com/support/DUMILO2/drivers/?lang=ja&cc=jp
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HP ProLiant Essentials Rapid Deployment Packとの統合 
HP ProLiant Essentials Rapid Deployment PackをiLO 2と統合することによって、オペレーティング システムやハー

ドウェアの状態にかかわらず、リモート サーバの管理やリモート コンソールの操作を実行できるようになります。 

Deployment Serverでは、iLO 2の電源管理機能を使用して、ターゲット サーバの電源を入れたり、切ったり、入れ

なおしたりすることができます。サーバがDeployment Serverに接続されるたびに、Deployment Serverは、ターゲッ

ト サーバをポーリングして、LOMマネジメント デバイスが取り付けられているかどうかを調べます。取り付けら

れている場合、サーバは、DNS名、IPアドレス、最初のユーザ名などの情報を収集します。セキュリティは、ユー

ザ名に対応する正しいパスワードの入力をユーザに求めることによって、維持されます。 

ProLiant Essentials Rapid Deployment Packについて詳しくは、ProLiant Essentials Rapid Deployment Pack CDに収録

されているマニュアルまたはHPのWebサイトhttp://www.hp.com/jp/servers/rdp/を参照してください。 
 

IPMIバージョン2.0対応アプリケーションによる

サーバ管理 
IPMIによるサーバ管理は、サーバの制御および監視の標準化された方法です。iLO 2は、IPMIバージョン2.0仕様に

基づくサーバ管理を提供します。 

IPMI仕様は、プラットフォーム管理の標準化インタフェースを定義します。IPMI仕様は、次の種類のプラットフォー

ム管理を定義します。 

• ファン、温度、パワー サプライなどのシステム情報の監視 

• システムのリセットおよび電源オン/オフ操作などのリカバリ機能 

• 温度上昇読み取りやファン障害などの異常なイベントのロギング機能 

• 障害のあるハードウェア コンポーネントの特定などのインベントリ機能 

IPMI通信は、BMCとSMSに依存します。BMCは、SMSとプラットフォーム管理ソフトウェア間のインタフェースを

管理します。iLO 2はBMC機能をエミュレートし、SMS機能が各種業界標準ツールによって提供されます。詳しく

は、Intel®のWebサイトhttp://www.intel.com/design/servers/ipmi/tools.htmのIPMI仕様を参照してください。 

iLO 2は、SMS通信にKCSインタフェース、またはオープン インタフェースを提供します。KCSインタフェースは、

1組のI/Oマップ通信レジスタを提供します。I/OマップSMSインタフェースのデフォルト システム ベース アドレ

スは、0xCA2で、このシステム アドレスでバイト アラインされています。 

KCSインタフェースは、ローカル システムで動作するSMSソフトウェアにアクセス可能です。互換性のあるSMS
ソフトウェア アプリケーションの例は、次のとおりです。 

• IPMIバージョン2.0 Command Test Toolは、ローレベルMS-DOSコマンド ライン ツールです。KCSインタフェー

スを実装したIPMI BMCに、16進数形式のIPMIコマンドを送信できるようにします。このツールはIntel®のWeb
サイトhttp://www.intel.com/design/servers/ipmi/tools.htmにあります。 

• IPMItoolは、IPMIバージョン1.5およびバージョン2.0仕様をサポートするデバイスの管理と設定用のユーティ

リティです。Linux環境で使用することができます。このツールは、IPMItoolのWebサイトhttp://ipmitool. 
sourceforge.net/index.htmlにあります。 

http://www.hp.com/jp/servers/rdp/
http://www.intel.com/design/servers/ipmi/tools.htm
http://www.intel.com/design/servers/ipmi/tools.htm
http://ipmitool.sourceforge.net/index.html
http://ipmitool.sourceforge.net/index.html
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iLO 2の提供するIPMI機能 

IPMIインタフェースに対するBMCをエミュレートする場合に、iLO 2は、IPMIバージョン2.0仕様にリストされてい

る必須コマンドをすべてサポートします。これらのコマンドのリストについては、IPMIバージョン2.0仕様を参照

してください。また、SMSは、その仕様に記述された方法を使用してBMC内で有効または無効にするIPMI機能を決

定する必要があります（たとえば、Get Device IDコマンドを使用）。 

サーバのオペレーティング システムが動作中でヘルス ドライバが有効な場合は、KCSインタフェースを介したIPMI
トラフィックがシステムのヘルス ドライバとヘルス パフォーマンス全体に影響を与える可能性があります。KCS
インタフェースを介してIPMIコマンドを実行しないでください。これはヘルス ドライバが実行する監視に悪影響

を与えることがあります。これらのコマンドには、IPMIパラメータ（たとえば、Set Watchdog Timerおよび

Set BMC Global Enabled）を設定または変更するあらゆるコマンドが含まれています。単にデータを返すIPMI
コマンド（たとえば、Get Device IDおよびGet Sensor Reading）は、どれでも安全です。 

 

WS-Managementの互換性の概要 
iLO 2ファームウェアのWS-Managementの実装は、DTMFの『Web Services for Management』1.0.0aの仕様に基づ

いています。 

認証 

• iLO 2は次のプロファイルに準拠して、SSLを介した基本認証を使用します。 
wsman:secprofile/https/basic 

• 認証されたユーザは、ローカル アカウントまたはディレクトリ アカウントで指定された権限に基づいて、

WS-Managementコマンドを実行することができます。 

• Microsoft® Windows Vista™で基本認証を有効にするには、コマンド プロンプトでgpedit.mscと入力して[グ
ループ ポリシー オブジェクト エディタ]を起動します。[コンピュータの構成]、[管理用テンプレート]、
[Windowsコンポーネント]、[Windows リモート管理（WinRM）]、[WinRM クライアント]の順に選択

します。[基本認証を許可する]を[有効]に設定します。 

互換性 

• iLO 2のWS-ManagementはWindows Vista™ WinRMユーティリティ、Microsoft® Operations Manager 3、お

よびHPが提供するManagement Packと互換性があります。 

• 内蔵システム ヘルスをサポートするiLO 2サーバでは、WS-Managementコマンドのフル セットを使用できま

す。内蔵システム ヘルスをサポートしないサーバでは、これらのコマンドのうちごく一部を使用できます。 

以下のデバイスをリモートから起動するコマンドを使用できます。 

• サーバの電源 

• UID 

状況 

iLO 2のWS-Managementはファン、温度、パワー サプライ、およびVRMのステータス情報を返します。 
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コマンド ライン 

コマンド ライン インタフェースの概要 
HPは、DMTF（Distributed Management Task Force, Inc）に所属する主要な業界パートナ企業と協力して業界標準コマ

ンド セットを定義しました。DMTFは、サーバの管理インタフェースを標準化するために、「Systems Management 
Architecture for Server」という一連の仕様の策定に取り組んでいます。iLO 2は、『Server Management Command 
Line Protocol Specification, 1.00 Draft』で定義されているコマンド セットを使用しています。このCLPは、単純な

CLIの代わりに使用するためのものです。 
 

コマンド ライン アクセス 
iLO 2の機能を使用すると、コマンド ラインからサポートされているコマンドを実行できます。コマンド ライン 
オプションにアクセスするために、次の2つのインタフェースが用意されています。 

• シリアル ポート。1つの接続を使用します。 

• ネットワーク。次のいずれかを使用します。 

o 3つの同時接続が可能なSSH。SSHを使用してセッションを開始する場合、IPアドレスまたはDNS名、ロ

グイン名、およびパスワードが要求されます。 

o Telnetプロトコル。3つの同時接続を使用します。 

上記の4つのネットワーク接続は、いずれも、同時にアクティブにすることができます。[グローバル設定]画面で

シリアルCLIを有効にすると、<ESC>+<(>キーを押すことにより、iLO 2 CLIを起動できます。SSHセッションおよ

びTelnetセッションでは、認証後にCLIが起動されます。 
 

コマンド ラインの使用 
コマンド ライン セッションを開始すると、iLO 2のCLIプロンプトが表示されます。コマンドを実行する（または

リモート コンソールやVSPを終了する）たびに、次の例のようなCLIプロンプトに戻ります。 
hpiLO-> 

CLIコマンドを実行するたびに、次の一般形式に従う出力が返されます。 
hpiLO-> {CLIコマンド} 
status=0 
status_tag=COMMAND COMPLETED 
… output returned… 
 
hpiLO-> 

無効なコマンドを入力すると、次のように、statusおよびstatus_tag値がエラーを示します。 
hpiLO-> boguscommand 
status=2 
status_tag=COMMAND PROCESSING FAILED 
error_tag=COMMAND NOT RECOGNIZED 

有効なコマンドに無効なパラメータが適用された場合は、次のように、応答が少し異なります。 
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hpiLO-> show /bad 
status=2 
status_tag=COMMAND PROCESSING FAILED 
error_tag=COMMAND ERROR-UNSPECIFIED 
Invalid property. 
 
hpiLO-> 

CLPの今回のリリースでは、以下の各コマンドがサポートされます。シリアル ポート、SSH、およびTelnet接続経由

で、同じコマンド セットがサポートされます。 

ログインしたユーザの権限レベルがそのコマンドの実行に必要な権限に対して照合されます。権限レベルが一致す

る場合のみ、コマンドが実行されます。シリアル コマンド ライン セッションのステータスが、[有効 - 認証は不

要]に設定されている場合は、すべてのコマンドが、権限レベルの照合なしで実行されます。 

CLPコマンドの一般構文は、次のとおりです。 
<動詞> <ターゲット> <オプション> <プロパティ> 

• 動詞 - サポートされる動詞は、次のとおりです。 

o cd 

o create 

o delete 

o help 

o load 

o reset 

o set 

o show 

o start 

o stop 

o exit 

o version 

• ターゲット - デフォルトのターゲットは、/です。ターゲットは、cdコマンドによって、またはコマンド ライ

ンでターゲットを指定することによって変更できます。 

• オプション - 有効なオプションは、次のとおりです。 

o -help/-h 

o -all/-a  

• プロパティは、ターゲットの変更可能な属性です。 

• 出力 - 出力の構文は、次のとおりです。 

o status 

o status_tag 

o status_msg 

任意のコマンドに対して有効なBoolean値は、yes、no、true、false、y、n、t、およびfです。 

一般的な注意事項 

CLPコマンドでコマンドが複数行にわたる場合、異なる行の間を移動することはできません。 
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オペレーティング システム固有の注意事項： 

• Windows® 2000のTelnetクライアントは、ファンクション キー（F1～F12）、Insertキー、Homeキー、および

Endキーをサポートしていません。これらのキーは、iLO 2コマンド ライン セッションでは機能しません。 

• iLO 2のCLP実装では、Backspaceキーは、0x8という値にマッピングされています。一部のクライアント オペ

レーティング システム（Novell Linux DesktopおよびRed Hat Enterprise Linux 4 Desktop）は、Backspaceキー

を0x7fという値にマッピングします。この値は、Windows®のTelnetクライアントではDeleteキーに使用され

ます。Backspaceキーは、このキーが0x7fの値を持つクライアントでは機能しません。Linuxクライアントに

ついては、HomeまたはEndキーを使用することにより、Backspaceキーが0x7fの値を使用するようにiLO 2 
CLPサービスが再マッピングするので、キーが機能するようになります。 

Windows®のPuTTYクライアントでは、[端末]の[キーボード]の設定を[Control-H]に変更することによって、Backspace
キーを0x8の値にマッピングすることができます。 

 

エスケープ コマンド 
エスケープ キー コマンドは、頻繁に使用するタスクのショートカットです。 

• <ESC>+<(>は、シリアルCLI接続を開始します。SSHおよびTelnetセッションでは、ログインが正常に行われ

るとCLIセッションが自動的に開始されるため、このコマンドは不要です。 

• <ESC>+<Q>は、CLIセッションを停止し、SSHおよびTelnet接続を終了します。 

• <ESC>+<R>、<ESC>+<r>、<ESC>+<R>は、システムをリセットします。 

• <ESC>+<^>は、システムの電源を入れます。 

• <ESC>+<ESC>は、現在の行を消去します。 

エスケープ シーケンス文字の入力では、1秒間のタイムアウトが設定されています。 
 

基本コマンド 
• helpコマンドは、コンテキスト ヘルプを表示します。 

helpを入力すると、サポートされているすべてのコマンドが表示されます。<コマンド名 help/?>と入力す

ると、そのコマンドに関するヘルプ メッセージが表示されます。 

• exitコマンドは、CLPセッションを停止します。 

• cdコマンドは、現在のデフォルト ターゲットを設定します。コンテキストは、ディレクトリ パスと同様に

機能します。サーバのルート コンテキストは"/"であり、これはCLPシステムの起点です。コンテキストを変

更することによって、コマンドを短縮することができます。 

たとえば、iLO 2ファームウェアの現在のバージョンを確認するには、show /map1/firmware versionコ
マンドを入力します。ただし、cd /map1/firmwareコマンドを入力すれば、単にshow versionコマンド

を発行するだけで、同じ情報が表示されます。 

• showコマンドは、収集ターゲットのプロパティの値または内容を表示します。例： 
hpiLO-> show 
status=0 
status_tag=COMMAND COMPLETED 

 
/ 
Targets 

system1 
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map1 
Properties 
Verbs 

cd version exit show 

showコマンドによって返される情報の最初の行は、現在のコンテキストです。この例では、/が現在のコンテ

キストです。コンテキストの後に、現在のコンテキストに対応するサブターゲット（Targets）とプロパティ

（Properties）のリストが表示されます。動詞（Verbs）セクションには、このコンテキストに対応するコマン

ドが表示されます。 

showコマンドには、明示的または非明示的コンテキストや必要な特定のプロパティを指定することもできま

す。たとえば明示的コンテキストは/map1/firmwareであり、現在のコンテキストに依存しませんが、非明

示的コンテキストは、指定されるコンテキストが現在のコンテキストの子コンテキストであることを前提と

しています。現在のコンテキストが/map1である場合、show firmwareコマンドは、/map1/firmwareの
データを表示します。 

プロパティが指定されていない場合は、すべてのプロパティが表示されます。/map1/firmwareコンテキス

トの場合、versionとdateという2つのプロパティを指定できます。show /map1/firmware dateを実行する

と、日付だけが表示されます。 

• createコマンドは、MAPの名前空間に新しいインスタンスを作成します。 

• deleteコマンドは、MAPの名前空間のインスタンスを破棄します。 

• loadコマンドは、バイナリ イメージをURIからMAPに移動させます。 

• resetコマンドは、ターゲットを有効から一度無効にして、有効に戻します。 

• setコマンドは、1つまたは複数のプロパティを特定の値に設定し、iLO 2をリセットして、変更を実装します。 

• startコマンドは、ターゲットの状態をより高い実行レベルに変化させます。 

• stopコマンドは、ターゲットの状態をより低い実行レベルに変化させます。 

• versionコマンドは、CLP実装のバージョンまたはその他のCLP要素のクエリを実行します。例： 
hpiLO-> version 
status=0 
status_tag=COMMAND COMPLETED 
SM-CLP Version 1.0 

• oemhp_pingコマンドは、現在のiLO 2からIPアドレスに到達できるかを確認します。例： 
oemhp_ping 192.168.1.1 

ここで192.168.1.1は、テスト対象のIPアドレスです。 
 

各コマンドについて 
以下の項では、コマンド ラインで使用できるiLO 2の特殊コマンドについて説明します。 

• ユーザ コマンド（14ページ） 

• HP SIM SSO設定（15ページ） 

• ネットワーク コマンド（16ページ） 

• iLO 2設定（19ページ） 

• iLO 2内蔵ヘルス設定（20ページ） 
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• SNMPの設定（22ページ） 

• ライセンス コマンド（23ページ） 

• ディレクトリ コマンド（23ページ） 

• 仮想メディア コマンド（25ページ） 

• 電源投入およびリセット コマンド（27ページ） 

• ファームウェアのアップデート（29ページ） 

• イベント ログ コマンド（29ページ） 

• ブレード コマンド（30ページ） 

• 起動コマンド（31ページ） 

• LEDコマンド（32ページ） 

• 「システム ターゲットおよびプロパティ」（32ページの「システム プロパティおよびターゲット」を参照） 

• その他のコマンド（35ページ） 
 

ユーザ コマンド 
ユーザ コマンドを使用すると、ユーザ設定を表示したり変更したりすることができます。ユーザ設定は、/map1/ 
accounts1で確認できます。 

ターゲット 

すべてのローカル ユーザは、有効なターゲットです。たとえば、Administrator、admin、およびtestというログイン

名の3つのローカル ユーザが存在する場合、有効なターゲットは、次のとおりです。 

• Administrator 

• admin 

• test 

プロパティ 
    

プロパティ アクセス 説明 

username 読み出し/ 
書き込み 

iLO 2のログイン名に対応します。 

password 読み出し/ 
書き込み 

現在のユーザのパスワードに 
対応します。 

name 読み出し/ 
書き込み 

ユーザの名前を表示します。名前が指

定されていない場合、パラメータには

ログイン名（username）と同じ値が使

用されます。この値は、iLO 2ユーザ名

プロパティに対応します。 
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プロパティ アクセス 説明 

group 読み出し/ 
書き込み 

権限レベルを指定します。有効な値は、

次のとおりです。 

• admin 

• config 

• oemhp_power 

• oemhp_rc 

• oemhp_vm 

groupが指定されていない場合は、どの

権限もユーザに割り当てられません。 
  

例 

現在のパスは/map1/accounts1です。 

• create username=lname1 password=password 

この例では、usernameがログイン名に対応します。 

• set  lname1 username=lname2 password=password1 name=name2 
group=admin,configure,oemhp_power,oemhp_vm,oemhp_rc 

この例では、lname1がユーザのログイン名です。 
 

HP SIM SSO設定 
HP SIM SSO設定コマンドは、/map1/oemhp_ssocfg1を使用してアクセスします。これらのプロパティを変更す

るには、iLO 2設定権限が必要です。SSOには信頼されたHP SIMサーバのブラウザからのみアクセスできます。

SSOの機能にはライセンスが必要です。詳しくは、『HP Integrated Lights-Outユーザ ガイド』を参照してください。 

ターゲット 

ターゲットは、ありません。 

プロパティ 
       

プロパティ アクセス 説明 

oemhp_ssotrust 読み出し/ 
書き込み 

シングル サインオンに必要

な信頼レベルです。有効な

値はdisabled、all、name、
およびcertificateです。 

oemhp_ssouser 読み出し/ 
書き込み 

ユーザ ロールに関連する権

限です。有効な値はlogin、
oemhp_rc、oemhp_power、
oemhp_vm、config、admin
です。 
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プロパティ アクセス 説明 

oemhp_ssooperator 読み出し/ 
書き込み 

オペレータ ロールに関連す

る権限です。有効な値は 
login、oemhp_rc、 
oemhp_power、oemhp_vm、

config、adminです。 

oemhp_ssoadministrator 読み出し/ 
書き込み 

管理者ロールに関連する権

限です。有効な値はlogin、
oemhp_rc、oemhp_power、
oemhp_vm、config、admin
です。 

oemhp_ssoserver 読み出し 0またはHP SIM Trusted Server
のレコードです。各レコー

ドにはサーバ名およびサー

バの証明書が含まれます。
  

例 

• 証明書による認証のためにSSOの信頼レベルを設定するには、次のコマンドを使用します。 
set oemhp_ssocfg/ oemhp_ssotrust = certificate 

• ユーザ ロールにログイン権限を割り当てるには、次のコマンドを使用します。 
set oemhp_ssocfg/ oemhp_ssouser = login 

• オペレータ ロールにログイン、リモート コンソール、仮想電源制御、および仮想メディア権限を割り当てる

には、次のコマンドを使用します。 
set oemhp_ssocfg/ oemhp_ssooperator = login,oemhp_rc,oemhp_power,oemhp_vm 

• HP SIM信頼済みサーバ名のレコードを追加するには、次のコマンドを使用します。 
cd map1/oemhp_ssocfg 
</map1/oemhp_ssocfg>hpiLO-> create = hpsim1.corp.net 

• 指定するサーバ（hpsim2.corp.net）から証明書を動的にインポートするには、次のコマンドを使用します。 
</map1/oemhp_ssocfg>hpiLO-> load = hpsim2.corp.net 

• インデックス5でoemhp_ssoserverを削除するには、次のコマンドを使用します。 
</map1/oemhp_ssocfg>hpiLO-> delete = 5 

• 完全なiLO 2 SSO構成を表示するには、次のコマンドを使用します。 
cd map1/oemhp_ssocfg 
</map1/oemhp_ssocfg>hpiLO->show 

 

ネットワーク コマンド 
ネットワーク サブシステムは、次の場所で確認できます。 

• /map1/enetport1 

• /map1/dhcpendpt1 
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• /map1/dnsendpt1 

• /map1/gateway1 

• /map1/dnsserver1 

• /map1/dnsserver2 

• /map1/dnsserver3 

• /map1/dhcpserver1 

• /map1/settings1 

• /map1/vlan1 

プロパティ、ターゲット、および動詞は次のとおりです。 

• dhcpendpt1 

プロパティ 

o EnabledState 

o OtherTypeDescription 

• dnsendpt1 

プロパティ 

o EnabledState 

o HostName 

o DomainName 

o OtherTypeDescription 

• gateway1 

プロパティ 

o AccessInfo  

o AccessContext  

• dnsserver1 

o プロパティ 

— AccessInfo  

— AccessContext  

o 動詞 

— cd 

— version 

— exit 

— show 

— set 

• dnsserver2 

プロパティ 

o AccessInfo  

o AccessContext  
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• dnsserver3 

プロパティ 

o AccessInfo  

o AccessContext  

• dhcpserver1 

プロパティ 

o AccessInfo  

o AccessContext   

• settings1 

o ターゲット 
DNSSettings1 

プロパティ 

— DNSServerAddress 

— RegisterThisConnection 

— DomainName 

— DHCPOptionToUse 
WINSSettingData1 

プロパティ 

— WINSServerAddress 

— RegisterThisConnection 

— DHCPOptionToUse 

o 動詞 

— cd  

— version 

— exit 

— show 

• StaticIPSettings1 

プロパティ 

o oemhp_SRoute1Address 

o oemhp_Gateway1Address 

o oemhp_SRoute2Address 

o oemhp_Gateway2Address 

o oemhp_SRoute3Address 

o oemhp_Gateway3Address 

o DHCPOptionToUse 

例 

set /map1/enetport1 speed=100  

set /map1/enetport1/lanendpt1 ipv4address=192.168.0.13 subnetmask=255.255.252 
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1つまたは複数のプロパティをコマンド ラインで指定できます。複数のプロパティを同じコマンド ラインで指定す

る場合は、スペースで区切る必要があります。 

ネットワーク設定が適用されると、iLO 2はリセットされます。 
 

iLO 2設定 
iLO 2設定は、/map1/config1で確認できます。 

ターゲット 

ターゲットは、ありません。 

プロパティ 
   

プロパティ アクセス 説明 

oemhp_enable 読み出し/ 
書き込み 

iLO 2を有効または無効にします。

Boolean値を使用できます。 

oemhp_timeout 読み出し/ 
書き込み 

セッション タイムアウトを分単位で

設定します。有効な値は、15、30、
60、および120です。 

oemhp_passthrough 読み出し/ 
書き込み 

ターミナル サービス パススルーを

有効または無効にします。Boolean
値を使用できます。 

oemhp_rbsuenable 読み出し/ 
書き込み 

POST実行中のRBSUプロンプトを有

効または無効にします。Boolean値
を使用できます。 

oemhp_rbsulogin 読み出し/ 
書き込み 

RBSUにアクセスするためのログイ

ン要件を有効または無効にします。

Boolean値を使用できます。 

oemhp_rbsushowip 読み出し/ 
書き込み 

POST実行中のiLO 2 IPアドレスの表

示を有効または無効にします。

Boolean値を使用できます。 

oemhp_rcconfig 読み出し/ 
書き込み 

リモート コンソール設定を設定しま

す。有効な値は、enabled、disabled、
またはautomaticです。 

oemhp_telnetenable 読み出し/ 
書き込み 

Telnetを有効または無効にします。

oemhp_httpport 読み出し/ 
書き込み 

HTTPポートの値を設定します。 

oemhp_sslport 読み出し/ 
書き込み 

SSLポートの値を設定します。 

oemhp_rcport 読み出し/ 
書き込み 

リモート コンソール ポートの値を

設定します。 

oemhp_vmport 読み出し/ 
書き込み 

仮想メディア ポートの値を設定し

ます。 

oemhp_tsport 読み出し/ 
書き込み 

ターミナル サービス ポートの値を

設定します。 

oemhp_sshport 読み出し/ 
書き込み 

SSHポートの値を設定します。 

oemhp_sshstatus 読み出し/ 
書き込み 

SSHを有効または無効にします。

Boolean値を使用できます。 

oemhp_serialclistatus 読み出し/ 
書き込み 

シリアル ポート経由のCLPセッショ

ンを有効または無効にします。 
Boolean値を使用できます。 
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プロパティ アクセス 説明 

oemhp_serialcliauth 読み出し/ 
書き込み 

シリアル ポート経由のCLPセッショ

ンのための認証要件を有効または無

効にします。Boolean値を使用でき

ます。 

oemhp_serialclispeed 読み出し/ 
書き込み 

CLPセッションのためのシリアル 
ポートの速度を設定します。有効な

値は、 9600、 19200、 38400、

57600、および115200です。 

oemhp_minpwdlen 読み出し/ 
書き込み 

最小パスワード長要件を設定します。

oemhp_authfailurelogging 読み出し/ 
書き込み 

認証に失敗した場合のログ記録条件

を設定します。 

oemhp_hotkey_t 読み出し/ 
書き込み 

Ctrl+Tホット キーの値を設定します。

oemhp_hotkey_u 読み出し/ 
書き込み 

Ctrl+Uホット キーの値を設定します。

oemhp_hotkey_v 読み出し/ 
書き込み 

Ctrl+Vホット キーの値を設定します。

oemhp_hotkey_w 読み出し/ 
書き込み 

Ctrl+Wホット キーの値を設定します。

oemhp_hotkey_x 読み出し/ 
書き込み 

Ctrl+Xホット キーの値を設定します。

oemhp_hotkey_y 読み出し/ 
書き込み 

Ctrl+Yホット キーの値を設定します。

oemhp_rc_aquire 
（iLO 2 v1.00でのサポートなし） 

読み出し/ 
書き込み 

リモート コンソール取得操作を有

効または無効にします。 

oemhp_high_perf_mouse 読み出し/ 
書き込み 

高性能マウスを有効または無効にし

ます。 

oemhp_computer_lock 読み出し/ 
書き込み 

リモート コンソールのコンピュータ 
ロックを有効または無効にします。

oemhp_enforce_aes 読み出し/ 
書き込み 

AES/3DESコード化の適用を有効ま

たは無効にします。 
    

例 

set /map1/config1 oemhp_enable=yes oemhp_timeout=30 

1つまたは複数のプロパティをコマンド ラインで指定できます。複数のプロパティを同じコマンド ラインで指定す

る場合は、スペースで区切る必要があります。 

oemhp_computer_lockコマンドの例： 
set /map1/config1 oemhp_computer_lock = windows 
set /map1/config1 oemhp_computer_lock = custom,l_gui,l 
set /map1/config1 oemhp_computer_lock = disabled 

oemhp_computer_lockカスタム キーの完全なリストについては、『HP Integrated Lights-Out 2ユーザ ガイド』

を参照してください。スペースのあるキーの場合、スペースをアンダースコアに置き換える必要があります。例： 
set /map1/config1 oemhp_computer_lock = custom,SYS_RQ 
set /map1/config1 oemhp_computer_lock = custom,SYS_RQ 

 

iLO 2内蔵ヘルス設定 
iLO 2内蔵ヘルス コマンドを使用すると、ファン、温度センサ、電圧センサ、およびパワー サプライのシステム内

蔵ヘルス情報を表示することができます。 
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iLO 2内蔵ヘルスCLP設定は、/system1/fan*、/system1/sensor*、/system1/powersupply*で確認できます。 

ターゲット 

• ファン 

• センサ 

• パワー サプライ 

プロパティ 
      

プロパティ アクセス 説明 

DeviceID 読み出し ファン、センサ、またはパワー サプライのラ

ベル番号を表示します。 

ElementName 読み出し ファン、センサ、またはパワー サプライの位

置を表示します。 

Operationalstatus 読み出し ファン、センサ、またはパワー サプライの動

作ステータスを表示します。 

VariableSpeed 読み出し ファンが可変速度で動作しているかどうかを

表示します。 

Desired Speed 読み出し 現在のファン速度を表示します。 

HealthState 読み出し ファン、センサ、またはパワー サプライのヘ

ルス ステータスを表示します。 

RateUnits 読み出し 温度および電圧センサの読み出し単位を表示

します。 

CurrentReading 読み出し センサの現在の読み出し値を表示します。 

SensorType 読み出し センサの種類を表示します。 

Oemhp_CautionValue 読み出し 温度センサ警告値を表示します。 

Oemhp_CriticalValue 読み出し 温度センサ臨界値を表示します。 
 

例 

コマンドshow system1/fan1 - システム ファン1のプロパティを表示します。例： 
/system1/fan1 

Targets 

Properties 

DeviceID=Fan 1 

ElementName=I/O Board 

OperationalStatus=Ok 

VariableSpeed=Yes 

DesiredSpeed=40 

HealthState=Ok. 

VRMパワー サプライは、通常、センサ ターゲットにマッピングされます。コマンドshow system1/sensor1 - 
VRM 1のプロパティを表示します。例： 

/system1/sensor1 

Targets 

Properties 

DeviceID=VRM 1 
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ElementName=CPU 1 

OperationalStatus=Ok 

RateUnits=Volts 

CurrentReading=0 

SensorType=Voltage 

HealthState=Ok 

oemhp_CautionValue=0 

oemhp_CriticalValue=0 

他のセンサ ターゲットは、システム温度を示します。コマンドshow system1/sensor3 - 温度ゾーン プロパティ

の1つを表示します。例： 
/system1/sensor3 

Targets 

Properties 

DeviceID=Temp 1 

ElementName=I/O Board Zone 

OperationalStatus=Ok 

RateUnits=Celsius 

CurrentReading=32 

SensorType=Temperature 

HealthState=Ok 

oemhp_CautionValue=68 

oemhp_CriticalValue=73 
 

SNMPの設定 
SNMP設定コマンドを使用すると、SNMP設定を表示したり変更したりすることができます。SNMP設定は、/map1/ 
snmp1で確認できます。 

ターゲット 

ターゲットは、ありません。 

プロパティ 
   

プロパティ アクセス 説明 

accessinfo1 読み出し/ 
書き込み 

最初のSNMPトラップ宛先アドレスを設定

します。 

accessinfo2 読み出し/ 
書き込み 

2番目のSNMPトラップ宛先アドレスを設

定します。 

accessinfo3 読み出し/ 
書き込み 

3番目のSNMPトラップ宛先アドレスを設

定します。 

oemhp_iloalert 読み出し/ 
書き込み 

iLO 2 SNMPアラートを有効または無効に

します。Boolean値を使用できます。 

oemhp_agentalert 読み出し/ 
書き込み 

ホスト エージェントSNMPアラートを有効

または無効にします。Boolean値を使用で

きます。 

oemhp_snmppassthru 読み出し/ 
書き込み 

iLO 2 SNMPパススルーを有効または無効

にします。Boolean値を使用できます。 

oemhp_imagenturl 読み出し/ 
書き込み 

Insightマネージャ エージェントURLを設定

します。 
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プロパティ アクセス 説明 

oemhp_imdatalevel 読み出し/ 
書き込み 

LOMデバイスが匿名XMLクエリに応答する

かどうかを決定します。有効な選択項目を

有効または無効にします。 
  

例 

set /map1/snmp1 accessinfo1=192.168.0.50 oemhp_imdatalevel=Enabled 

1つまたは複数のプロパティをコマンド ラインで指定できます。複数のプロパティを同じコマンド ラインで指定す

る場合は、スペースで区切る必要があります。 
 

ライセンス コマンド 
ライセンス コマンドを使用すると、iLO 2ライセンスを表示したり変更したりすることができます。ライセンス コ
マンドは、/map1/で使用できます。 

ターゲット 

ターゲットは、ありません。 

コマンド 
                  

コマンド 説明 

cd 現在のディレクトリを変更します。 

show ライセンス情報を表示します。 

set 現在のライセンスを変更します。 
 

例 

• set /map1 license=1234500000678910000000001 

• show /map1 license 
 

ディレクトリ コマンド 
ディレクトリ コマンドを使用すると、ディレクトリ設定を表示したり変更したりすることができます。ディレクトリ

の設定は、次の場所で確認できます。 

/map1/oemhp_dircfg1 

ターゲット 

ターゲットは、ありません。 

プロパティ 
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プロパティ アクセス 説明 

oemhp_dirauth 読み出し/ 
書き込み 

ディレクトリ認証を有効または無効にし

ます。有効な値は、次のとおりです。 

• extended_schema - HP拡張スキーマ

を使用します。 

• default_schema - スキーマフリー 
ディレクトリを使用します。 

• disabled - ディレクトリベース認証

を無効にします。 

oemhp_localacct 読み出し/ 
書き込み 

ローカル アカウント認証を有効または無

効にします。このプロパティは、ディレ

クトリ認証が有効になっているときにの

み無効にできます。Boolean値を使用で

きます。 

oemhp_dirsrvaddr 読み出し/ 
書き込み 

ディレクトリ サーバのIPアドレスまたは

DNS名を設定します。スキーマフリー ディ

レクトリ設定には、DNS名が必要です。

oemhp_ldapport 読み出し/ 
書き込み 

ディレクトリ サーバ ポートを設定します。

oemhp_dirdn 読み出し/ 
書き込み 

LOMオブジェクトの識別名を表示します。

スキーマフリー ディレクトリ設定が使用

されている場合、このフィールドは無視

します。 

oemhp_dirpassword 読み出し/ 
書き込み 

LOMオブジェクトのパスワードを設定し

ます。デフォルト スキーマ設定が使用さ

れている場合、このフィールドは無視し

ます。 

oemhp_usercntxt1, 2 ... 
up to 15 

読み出し/ 
書き込み 

ディレクトリ ユーザ ログイン検索コン

テキストを表示します。スキーマフリー 
ディレクトリ設定が使用されている場

合、このフィールドは必要ありません。

oemhp_group{n}_name  
where n = 1..6 

読み出し/ 
書き込み 

セキュリティ グループの識別名を表示し

ます。LOMオブジェクトの識別名スキー

マフリー ディレクトリ設定が使用されて

いる場合のみです。 

oemhp_group{n}_priv  
where n = 1..6 

読み出し/ 
書き込み 

グループに権限を割り当てます。以下を

コンマで区切ったリストを使用します。

• 1（グループ アカウントの管理） 

• 2（リモート コンソール アクセス）

• 3（仮想電源およびリセット） 

• 4（仮想メディア） 

• 5（iLO 2の設定） 

LOMオブジェクトの識別名スキーマフ

リー ディレクトリ設定が使用されている

場合のみです。 
  

例 

• set /map1/oemhp_dircfg1 
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• set /map1/oemhp_dircfg1 oemhp_dirauth=default_schema 
oemhp_dirsrvaddr=adserv.demo.com 

setコマンドを追加して、追加グループを定義できます。 

1つまたは複数のプロパティをコマンド ラインで指定できます。複数のプロパティを同じコマンド ラインで指定す

る場合は、スペースで区切る必要があります。 
 

仮想メディア コマンド 
iLO 2仮想メディアへのアクセスは、CLPによってサポートされます。仮想メディア サブシステムは、/map1/ 
oemhp_vm1で確認できます。詳しくは、ユーザ ガイドを参照してください。 

ターゲット 

仮想メディアの次のサブコンポーネントにアクセスできます。 
    

ターゲット 説明 

/map1/oemhp_vm1/floppydr1 仮想ディスケットまたはキー 
ドライブ デバイス 

/map1/oemhp_vm1/cddr1 仮想CD-ROMデバイス 
 

プロパティ 
    

プロパティ アクセス 説明 

oemhp_image 読み出し/ 
書き込み 

仮想メディア アクセスのためのイメージ パスおよびイメー

ジ名です。値は、最大長80文字のURLです。 

oemhp_connect 読み出し 仮想メディア デバイスがすでにCLPまたはスクリプト化可

能な仮想メディア経由で接続されているかどうかを表示し

ます。 

oemhp_boot 読み出し/ 
書き込み 

起動フラグを設定します。有効な値は、次のとおりです。 

• Never - デバイスから起動しません。値は、「No_Boot」
と表示されます。 

• Once - デバイスから1回だけ起動します。値は、「Once」
と表示されます。 

• Always - サーバが再起動するためびにデバイスから起動

します。値は、「Always」と表示されます。 

• Connect - 仮想メディア デバイスを接続します。 
oemhp_connectをYesに、oemhp_bootをAlwaysに設定し

ます。 

• Disconnect - 仮想メディア デバイスの接続を切断し、

oemhp_bootをNo_Bootに設定します。 

oemhp_wp 読み出し/ 
書き込み 

書き込み禁止フラグを有効または無効にします。Boolean値
を使用できます。 

oemhp_applet_connected 読み出し Java™アプレットが接続されているかどうかを示します。 
        

イメージのURL 

oemhp imageの値はURLです。このURLは、最大長が80文字で、HTTPサーバ上の仮想メディア イメージ ファイルの

位置を示し、スクリプト化可能な仮想メディア イメージの位置と同じフォーマットが適用されます。 

URLの例： 
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protocol://username:password@hostname:port/filename 

o protocolフィールドは必須フィールドで、HTTPまたはHTTPSを指定します。 

o username:passwordフィールドは、オプションです。 

o hostnameフィールドは、必須フィールドです。 

o portフィールドは、オプションです。 

o filenameフィールドは、必須フィールドです。 

CLPでは、<URL>値の構文は、大まかにしか検証されません。必ず、よく見て、URLが正しいことを確認して

ください。 

例 

• set oemhp_image=http://imgserver.company.com/image/dosboot.bin 

• set oemhp_image=http://john:abc123@imgserver.company.com/VMimage/installlDisk.iso 

iLO 1.60のCLIのサポート 

次のような単純なCLIコマンドのvmは、仮想メディアについてもサポートされます。 

• vm <デバイス名> insert <パス名> - イメージを挿入します。 

• vm <デバイス名> eject - イメージを取り出します。 

• vm <デバイス名> get - 仮想メディアのステータスを取得します。 

• vm <デバイス名> set <ブート オプション> <アクセス オプション> - 仮想メディアのステータスを設定し

ます。 

このコマンドで使用できるオプションは、次のとおりです。 

o 有効な<デバイス名>は、floppyまたはcdromです。 
  

 注：USBキー ドライブは、ディスケット キーワード構文とともに使用する必要があります。 

  

o <パス名>は、メディア イメージのURLです。 

o <ブート オプション>としては、boot_once、boot_always、no_boot、connect、およびdisconnectが
あります。 

o <アクセス オプション>としては、write_protectとwrite_allowがあります。 

これらのコマンドの使用法について詳しくは、「RIBCLの使用」（70ページ）のINSERT_VIRTUAL_MEDIA、

EJECT_VIRTUAL_MEDIA、GET_VM_STATUS、およびSET_VM_STATUSコマンドの説明を参照してください。 

タスク 

• 仮想ディスケット/USBキーへのディスケットまたはUSBキー イメージの挿入： 
cd /map1/oemhp_vm1/floppydr1 
show 
set oemhp_image=http://my.imageserver.com/floppyimg.bin 
set oemhp_boot=connect 
show 

この例では、次のコマンドが実行されます。 

o 現在のコンテキストをディスケットまたはキー ドライブに変更します。 

o メディアが使用中ではないことを確認するために現在のステータスを表示します。 

o 必要なイメージをドライブに挿入します。 
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o メディアを接続します。起動設定は、常に、自動的に接続されます。 

• 仮想ディスケット/USBキーからのディスケットまたはUSBキー イメージの取り出し： 
cd /map1/oemhp_vm1/floppydr1 
set oemhp_boot=disconnect 

この例では、次のコマンドが実行されます。 

o 現在のコンテキストをディスケットまたはキー ドライブに変更します。 

o disconnectコマンドを発行します。これにより、メディアの接続が切断され、oemhp_imageがクリアされ

ます。 

• 仮想CD-ROMへのCD-ROMイメージの挿入： 
cd /map1/oemhp_vm1/cddr1 
show 
set oemhp_image=http://my.imageserver.com/ISO/install_disk1.iso 
set oemhp_boot=connect 
show 

この例では、次のコマンドが実行されます。 

o 現在のコンテキストをCD-ROMドライブに変更します。 

o メディアが使用中ではないことを確認するために現在のステータスを表示します。 

o 必要なイメージをドライブに挿入します。 

o メディアを接続します。起動設定は、常に、自動的に接続されます。 

• 仮想CD-ROMからのCD-ROMイメージの取り出し： 
cd /map1/oemhp_vm1/cddr1 
set oemhp_boot=disconnect 

この例では、次のコマンドが実行されます。 

o 現在のコンテキストをCD-ROMドライブに変更します。 

o disconnectコマンドを発行します。これにより、メディアの接続が切断され、oemhp_imageがクリアされ

ます。 

• CD-ROMイメージの挿入と1回の起動の設定： 
cd /map1/oemhp_vm1/cddr1 
set oemhp_image=http://my.imageserver.com/ISO/install_disk1.iso 
set oemhp_boot=connect 
set oemhp_boot=once 
show 

この例では、次のコマンドが実行されます。 

o 現在のコンテキストをCD-ROMドライブに変更します。 

o メディアが使用中ではないことを確認するために現在のステータスを表示します。 

o 必要なイメージをドライブに挿入します。 

o メディアを接続します。起動設定は、常に、自動的に接続されます。 

o 起動設定をOnceに変更します。 

• 仮想CD-ROMからのCD-ROMイメージの取り出し（単一コマンド）： 
set /map1/oemhp_vm1/cddr1 oemhp_boot=disconnect 

ドライブが接続されていないときに接続の切断を試みると、エラーが表示されます。 
 

電源投入およびリセット コマンド 
電源投入およびリセット コマンドを使用すると、iLO 2のあるサーバまたはiLO自体の電源を入れたり再起動したり

することができます。 
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コマンド 説明 

start サーバの電源を入れます。 

stop サーバの電源を切ります。 

reset hard サーバの電源を切って入れなおします。 

reset soft サーバをウォーム ブートします。 
 

例 

現在のターゲットが/system1の場合、以下のコマンドがサポートされます。 

• start 

• stop 

• reset hard 

• reset soft 

現在のターゲットが/map1の場合、以下のコマンドがサポートされます。 

• reset 

• reset soft 

iLO 1.60のCLIのサポート 

• power 

powerコマンドは、サーバの電源ステータスを変更するために使用します。このコマンドは、電源およびリ

セットの権限を持つユーザだけが使用できます。 

o power - サーバの現在の電源状態を表示します。 

o power on - サーバの電源をオンにします。 

o power off - サーバの電源をオフにします。 

o power reset - サーバをリセットします（サーバの電源をいったん切ってから再投入する）。 

o power warm - サーバをウォーム ブートします。 

次の例は、単純なコマンドの代わりに使用できる新しいCLPのフォーマットを示しています。 

o start /system1 - サーバの電源を入れます。 

o stop /system1 - サーバの電源を切ります。 

o reset /system1 - サーバをリセットします。 

o reset /system1 hard - サーバをコールド リブートします。 

o reset /system1 soft - サーバをウォーム リブートします。 

o show /system1 enabledstate - 現在の電源状態を示します。enabledは電源が入っている状態、disabled
は電源が切れている状態です。 

• vsp 

vspコマンドは、仮想シリアル ポート セッションを起動します。仮想シリアル ポート セッションの実行中に

CLIに戻るには、ESC+(を押します。 

次の例は、単純なコマンドの代わりに使用できる新しいCLPのフォーマットを示しています。 
start /system1/oemhp vsp1 

• remcons 
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remconsコマンドは、リモート コンソール セッションを開始します。このコマンドは、リモート コンソー

ルの権限を持つユーザだけが使用できます。このコマンドでは、Telnetセッションのようなテキスト ベース

のリモート コンソールのみがサポートされます。リモート コンソール セッションの実行中にCLIに戻るには、

ESC+(を押します。 

次の例は、単純なコマンドの代わりに使用できる新しいCLPのフォーマットを示しています。 
start /system1/console1 

 

ファームウェアの更新 
ファームウェア コマンドを使用すると、iLO 2のファームウェアのバージョンを表示したり変更したりすることが

できます。ファームウェア設定は、/map1/firmware1で確認できます。 

ターゲット 

ターゲットは、ありません。 

プロパティ 
                    

プロパティ アクセス 説明 

version 読み出し 現在のファームウェアのバージョンを表示します。

date 読み出し 現在のファームウェアのバージョンがリリースされ

た日付を表示します。 
 

コマンド フォーマット 
load -source <URL> [<ターゲット>] 

ここで、<URL>は、Webサーバ上にあるファームウェア アップデート イメージ ファイルのURLです。iLO 1.70リ
リースのファームウェアでは、URLは、50文字に制限されています。 

URLの例： 
protocol://username:password@hostname:port/filename 

o protocolフィールドは必須フィールドで、HTTPまたはHTTPSを指定します。 

o username:passwordフィールドは、オプションです。 

o hostnameフィールドは、必須フィールドです。 

o portフィールドは、オプションです。 

o filenameフィールドは、必須フィールドです。 

CLPでは、<URL>値の構文は、大まかにしか検証されません。必ず、よく見て、URLが正しいことを確認して

ください。 

例  
load -source http://imgserver.company.com/firmware/iloFWimage.bin 
load -source http://john:abc123@imgserver.company.com/firmware/ilo.bin 

[<ターゲット>]フィールドは/map1/firmwareで、これがデフォルト ターゲットになっている場合はオプ

ションです。 
 

イベント ログ コマンド 
イベント ログ コマンドを使用すると、システムとiLO 2の両方のログを表示したり削除したりすることができます。

イベント ログ設定は、次の場所で確認できます。 

• /system1/log1（システム イベント ログ） 

• /map1/log1（iLO 2イベント ログ） 

ターゲット 
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record:1～n（nはレコードの総数） 

プロパティ 
                  

プロパティ アクセス 説明 

number 読み出し イベントのレコード番号を表示します。 

severity 読み出し イベントの重大度を表示します。表示される

値は、informational、noncritical、critical、ま

たはunknownです。 

date 読み出し イベントの日付を表示します。 

time 読み出し イベントの時刻を表示します。 

description 読み出し イベントの説明を表示します。 
  

例 

• show /system1/log1 - システム イベント ログを表示します。 

• show /map1/log1 - iLO 2イベント ログを表示します。 

• show /system1/log1/recordn - システム イベント ログのデフォルト テキストからレコードnを表示し

ます。 

• show /map1/log1/recordn - iLO 2イベント ログのレコードnを表示します。 

• delete /system1/log1 - システム イベント ログを削除します。 

• delete /map1/log1 - iLO 2イベント ログを削除します。 
 

ブレード コマンド 
ブレード コマンドを使用すると、p Classサーバに関する値を表示したり変更したりすることができます。この値

は、/system1/map1/blade1で確認できます。 

ターゲット 

ブレードの次のサブコンポーネントにアクセスできます。 
       

ターゲット 説明 

/map1/blade1/diagport フロント診断ポート設定を表示および変更します。

/map1/blade1/rack ブレード ラック設定を表示および変更します。 

/map1/blade1/rack1/ 
enclosure1 

ブレード エンクロージャ設定を表示および変更し

ます。 
 

プロパティ 
           

プロパティ アクセス 説明 

bay_name 読み出し ブレード ベイ名を表示および変更します。

bay_number 読み出し ブレード ベイ番号を表示します。 

facility_power 読み出し 施設電源によって、ブレードの48v電源が

提供されるかどうかを表示および変更し

ます。 

auto_power 読み出し ブレードの自動電源投入機能が有効になっ

ているかどうかを表示および変更します。
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プロパティ アクセス 説明 

log_alerts 読み出し/ 
書き込み 

ラック アラート ログ機能が有効になって

いるかどうかを表示および変更します。 

autoselect 読み出し/ 
書き込み 

診断ポート自動選択設定を表示および変

更します。 

speed 読み出し/ 
書き込み 

診断ポート速度設定を表示および変更し

ます。 

fullduplex 読み出し/ 
書き込み 

診断ポートが全二重モードと半二重モード

のどちらをサポートしているかを表示およ

び変更します。 

ipaddress 読み出し/ 
書き込み 

診断ポートのIPアドレスを表示および変更

します。 

mask 読み出し/ 
書き込み 

診断ポートのサブネット マスクを表示およ

び変更します。 

rack_name 読み出し/ 
書き込み 

ラック名を表示および変更します。 

rack_sn 読み出し ラック シリアル番号を表示します。 

encl_name 読み出し/ 
書き込み 

エンクロージャ名を表示および変更します。

ser 読み出し エンクロージャ シリアル番号を表示します。

encl_type 読み出し エンクロージャの種類を表示します。 
  

例 

• set /map1/blade1/bay_name=BayOne - ブレードのベイ名をBayOneに設定します。 

• show /map1/blade1/diagport1/ipaddress - フロント診断ポートのIPアドレスを表示します。 

• show /map1/blade1/rack1/enclosure1(N)/encl_type - ブレード エンクロージャNのエンクロージャ

の種類を表示します。 
 

起動コマンド 
起動コマンドを使用すると、システムの起動ソースや起動順序を変更することができます。起動設定は、/system1/ 
bootconfig1で確認できます。 

ターゲット 

bootsource1～n（nは起動ソースの総数） 

システムの起動ソースを設定します。値は次のとおりです。 

• BootFmCd :bootsource1 

• BootFmFloppy :bootsource2 

• BootFmDrive :bootsource3 

• BootFmNetwork : bootsource4 

または 

• BootFmCd :bootsource1 

• BootFmFloppy :bootsource2 
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• BootFmDrive :bootsource3 

• BootFmUSBKey ::bootsource4 

• BootFmNetwork : bootsource5 

プロパティ 
                        

プロパティ アクセス 説明 

bootorder 読み出し/ 
書き込み 

特定の起動ソースの起動順序を設定します。 

 

例 

• set /system1/bootconfig1/bootsource(n) bootorder=(num) 

• show /system/bootconfig1 - すべての起動設定を表示します。 

• show /system1/bootconfig1/bootsource1 - bootsource1の起動順序を表示します。 
 

LEDコマンド 
LEDコマンドは、サーバのUID LEDの状態を変更するために使用します。LED設定は、/system1/led1で確認できます。 
                    

プロパティ 説明 

start LEDを点灯させます。 

stop LEDを消灯させます。 

show LEDのステータスを表示します。 
 

例 

• show /system1/led1 - 現在のLEDのステータスを表示します。 

• start /system1/led1 - LEDを点灯させます。 

• stop /system1/led1 - LEDを消灯させます。 

iLO 1.60のCLIのサポート 

iLO 1.60で採用されている単純なUID CLIコマンドもサポートされています。 

• uid - サーバ上のUID LEDの現在の状態を表示します。 

• uid on - UID LEDを点灯させます。 

• uid off - UID LEDを消灯させます。 

次の例は、単純なコマンドの代わりに使用できる新しいCLPのフォーマットを示しています。 

• show /system1/led1 - LEDのステータスを確認します。 

• start /system1/led1 - LEDを点灯させます。 

• stop /system1/led1 - LEDを消灯させます。 
 

システム プロパティおよびターゲット 
この項で説明されているプロパティとターゲットは、サーバに関する情報を提供します。 

ターゲット 
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ターゲット 説明 

oemhp_PresentPower 最後のサンプルの平均電力測定値を表示します。 

oemhp_AveragePower 過去24時間の平均電力測定値を表示します。 

oemhp_MaxPower 最大ピーク電力測定値を表示します。 

oemhp_MinPower 最小平均電力測定値を表示します。 

warning_type 警告の種類を表示および変更します。 

warning_threshold 消費電力の警告制限値を表示および変更します。 

warning_duration 電源制限値がこれを超えると警告が生成される期間

を表示および変更します。 
    

/system1では、以下のプロパティを利用できます。 
        

プロパティ アクセス 説明 

name 読み出し システム名を表示します。 

number 読み出し システムのシリアル番号を表示します。

oemhp_server_name 読み出し ホスト サーバ名文字列を表示します。

この文字列の長さは最大50文字で、

変更するにはiLO 2の設定権限が必要

です。 

enabledstate 読み出し サーバの電源が入っているかどうか

を表示します。 

oemhp_powerreg 読み出し/ 
書き込み 

動的省電力モードの設定を表示しま

す。有効な値は、dynamic、min、max、
およびosです。 

processor_number 読み出し システムの論理プロセッサ数を表示

します。 

pstate_number 読み出し サーバでサポートされているp-state
数を表示します。 

oemhp_pwrcap 読み出し/ 
書き込み 

サーバの現在の消費電力上限を表示

します。単位はワット数です。 

エンクロージャの動的消費電力上限が

設定されている場合は、このプロパ

ティを設定できません。エンクロージャ

の動的消費電力上限を設定したり、変

更するには、Onboard Administrator
またはInsight Power Managerを使用

します。 

oemhp_power_micro_ver 読み出し 電力マイクロ オプションのバージョ

ンと現在の状態を表示します。 
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例 

• show /system1 

• show /system1 name 

• set /system1 oemhp_powergov=auto 

cpuプロパティは/system1のターゲットであり、システム  プロセッサに関する情報を表示します。

/system1/cpu<n>では、以下のプロパティを利用できます。 
      

プロパティ アクセス 説明 

speed 読み出し プロセッサの速度を表示します。 

cachememory1 読み出し プロセッサの1次キャッシュの容量を表示します。

cachememory2 読み出し プロセッサの2次キャッシュの容量を表示します。

logical_processor<n> 読み出し 論理プロセッサを表示します。 
 

CPU power state - CPUの電源の状態を調べることができます。CPUの電源状態の値はcpuターゲットの一部とし

て示され、logical_processor<n>の追加プロパティを使用します。 

例： 

show cpu1/logical_processor1コマンドは、プロセッサのp-stateを表示します。例： 
/system1/cpu1/logical_processor1 

Targets 

Properties 

current_pstate=1 

pstate0_avg=0.0 

pstate1_avg=100.0 

pstate2_avg=0.0 

pstate3_avg=0.0 

pstate4_avg=0.0 

pstate5_avg=0.0 

pstate6_avg=0.0 

pstate7_avg=0.0 

Memory - システム メモリに関する情報を表示します。 

/system1/memory<n>では、以下のプロパティを利用できます。 
   

プロパティ アクセス 説明 

size 読み出し メモリの容量を表示します。 

speed 読み出し メモリの速度を表示します。 

location 読み出し メモリの位置を表示します。 
 

Slot - システム スロットに関する情報を表示します。 

/system1/slot<n>では、以下のプロパティを利用できます。 
   

プロパティ アクセス 説明 

type 読み出し スロットの種類を表示します。 
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プロパティ アクセス 説明 

width 読み出し スロットの幅を表示します。 
 

Firmware - システムROMに関する情報を表示します。 

/system1/firmwareでは、以下のプロパティを利用できます。 
 

プロパティ アクセス 説明 

version 読み出し システムROMのバージョンを表示します。 

date 読み出し システムROMの日付を表示します。 
 

例： 

• show /system1/cpu1は、CPU 1に関する情報を表示します。 

• show /system1/memory1は、メモリ スロット1に関する情報を表示します。 

• show /system1/slot1は、スロット1に関する情報を表示します。 

• show /system1/firmware1は、システムROMに関する情報を表示します。例： 
/system1/firmware1 

Targets 

Properties 

version=P56 

date=01/05/2006 
  

 注：system1/cpu、system1/memory、およびsystem1/slotは、iLO 1.81ではサポートされません。 

  

 

その他のコマンド 
• start /system1/oemhp vsp1 - 仮想シリアル ポート セッションを開始します。<ESC>+<(>キーを押すと

CLIセッションに戻ります。 

• nmi server - NMIを生成してサーバに送信します。このコマンドは、電源およびリセットの権限を持つユー

ザだけが使用できます。 
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Telnet 

Telnetサポート 
iLO 2は、iLO 2コマンドライン インタフェースに接続できるよう、Telnetの使用をサポートしています。iLO 2への

Telnetアクセスは、仮想シリアル ポート接続とリモート コンソール接続の両方を確立することができるCLIをサポー

トしています。詳しくは、「コマンド ライン」（10ページ）を参照してください。 
 

Telnetの使用 
Telnetを使用するには、[管理]タブ - [アクセス] - [サービス]タブからの[telnetアクセス]および[リモート コンソール

/Telnetポート]を、次のように設定する必要があります。 

1. [telnetアクセス]を有効に設定 

2. [リモート コンソール/Telnetポート]を適切な値に設定 

Telnetベースのリモート コンソール セッションまたはブラウザ ベースのリモート コンソール セッションのいずれ

かを開くことができます。両方のセッションを同時に開くことはできません。両方のセッションを同時に開くと、

エラー メッセージが生成されます。 

Telnetを使用してiLO 2にアクセスするには、以下の手順に従ってください。 

1. Telnetウィンドウを開きます。 

2. プロンプトが表示されたら、IPアドレスまたはDNS名、ログイン名、およびパスワードを入力します。 
  

 注：リモート コンソール ポートの設定が無効に設定されている場合や、ポート番号の値が不適切な場

合は、Telnetを使用したアクセスは無効になります。 
  

Telnetセッションを終了するには、以下の手順に従ってください。 

1. Ctrl+]キーを押して、プロンプトでEnterキーを押します。 

2. Enterキーを押すたびに不要な改行が行われる場合は、Ctrl+]キーを押して、プロンプトでset crlf off
と入力します。 

キー シーケンスの完全なリストについては、「iLO 2のVT100+キー割り当て」（37ページ）を参照してくだ

さい。 
 

Telnetシンプル コマンド セット 
Telnetセッションでは、簡単なコマンド セットの代わりとなる次のキー シーケンスを利用できます。これらのコマ

ンドは、Telnetベースのリモート コンソールまたは仮想シリアル ポート セッションでのみ使用できます。 
             

対応処置 キー シーケンス 注 

電源投入 <Ctrl>+<P>+<1> <Ctrl>+<P>は、Powerコマンドのプレ

フィックスです。<1>は、ONの選択

を示します。 
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対応処置 キー シーケンス 注 

電源切断 <Ctrl>+<P>+<0> <Ctrl>+<P>は、Powerコマンドのプレ

フィックスです。<0>は、OFFの選択

を示します。 

ACPIプレス <Ctrl>+<P>+<6> <Ctrl>+<P>は、Powerコマンドのプレ

フィックスです。<6>は、ACPI電源プ

レスを意味します。ACPI電源プレスと

は、電源ボタンを約6秒間押し続ける

ことを意味します。 

システム リブート <Ctrl>+<P>+<!> <Ctrl>+<P>は、Powerコマンドのプレ

フィックスです。<!>は、ただちに緊

急リブートを行うことを意味します。

UIDオン <Ctrl>+<U>+<1> <Ctrl>+<U>は、UIDコマンドのプレ

フィックスです。<1>は、ONの選択

を示します。 

UIDオフ <Ctrl>+<U>+<0> <Ctrl>+<U>は、UIDコマンドのプレ

フィックスです。<0>は、OFFの選択

を示します。 
 

認証の前に、キーが機能することはありません。ユーザが電源制御に関する適切な権限を持っていない場合、電源

制御要求は無視されます。 
 

Telnetのセキュリティ 
Telnetは、セキュリティ保護されていないネットワーク プロトコルです。セキュリティ上のリスクを軽減するため

に、以下の注意を守ってください。 

• Telnetではなく、SSHを使用してください。SSHは、本質的には、セキュリティ保護された/暗号化されたTelnet
です。CLIは、Telnet経由とSSH経由の両方でサポートされています。 

• 他から独立した管理ネットワークを使用してください。ネットワーク セグメントへの許可されないアクセス

を防止することにより、許可されない操作を防ぐことができます。 
 

サポートされるキー シーケンス 
iLO 2は、VT100+プロトコルをサポートします。次の表に、サポートされているキー シーケンスを示します。 

 

iLO 2のVT100+キー割り当て 
以下に、VT100+キー シーケンスを示します。 

• 多くのターミナル プログラムが、ENTERの意味でCR-LFを送信します。 
Sequence "¥r¥n" = '¥r' 

• 一部のターミナル プログラムは、バックスペースの意味でASCII 127（DEL）を送信します。Deleteキーを

押しても、DELは決して送信されず、"¥e[3~"が送信されます。 

• 一部のプログラムは、HOMEとENDに次のキー割り当てを使用します。 
sequence "¥e[H" = HOME_KEY 

sequence "¥e[F" = END_KEY 

• ALT+O（大文字）とALT+[は、区別されていません。 
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• ¥eOおよび¥e[)で始まる長いシーケンスは、¥?で終わらせてください。 
             

キー シーケンス キー シーケンス 

¥010 ¥177 ALT+& ¥e& 

上矢印 ¥e[A ALT+' ¥e' 

下矢印 ¥e[B ALT+（ ¥e( 

右矢印 ¥e[C ALT+） ¥e) 

左矢印 ¥e[D ALT+* ¥e* 

ALT+A ¥eA ALT++ ¥e+ 

ALT+B ¥eB ALT+, ¥e, 

ALT+C ¥eC ALT+- ¥e- 

ALT+D ¥eD ALT+. ¥e. 

ALT+E ¥eE ALT+/ ¥e/ 

ALT+F ¥eF ALT+: ¥e: 

ALT+G ¥eG ALT+; ¥e; 

ALT+H ¥eH ALT+< ¥e< 

ALT+I ¥eI ALT+= ¥e= 

ALT+J ¥eJ ALT+> ¥e> 

ALT+K ¥eK ALT+? ¥e? 

ALT+L ¥eL ALT+@ e@ 

ALT+M ¥eM ALT+{ ¥e[¥? 

ALT+N ¥eN ALT+¥ ¥e¥¥ 

ALT+O ¥eO¥? ALT+} ¥e] 

ALT+P ¥eP ALT+^ ¥e^ 

ALT+Q ¥eQ ALT+_ ¥e_ 

ALT+R ¥eR ALT+` ¥e` 

ALT+T ¥eT ALT+| ¥e| 

ALT+U ¥eU ALT+} ¥e} 

ALT+V ¥eV ALT+~ ¥e~ 

ALT+W ¥eW ALT+TAB ¥e¥t 

ALT+X ¥eX ALT+BS ¥e¥010 

ALT+Y ¥eY ALT+CR ¥e¥r 

ALT+Z ¥eZ ALT+ESC ¥e¥e¥? 

ALT+a ¥ea ALT+F1 ¥e¥eOP 

ALT+b ¥eb ALT+F2 ¥e¥eOQ 

ALT+c ¥ec ALT+F3 ¥e¥eOR 
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キー シーケンス キー シーケンス 

ALT+d ¥ed ALT+F4 ¥e¥eOS 

ALT+e ¥ee ALT+F5 ¥e¥eOT 

ALT+f ¥ef ALT+F6 ¥e¥eOU 

ALT+g ¥eg ALT+F7 ¥e¥eOV 

ALT+h ¥eh ALT+F8 ¥e¥eOW 

ALT+i ¥ei ALT+F9 ¥e¥eOX 

ALT+j ¥ej ALT+F10 ¥e¥eOY 

ALT+k ¥ek ALT+F11 ¥e¥eOZ 

ALT+l ¥el ALT+F12 ¥e¥eO[ 

ALT+m ¥em ALT+F5 ¥e¥e[15~ 

ALT+n ¥en ALT+F6 ¥e¥e[17~ 

ALT+o ¥eo ALT+F7 ¥e¥e[18~ 

ALT+p ¥ep ALT+F8 ¥e¥e[19~ 

ALT+q ¥eq ALT+F9 ¥e¥e[20~ 

ALT+r ¥er ALT+F10 ¥e¥e[21~ 

ALT+s ¥es ALT+F11 ¥e¥e[23~ 

ALT+t ¥et ALT+F12 ¥e¥e[24~ 

ALT+u ¥eu ALT+HOME ¥e¥e[1~ 

ALT+v ¥ev ALT+INS ¥e¥e[2~ 

ALT+w ew ALT+DEL ¥e¥e[3~ 

ALT+x ¥ex ALT+END ¥e¥e[4~ 

ALT+y ¥ey ALT+PGUP ¥e¥e[5~ 

ALT+z ¥ez ALT+PGDN ¥e¥e[6~ 

ALT+スペース ¥e¥040 ALT+HOME ¥e¥e[H 

ALT+! ¥e! ALT+END ¥e¥e[F 

ALT+" ¥e¥" ALT+上矢印 ¥e¥e[A 

ALT+# ¥e# ALT+下矢印 ¥e¥e[B 

ALT+$ ¥e$ ALT+右矢印 ¥e¥e[C 

ALT+% ¥e% ALT+左矢印 ¥e¥e[D 
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FキーのVT100+コード 
   

キー シーケンス 

F1キー ¥eOP 

F2キー ¥eOQ 

F3キー ¥eOR 

F4キー ¥eOS 

F5キー ¥eOT 

F6キー ¥eOU 

F7キー ¥eOV 

F8キー ¥eOW 

F9キー ¥eOX 

F10キー ¥eOY 

F11キー eOZ 

F12キー ¥eO[ 
 

 

FキーのLinuxコード 
    

キー シーケンス 

F5キー ¥e[15~ 

F6キー ¥e[17~ 

F7キー ¥e[18~ 

F8キー ¥e[19~ 

F9キー ¥e[20~ 

F10キー ¥e[21~ 

F11キー ¥e[23~ 

F12キー ¥e[24~ 

HOMEキー ¥e[1~ 

INSERTキー ¥e[2~ 

DELETEキー ¥e[3~ 

ENDキー ¥e[4~ 

PG_UP ¥e[5~ 

PG_DOWN ¥e[6~ 
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Secure Shell 

SSHの概要 
SSHは、リモート マシンにログインし、コマンドを実行するためのTelnetによく似たプログラムです。ただし、SSH
には、認証、暗号化、およびデータの整合性機能が含まれるため安全です。iLO 2は、2つのSSHクライアントから

の同時アクセスをサポートします。SSHの接続および認証後、ユーザは、コマンド ライン インタフェースを使用

できます。 

iLO 2は、次をサポートします。 

• SSHプロトコル バージョン2 

• PuTTY 0.54。インターネット上でダウンロードできる、TelnetおよびSSHプロトコルの無償バージョンです。

PuTTYのバージョン0.54より前のバージョンでは、Enterキーを押すと、1行ではなく、2行が改行される可能

性があります。この問題を防止して最適な結果を得るために、バージョン0.54以降のPuTTYを使用すること

をおすすめします。 

• OpenSSH。インターネット上でダウンロードできる、SSHプロトコルの無償バージョンです。 

ファームウェアをアップグレードすると、SSH機能が使用できるようになるまで、25分間かかります（この遅延は、

1回限りです）。この間、iLO 2は、1024ビットのRSAキーおよびDSAキーを生成します。これらのキーは、iLO 2
によって保存され将来使用されます。iLO 2が、工場出荷時のデフォルト設定にリセットされた場合、RSAキーと

DSAキーは消去され、次の起動時に再生成されます。 
 

iLO 2の提供するSSH機能 
iLO 2ライブラリは、SSHプロトコルのバージョン2（SSH-2）のみをサポートします。次の表に、サポートされる

機能を示します。 
          

項目 サポートされるアルゴリズム 

サーバ ホスト キーのアルゴリズム ssh-dsa、ssh-rsa 

暗号化（両方向で同じセットをサポート） 3des-cbc、aes128-cbc 

ハッシュ関数のアルゴリズム hmac-sha1、hmac-md5 

パブリック キーのアルゴリズム ssh-dss、ssh-rsa 

キー交換 Diffie-hellman-group1-sha1 

圧縮 なし 

言語 英語 

クライアント/ユーザ認証方式 Password 

認証タイムアウト 2分 

認証試行回数 3 

デフォルトSSHポート 22 
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Secure Shellの使用 
SSHの使用 

SSHを使用してiLO 2にアクセスするには、以下の手順に従ってください。 

1. SSHウィンドウを開きます。 

2. プロンプトが表示されたら、IPアドレスまたはDNS名、ログイン名、およびパスワードを入力します。 

OpenSSHの使用 

LinuxマシンでOpenSSHクライアントを起動するには、次のように入力します。 

ssh -l <ログイン名> <IPアドレス>/<DNS名> 

PuTTYの使用 

• PuTTYセッションを開始するには、PuTTYをインストールしたディレクトリにあるPuTTYアイコンをダブルク

リックします。 

• コマンド ラインからPuTTYセッションを開始するには、以下の手順に従ってください。 

o hostという名前のサーバへの接続を開始するには、次のように入力します。 
putty.exe [-ssh | -telnet | -rlogin | -raw] [user@]host 

o Telnetセッションを開始する場合は、次の構文もサポートされます。 
putty.exe telnet://host[:port]/ 

o sessionnameという名前の保存済みの既存セッションを開始するには、次のように入力します。 
putty.exe -load "session name" 

 

SSHキーの管理 
SSHキーベースの認証によって、HP SIMがSSHを介してLOMデバイスに接続します。また、HP SIMが認証され、

アクセス件が付与されると管理者レベルのタスクを実行できるようになります。タスクの実行には、CLPが使用さ

れます。HP SIMは、スケジュールした時刻に、複数のLOMデバイス上のこのタスクをほぼ同時に実行することが

できます。HP SIMには、複数のターゲットを管理および設定するためのメニュー方式のインタフェースが備わっ

ています。HP SIMの拡張機能は、ツール定義ファイルによって提供されます。 

HP SIMは、プライベート キーベースの認証が必要なSSHインタフェースを使用して、ターゲット デバイス上の処

理を実行することができます。HP SIMのより多くのLOMデバイスを組み込む機能が有効になっている場合は、SSH
キーベースの認証がiLO 2に実装されます。 

HP SIMインスタンスは、そのパブリック キーをiLO 2にインストールすることで、信頼されたSSHクライアントと

して確立されます。これは、WebベースのGUIを使用して手動で行うか、またはmxagentconfigユーティリティを

使用して自動的に行われます。 

SSHキーは、SSHを対話モードで使用するために作成する必要はありません。SSHを対話モードで使用するには、

「SSHの概要」（41ページ）を参照してください。 
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ツール定義ファイル 
TDEFファイルは、HP SIMのメニュー システムを拡張し、HPSIMがSSH接続を介してiLO 2に転送するCLPコマンド

を提供します。 

 
 

Mxagentconfig 
Mxagentconfigは、HP SIMパブリックSSHキーを他のシステムにエクスポートしてインストールするために使用さ

れるユーティリティです。このユーティリティは、プロセスを簡素化し、パブリック キーを多くのシステムに同

時にインストールすることができます。Mxagentconfigは、iLO 2へのSSH接続を作成し、ユーザ名とパスワードに

よって認証し、必要なパブリック キーを転送します。iLO 2は、このキーを、信頼されたSSHクライアント キーと

して格納します。 
 

PuTTYからのSSHキーのインポート 
PuTTYが生成するパブリック キー ファイル形式は、iLO 2との互換性がありません。たとえば、PuTTYの生成する

パブリック キー ファイルは、次のようなものです。 
---- BEGIN SSH2 PUBLIC KEY ---- 
Comment:"Administrator" 
AAAAB3NzaC1yc2EAAAABJQAAAIB0x0wVO9itQB11o+tHnY3VvmsGgwghCyLOVzJl 
3A9F5yzKj+RXJVPxOGusAhmJwF8PBQ9wV5E0Rumm6gNOaPyvAMJCG/l0PW7Fhac1 
VLt8i5F3Lossw+/LWa+6H0da13TF2vq3ZoYFUT4esC6YbAACM7kLuGwxF5XMNR2E 
Foup3w== 
---- END SSH2 PUBLIC KEY ---- 

iLO 2では、パブリックキー ファイル情報を1行に記載します。PuTTY Key Generator（puttygen.exe）ユーティリティ

を使用して、iLO 2で使用するための正しい形式のSSHキーをインポートする必要があります。 

PuTTYからSSHキーをiLO 2にインポートするには、以下の手順に従ってください。 

1. [PuTTY Key Generator]アイコンをダブルクリックしてユーティリティを起動します。 

2. [SSH-2 RSA]を選択して、[Generate]をクリックします。 
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キー エリアで、マウスを移動してキーを生成します。キー生成プロセスが完了するまで、マウスを動かし続

けてください。 

 
3. キーが生成されたら、キーのコメントをご使用のiLO 2のユーザ名に置き換えます（ユーザ名では大文字と小

文字が区別されます）。 

4. キー エリアのテキストをすべて選択します。キーをコピーして、メモ帳に貼り付けます。 

5. PuTTY Key Generatorユーティリティに戻ります。 

6. [Save private key]をクリックして保存し、プロンプトが表示されたら、たとえば「c:¥bchan.ppk」のよう

にファイル名を入力します。 

7. メモ帳に戻ります。 

8. パブリック キー ファイルを保存します。[ファイル]、[名前を付けて保存]の順にクリックし、プロンプトが

表示されたら、たとえば「c:¥bchan.pub」のようにファイル名を入力します。 

 
9. iLO 2がまだ開いていない場合は、ログインします。 

10. [SSHキーの管理]ページで、[参照]をクリックし、パブリック キー ファイルを確認します。 

11. [キーの認証]をクリックします。新しい認証SSHキーがリストに表示されます。 

12. PuTTYを起動します。 
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13. [SSH]、[Auth]を選択します。 

14. [Browse]をクリックしてプライベート キー ファイルを確認します。 

15. ご使用のiLO 2のIPを設定し、[Open]をクリックします。iLO 2が応答し、ユーザ名の入力を求めてきます。 

 
16. パブリック キーに関連づけられたログオン名を入力します。iLO 2のパブリック キーが、PuTTYのプライベー

ト キーで認証されます。キーが一致したら、パスワードを使用せずにiLO 2にログインされます。 

キーは、キー パスフレーズとともに作成することができます。キー パスフレーズを使用してパブリック キー

を生成した場合は、iLO 2にログインする前にキー パスフレーズの入力を求められます。 
 

ssh-keygenを使用して生成されたSSHキーのインポート 
ssh-keygenを使用してSSHキーを生成し、key.pubファイルを作成したら、以下の手順を実行してください。 

1. key.pubファイルの場所を確認してテキスト エディタで開きます。ファイルはssh-dssまたはssh-rsaとい

うテキストで始まっている必要があります。 

2. 行の最後に「 」（スペース）と[ユーザの変更]ページに表示される有効なiLO 2のユーザ名を追加します。

例：xxx_some text_xxx ASmith 

ユーザ名は大文字と小文字が区別され、正しいユーザのSSHキーと関連付けられているiLO 2のユーザ名と一

致している必要があります。 

3. 保存して、ファイルを閉じます。 

キー ファイルをインポートして認証する準備ができました。 
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グループ管理とiLO 2スクリプティング 

Lights-Out Configuration Utility 
Lights-Out設定ユーティリティ（CPQLOCFG.EXE）は、ネットワーク経由のセキュリティ保護された接続を使用し

てiLO 2に接続する、Microsoft® Windows®ベースのユーティリティです。RIBCLスクリプトはCPQLOCFGへのセ

キュリティ保護された接続を使用してiLO 2へ転送されます。このユーティリティを使用するには、適切な権限を

持つ有効なユーザIDとパスワードが必要です。CPQLOCFGユーティリティは、HP SIMから起動してグループ管理

に使用したり、コマンド プロンプトから個別に使用してバッチ処理に利用したりすることができます。このユー

ティリティは、HPのWebサイトhttp://h50222.www5.hp.com/support/DUMILO2/drivers/?lang=ja&cc=jpからダ

ウンロードできます。 

iLO 1.93以降とiLO 2 1.00以降のすべての機能をサポートするには、CPQLOCFG.EXEのバージョン2.27以降が必

要です。 

HP SIMは、iLO 2デバイスをマネジメント プロセッサとして検出します。Lights-Out設定ユーティリティは、RIBCL
ファイルをiLO 2のグループに送信し、これらのiLO 2のユーザ アカウントを管理します。送信を受けると、iLO 2
は、RIBCLファイルで指定された処理を実行し、ログ ファイルに応答を送信します。 

Lights-Out設定ユーティリティは、iLO 2上でRIBCLスクリプトを実行するために使用されるツールで、HP SIMと同

じサーバに常駐していなければなりません。Lights-Out設定ユーティリティは、ランタイム エラーおよびシンタッ

クス エラーの2種類のエラー メッセージを生成します。 

• ランタイム エラーは、不正な操作が要求されたときに発生します。ランタイム エラーは、C:¥PROGRAM 
FILES¥INSIGHT MANAGER¥HP¥SYSTEMSディレクトリにログとして記録されます。 

• シンタックス エラーは、無効なXMLタグが検出されたときに発生します。シンタックス エラーが発生すると、

Lights-Out設定ユーティリティは、実行を停止してランタイム スクリプトと出力ログ ファイルにエラーを記録

します。 

シンタックス エラーは、Syntax error:expected X but found Yの書式をとります。 
例：Syntax error: expected USER_LOGIN=userlogin but found USER_NAME=username. 

すべてのエラーのリストについては、RIBCLの項（70ページ）を参照してください。 
 

非認証XMLクエリ 
設定されていれば、iLO 2デバイスは、非認証XMLクエリに対して識別情報を返します。デフォルトでは、iLO 2は
この情報を返すように設定されています。この機能を無効にするには、MOD_SNMP_IM_SETTINGSコマンドの

CIM_SECURITY_MASKを設定して、返される情報を拒否してください。 

非認証の識別情報を入手するには、次のコマンドをiLO 2 Webサーバ ポートに送信します。 
https://<iloaddress>/xmldata?item=all 

このコマンドへの典型的な応答は、次のとおりです。 
<?xml version="1.0"?> 
<RIMP> 

<HSI> 

<SBSN>0004PBM158</SBSN> 

http://h50222.www5.hp.com/support/DUMILO2/drivers/?lang=ja&cc=jp
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<SPN>ProLiant DL380 G5</SPN> 

<UUID>1226570004PBM158</UUID> 

<SP>1</SP> 

</HSI> 

<MP> 

<ST>1</ST>  

<PN>Integrated Lights-Out 2 (iLO 2)</PN> 

<FWRI>1.10</FWRI> 

<HWRI>ASIC:5</HWRI> 

<SN>ILO0004PBM158</SN> 

<UUID>ILO1226570004PBM158</UUID> 

</MP> 
</RIMP> 

 

HP SIMのクエリ定義 
すべてのiLO 2デバイスをグループ化するには、HP SIMにログインして、クエリを作成してください。 

クエリを作成するには、以下の手順に従ってください。 

1. HP SIMにログインします。 

2. 画面左上のナビゲーション バーの[デバイス]をクリックします。 

3. [クエリ]、[デバイス]の順にクリックします。 

4. メイン ウィンドウの[パーソナル クエリ]セクションを確認します。クエリ カテゴリが存在する場合は、手順

7に進みます。そうでない場合は、手順5に進みます。 

5. [新規]をクリックして、新しいカテゴリを作成します。たとえば、新しいカテゴリの名前を"RIB Cards"とし

ます。[カテゴリの作成]をクリックします。 

6. [クエリ]をクリックして、[デバイス クエリ]画面に戻ります。 

7. 該当するクエリ カテゴリ内で[新規]をクリックして、[クエリの作成/編集]画面を開きます。ここで、クエリ

定義を作成します。 

8. クエリ名を定義します。たとえば、"Mgmt Processors"とします。 

9. [デバイスの種類]、[製品名別デバイス]の順に選択します。条件ウィンドウで、製品名を"HP Integrated 
Lights-Out 2"に設定します。 

10. [クエリ説明]フィールドで[種類]をクリックします。これによりウィンドウが開き、ここでデバイスの種類を

定義します。 

11. [マネジメント プロセッサ]を選択して、[OK]をクリックします。 

12. [保存]をクリックして、[デバイス クエリ]画面に戻ります。 

13. 該当するクエリ カテゴリ内で新しく作成したクエリを見つけて、クエリ名をクリックし、確認のために実行

します。 

14. 確認が実行されたら、画面左側の[概要]をクリックします。デバイスの初期ページが開きます。 
 

HP SIMを使用したアプリケーション起動 
アプリケーション起動は、RIBCL、Lights-Out設定ユーティリティ、およびクエリ定義を結合して、iLO 2のグループ

管理機能を管理します。 
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アプリケーション起動タスクを作成するには、以下の手順に従ってください。 

1. 画面左上のナビゲーション バーの[デバイス]をクリックします。 

2. [タスク]をクリックして、[タスク]画面を開きます。 

3. [新規制御タスクの作成]をクリックし、ドロップダウン メニューから[アプリケーション起動]を選択して、

[タスクの作成/編集]画面を開きます。 

4. 提供される領域にLights-Out設定ユーティリティのフル パスと名前を入力します。CPQLOCFG.EXEファイル

がC:¥ドライブのルート ディレクトリにある場合は、パスは次のようになります。C:¥cpqlocfg.exe 

5. 表示されるエリアにパラメータを入力します。HP SIMは、Lights-Out設定ユーティリティ用に次のパラメータ

を要求します。 

-F - RIBCLファイル名のフル パス 

-V - verboseメッセージ（オプション） 

RIBCLファイルがC:¥ドライブのルート ディレクトリにある場合は、パラメータは次のようになります。 
-F C:¥MANAGEUSERS.xml –V 

  

 注：-Lパラメータで出力ログ ファイルを指定することはできません。DNS名またはIPアドレス名が付け

られたデフォルトのログ ファイルは、CPQLOCFGが起動している場所と同じディレクトリに作成され

ます。 
  

6. [Next]をクリックします。画面に、タスクの命名、クエリの関連付けの定義、およびタスクの予定を設定す

るためのオプションが表示されます。 

7. [このタスクの名前]フィールドにタスク名を入力します。 

8. 初めに作成したクエリを選択します。たとえば、"Mgmt Processors"です。 

9. [予定]をクリックして、アプリケーション起動タスクを実行する時期を定義します。[スケジュール設定]ウィ

ンドウが表示されます。 

10. [OK]をクリックして、スケジュールを設定します。 
  

 注：制御タスクのデフォルト スケジュールは、[今すぐ実行]です。 

  

11. [完了]をクリックして、アプリケーション起動タスクを保存します。 

12. [タスクの実行]アイコン（緑色の三角形のマーク）をクリックして、グループ管理を実行します。 
 

Lights-Out設定ユーティリティを使用したバッチ処理 
バッチ処理を使用して、iLO 2のグループ管理を実行することもできます。バッチ処理で使用する構成要素は、

Lights-Out設定ユーティリティ、RIBCLファイル、およびバッチ ファイルです。 

次に、iLO 2のグループ管理に使用できるバッチ ファイルの例を示します。 
REM Updating the HP Integrated Lights-Out 2 board 
REM Repeat line for each board to be updated 
REM 
CPQLOCFG -S RIB1 -F C:¥...SCRIPT.XML -L RIB1LOG.TXT -V 
CPQLOCFG -S RIB2 -F C:¥...SCRIPT.XML -L RIB2LOG.TXT -V 
CPQLOCFG -S RIB3 -F C:¥...SCRIPT.XML -L RIB3LOG.TXT -V 
. 
. 
. 
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RIBNLOG -S RIBN -F C:¥...SCRIPT.XML -L LOGFILE.TXT -V 

Lights-Out設定ユーティリティは、既存のログ ファイルに上書きします。 
 

Lights-Out設定ユーティリティのパラメータ 
• -Sスイッチは、更新されるiLO 2を確認するスイッチです。このスイッチでは、ターゲット サーバのDNS名

またはIPアドレスを指定します。 

HP SIMから起動する場合は、このスイッチを使用しないでください。HP SIMは、CPQLOCFG.EXEの起動時

に、iLO 2のアドレスを提示します。 

• -Fスイッチは、RIBCLファイルの絶対パスで示した位置と名前を指定するスイッチです。このファイルには、

iLO 2ボード上で実行される処理が記載されています。 

• -Uおよび-Pスイッチは、ユーザのログイン名およびパスワードを指定するスイッチです。このオプションに

よって、スクリプト ファイル内にあるログイン情報は上書きされます。 

必ず、Lights-Out設定ユーティリティをPATH環境変数で参照されるディレクトリに配置してください。生成される

ログ ファイルは、Lights-Out設定ユーティリティの実行可能プログラムと同じディレクトリに配置してください。 

-Lおよび-Vスイッチは、IT管理者の選択によって設定される場合とされない場合があります。 

• -Lスイッチは、ログ ファイルを生成する位置とファイル名を定義します。このスイッチを省略すると、DNS
名またはIPアドレスを使用したファイル名が付けられたデフォルトのログ ファイルが、CPQLOCFGが起動し

たディレクトリに作成されます。 

HP SIMから起動する場合は、このスイッチを使用しないでください。 
  

 注：出力値は、RIBCL構文に適合するように修正しなければならない可能性があります。 

  
  

 注：-Lパラメータで出力ログ ファイルを指定することはできません。DNS名またはIPアドレス名が付け

られたデフォルトのログ ファイルは、CPQLOCFGが起動している場所と同じディレクトリに作成され

ます。 
  

• オプションの-Vスイッチは、verboseメッセージの返送をオンにします。結果として生成されるログ ファイ

ルには、リモートInsightボードに送信されたすべてのコマンド、リモートInsightボードからのすべての応答、

およびすべてのエラーが記録されます。このスイッチを設定しない場合、デフォルトで、エラーとGETコマ

ンドの応答だけがログに記録されます。 

• -t namevaluepairsスイッチは、namevaluepairsに指定した値で入力ファイル内の変数（%変数%）を更新

します。複数のnamevaluepairsは、コンマ（,）で区切ります。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="%user%" PASSWORD="%password%"> 

<USER_INFO MODE="read"> 

<GET_ALL_USERS /> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

コマンド ラインを使用して、次のように入力します。 
Cpqlocfg -f filename -s serverip -t user=Admin,password=pass 
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パラメータに複数の単語を入れる場合は、二重引用符（""）で囲む必要があります。XMLファイルでは、最大

25変数までサポートされています。変数名の最大長は48文字です。 

Webエージェントの例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO MODE="write"> 

<MOD_SNMP_IM_SETTINGS> 

<WEB_AGENT_IP_ADDRESS value=%WebAgent%/> 

</MOD_SNMP_IM_SETTINGS> 
</RIB_INFO> 
</LOGIN> 
</RIBCL> 

次のようにスクリプトを起動します。 
cpqlocfg -s <iLO-ip-name> -f mod_snmp_im_settings.xml -t 
WebAgent='"Your_Value_Here"' 

二重引用符が必要なトークンを置き換える場合は、単一引用符を使用してトークンを囲みます。 

XMLデータ ファイルの構文については、「RIBCLの使用」（70ページ）を参照してください。サンプルXMLスクリ

プトは、HPのWebサイトhttp://www.hp.com/servers/lights-out（英語）の[Best Practices]セクションにあります。 

http://www.hp.com/servers/lights-out
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Perlスクリプティング 

XMLスクリプティング インタフェースによるPerlの使用 
提供されているスクリプティング インタフェースを使用すると、管理者は、デバイスのすべての側面を、自動化

された方法で管理できます。主として、管理者は、cpqlocfg.exeなどのツールを使用してデプロイメント作業

を支援します。Windows®以外のクライアントを使用している管理者は、Perlスクリプトを使用してXMLスクリプト

をLights-Outデバイスに送信することができます。また、Perlを使用すると、cpqlocfg.exeが実行できるタスクよ

りも複雑なタスクを実行することができます。 

この項では、PerlスクリプティングをLights-Out XMLスクリプティング言語と組み合わせて使用する方法について説明

します。Perlスクリプトを使用するには、適切な権限を持つ有効なユーザIDとパスワードが必要です。Lights-Outデ
バイス用のサンプルXMLスクリプトとサンプルPerlスクリプトは、HPのWebサイトhttp://www.hp.com/servers/lights-out
（英語）の[Best Practices]セクションにあります。 

 

XML拡張 
iLOファームウェアの前のバージョンは、正しく書式設定されたXML構文を返しません。iLO 2ファームウェアが、

クライアント ユーティリティが正しく書式設定されたXML構文を返せないことを確認すると、次のメッセージが

表示されます。 
<INFORM>Scripting utility should be updated to the latest  
version.</INFORM> 

このメッセージは、cpqlocfgスクリプティング ユーティリティを新しいバージョンにアップデートするよう通知し

ています。cpqlocfg.exeの最新バージョンは、2.26です。 

cpqlocfg.exe以外のユーティリティ（Perlなど）を使用するユーザは、次の手順を実行することにより、iLO 2ファーム

ウェアが正しく書式設定されたXMLを返すように設定できます。<LOCFG version="2.21">をiLO 2に送信される

スクリプトに組み込んでください。このタグは、PerlスクリプトまたはXMLスクリプトのどちらにも配置できます。

このタグの位置は大切です。このタグをPerlスクリプトに配置する場合、このタグは、<?xml version="1.0"?>
の送信後、XMLスクリプトの送信前に送信されるようにする必要があります。XMLスクリプトに配置する場合、こ

のタグは、<RIBCL version="2.0">の前に配置する必要があります。HPから提供されるPerlスクリプトを使用

する場合は、次の例にある太字の行を追加すると、正しく書式設定されたXML構文が返されるようになります。 

• Perlスクリプトの修正例 
… 
# Open the SSL connection and the input file 
my $client = new IO::Socket::SSL->new(PeerAddr => $host); 
open(F, "<$file") || die "Can't open $file¥n"; 
 
# Send the XML header and begin processing the file 
print $client '<?xml version="1.0"?>'. "¥r¥n"; 
#Send tag to iLO firmware to insure properly formatted XML is returned. 
print $client '<LOCFG version="2.21">' ."¥r¥n"; 
… 

• XMLスクリプトの修正例 

http://www.hp.com/servers/lights-out
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<!-- 太字の行を追加して正しく書式設定されたXML構文が返されるように設定できます。--> 
<LOCFG version="2.21"/> 
<RIBCL version="2.0"> 

<LOGIN USER_LOGIN="Adminname" PASSWORD = "password"> 

<!-- 

XMLスクリプトをここに挿入 

-->         

</LOGIN> 
</RIBCL> 
</LOCFG> 

 

SSL接続を開く 
Perlスクリプトは、デバイスのHTTPSポート（デフォルトではポート443）へのSSL接続を開く必要があります。た

とえば、以下のスクリプトを使用します。 
use Socket; 
use Net::SSLeay qw(die_now die_if_ssl_error); 
 
Net::SSLeay::load_error_strings(); 
Net::SSLeay::SSLeay_add_ssl_algorithms(); 
Net::SSLeay::randomize(); 
 
# 
# opens an ssl connection to port 443 of the passed host 
# 
sub openSSLconnection($) 
{ 

my $host = shift; 

my ($ctx, $ssl, $sin, $ip, $nip); 

 

if (not $ip = inet_aton($host)) 

{ 

print "$host is a DNS Name, performing lookup¥n" if $debug; 

$ip = gethostbyname($host) or die "ERROR:Host $hostname not  
found.¥n"; 

} 

$nip = inet_ntoa($ip); 

print STDERR "Connecting to $nip:443¥n"; 

 

$sin = sockaddr_in(443, $ip); 

socket  (S, &AF_INET, &SOCK_STREAM, 0) or die "ERROR: socket: $!"; 

connect (S, $sin) or die "connect: $!"; 

 

$ctx = Net::SSLeay::CTX_new() or die_now("ERROR:Failed to create  
SSL_CTX $! "); 

Net::SSLeay::CTX_set_options($ctx, &Net::SSLeay::OP_ALL); 

die_if_ssl_error("ERROR:ssl ctx set options"); 

$ssl = Net::SSLeay::new($ctx) or die_now("ERROR:Failed to create SSL  
$!"); 
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Net::SSLeay::set_fd($ssl, fileno(S)); 

Net::SSLeay::connect($ssl) and die_if_ssl_error("ERROR:ssl connect"); 

print STDERR 'SSL Connected '; 

print 'Using Cipher: ' .. . ' . Net::SSLeay::get_cipher($ssl) if $debug; 

print STDERR "¥n¥n"; 
 

return $ssl; 
} 

 

XMLヘッダおよびスクリプト本文の送信 
接続が確立したら、送信するスクリプトの最初の行を、後に続く内容がXMLスクリプトであることをデバイスの

HTTPS Webサーバに通知するXMLドキュメント ヘッダにする必要があります。ヘッダは、例で使用されているヘッ

ダとまったく同じでなければなりません。ヘッダの送信が完了すると、スクリプトの残りの部分を送信できます。

この例では、スクリプトが一度にすべて送信されます。例： 
# usage:sendscript(host, script) 
# sends the xmlscript script to host, returns reply 
sub sendscript($$) 
{ 

my $host = shift; 

my $script = shift; 

my ($ssl, $reply, $lastreply, $res, $n); 

 

$ssl = openSSLconnection($host); 

 

# write header 

$n = Net::SSLeay::ssl_write_all($ssl, '<?xml version="1.0"?>'."¥r¥n"); 

rint "Wrote $n¥n" if $debug; 

 

# write script 

$n = Net::SSLeay::ssl_write_all($ssl, $script); 

print "Wrote $n¥n$script¥n" if $debug; 

 

$reply = ""; 

$lastreply = ""; 

 

READLOOP: 

while(1) 

{ 

$n++; 

$reply .= $lastreply; 

$lastreply = Net::SSLeay::read($ssl); 

die_if_ssl_error("ERROR:ssl read"); 

if($lastreply eq "") 

{ 

sleep(2); # wait 2 sec for more text. 
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$lastreply = Net::SSLeay::read($ssl); 
last READLOOP if($lastreply eq ""); 

} 

sleep(2); # wait 2 sec for more text. 

$lastreply = Net::SSLeay::read($ssl); 

last READLOOP if($lastreply eq ""); 

} 

print "READ:$lastreply¥n" if $debug; 

if($lastreply =~ m/STATUS="(0x[0-9A-F]+)"[¥s]+MESSAGE= 
'(.*)'[¥s]+¥/>[¥s]*(([¥s]|.)*?)<¥/RIBCL>/) 

{ 

if($1 eq "0x0000") 

{ 

print STDERR "$3¥n" if $3; 

} 

else 

{ 

print STDERR "ERROR: STATUS: $1, MESSAGE: $2¥n"; 

} 

} 

} 

$reply .= $lastreply; 

closeSSLconnection($ssl); 

return $reply; 
} 

Perlスクリプトでは、XMLスクリプトの一部を送信し、応答を待ってからさらにXMLスクリプトを送信することがで

きます。この方法を使用すると、前に発行したコマンドにより生成された応答を、後のコマンドの入力として使用

することができます。ただし、Perlスクリプトは、数秒以内にデータを送信する必要があります。送信が遅れると、

デバイスはタイムアウトし、接続が切れます。 

XMLスクリプティング インタフェースとPerlスクリプトを組み合わせて使用する場合、以下の制限が適用されます。 

• Perlスクリプトは、スクリプト本文を送信する前にXMLヘッダを送信する必要があります。 

• Perlスクリプトは、デバイスがタイムアウトしないように、スクリプト データを迅速に提供する必要があり

ます。 

• 1回の接続で1つのXMLドキュメントだけ（つまり1組のRIBCLタグだけ）を使用できます。 

• デバイスは、シンタックス エラーが発生した後には追加のXMLタグを受け付けません。追加のXMLを送信する

には、新しい接続を確立する必要があります。 
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仮想メディア スクリプティング 

スクリプティングのためのWebサーバの要件 
仮想メディア スクリプティング機能は、管理ネットワークからアクセスできるWebサーバに保存されているメディ

ア イメージを取り出して使用します。このWebサーバは、Rangeヘッダをサポートする、HTTP 1.1準拠のサーバ

でなければなりません。また、ファイルに書き込みアクセスするために、WebサーバはDAVをサポートするととも

に、DAVトランザクション用のContent-Rangeヘッダをサポートする必要があります。WebサーバがDAVの要件を

満たさない場合は、ヘルパーとしてCGIプログラムを使用できます。Webサーバは、オプションで、HTTPの基本認

証、SSLサポート、またはその両方を設定できます。 
           

Webサーバ 読み出し

サポート 
書き込み

サポート 
認証 SSL 

サポート 

Microsoft® IIS 5.0 あり あり* 未検証 未検証 

Apache あり あり あり あり 

Apache/Win32 あり あり あり あり 
   

*IISは、DAVトランザクション用のContent-Rangeはサポートしません。書き込みをサポートするには、ヘルパーとしてCGIプログラムを使用

する必要があります。 
 

仮想メディア スクリプティングの使用 
仮想メディア スクリプティングを使用すると、Webブラウザを経由しないで、仮想メディア デバイスを制御でき

ます。スクリプト化可能な仮想メディアは、ディスケット イメージ、USBキー イメージ、およびCD/DVD-ROMイ

メージについて、挿入、取り出し、およびステータス コマンドをサポートします。 

仮想メディア スクリプティング機能を使用すると、ブラウザ以外の方法を使用してiLO 2を仮想メディア用に設定す

ることができます。iLO 2は、CPQLOCFG XMLコマンドを使用してリモートで設定したり、HPONCFG XMLコマンド

を使用してローカルで設定したり、SmartStart Scripting ToolkitからのVFLOPユーティリティに取って代わるHPLOVM
ユーティリティを使用してローカルで設定したりすることができます。 
  

 注：仮想メディア スクリプティング機能は、ブラウザを使って仮想メディアを操作しません。同様に、

ブラウザは、スクリプティング機能をサポートしません。たとえば、ブラウザを使用してマウントした

ディスケットを、スクリプティング インタフェースを使用して取り出すことはできません。 
  

XMLコマンドを使用すると、仮想メディア アプレットと同じ方法で仮想メディアを設定することができます。ただ

し、仮想メディア アプレットの場合とは異なり、実際のイメージは、iLO 2と同じネットワークのWebサーバ上に

配置されます。イメージの場所を設定すると、iLO 2は、仮想メディア データをWebサーバから直接取得します。 
  

 注：USBキー ドライブは、ディスケット キーワード構文とともに使用する必要があります。 

  

HPLOVM.EXEは、仮想メディア デバイスの挿入、取り出し、および起動設定オプションに関するスクリプティング

を可能にする新しいスクリプティング ユーティリティです。HPLOVMは、SmartStart Scripting Toolkitに含まれる

VFLOP.exeユーティリティの代わりに使用されるように設計されています。 
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コマンド ライン構文 
HPLOVM [-device <floppy | cdrom>] [-insert <url>] [-eject] [-wp <y | n>] 
[-boot <once | always | never>] [-mgmt <ilo | riloe>] [-ver] [-?] 

            

コマンド ラインの入力 結果 

[-device <floppy | cdrom>] どちらの仮想メディア デバイスをアクティブにする

かを定義します。 

[-insert <url>] 接続される仮想メディア イメージの位置を定義し

ます。 

[-eject] 仮想メディア ドライブを通じて現在接続されている

メディアを取り出します。仮想メディア ドライブは

接続されたままですが、ドライブにメディアが存在

しなくなります。 

[-wp <y | n>] 仮想ディスケット/USBキー ドライブの書き込み禁

止ステータスを定義します。仮想CD-ROMドライブ

では、この引数は無効です。 

[-boot <once | always |  
never>] 

仮想メディア ドライブが、ターゲット サーバの起

動にどのように使われるかを定義します。 

[-mgmt <ilo | riloe>] LOVMユーティリティで使用されるマネジメント プ
ロセッサの種類を定義します。RILOEを指定すると、

VFLOP.EXEユーティリティが使用されます。この引

数のデフォルト設定は、iLO 2です。 

[-ver] HPLOVMユーティリティのバージョンを表示します。 

[-?] ヘルプ情報を表示します。 
  

 

SSH接続経由によるLinuxサーバでの

仮想メディアの使用 
1. SSH経由でiLO 2にログインします（他のLinuxシステムからSSH接続、Windows®からPuTTYを使用）。 

2. vmと入力して、仮想メディアに利用できるコマンドのリストを表示します。 

3. vm floppy insert http://<アドレス>/<イメージ名>と入力します。 

イメージは起動に利用できますが、オペレーティング システムには認識されません（vm floppy set <オ
プション>で、boot_once、boot_always、およびno_bootのオプションを指定することによって、起動オプ

ションを設定できます）。USBキー ドライブの起動オプションは、ProLiant USBキー ドライブをサポートす

るサーバでのみ有効です。 

4. vm floppy set connectと入力して、オペレーティング システムがディスケットまたはキー ドライブを

使用できるようにします。 

5. vm floppy getと入力して、現在のステータスを表示します。例： 
VM Applet = Disconnected 
Boot Option = BOOT_ONCE 
Write Protect = Yes 
Image Inserted = Connected 

仮想ディスケット/USBキーまたはCD-ROMがグラフィカルiLO 2インタフェース経由で接続されていないか

ぎり、仮想メディア アプレットのステータスは、常に、Disconnectedです。 
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仮想ディスケット/USBキーの接続は、vm floppy set disconnectまたはvm floppy ejectコマンド

を使用して切断することができます。仮想CD-ROMを接続または切断するには、floppyの代わりにcdromを
使用します。 

仮想ディスケット/USBキーまたはCD-ROMイメージへのリンクは、URLである必要があります。ドライブ文字を指

定することはできません。CD-ROMイメージは、.isoフォーマットでなければなりません。ディスケット イメージ

は、rawrite、またはグラフィカルiLO 2インタフェースの仮想メディア アプレットに付属しているイメージ作成

ツールを使用することによって、物理ディスケットから作成することができます。 

Linuxサーバへの仮想メディアのマウント 

1. lsmodを使用して、以下のモジュールがロードされていることを確認します。 

o usbcore 

o usb-storage 

o usb-ohci  

o sd_mod 

ロードされていないモジュールがある場合は、modprobe <モジュール>を使用してロードしてください。 

2. 以下のいずれかのコマンドを使用して、ドライブをマウントします。 

o mount /dev/sda /mnt/floppy -t vfat - 仮想ディスケットをマウントします。 

o mount /dev/sda1 /mnt/keydrive - 仮想USBキー ドライブをマウントします。 

o mount /dev/cdrom1 /mnt/cdrom - 仮想CD-ROMをRed Hatシステムにマウントします（サーバにCD-
ROMドライブがローカル接続されていない場合は、/dev/cdromを使用してください）。 

o mount /dev/scd0 /mnt/cdrom - 仮想CD-ROMをSuSEシステムにマウントします。 
 

仮想メディア イメージ ファイル 
ディスケット イメージとして、iLO 2の仮想メディア アプレット、UNIX®ユーティリティのdd、DOSユーティリ

ティのrawriteで作成されたそのままのディスク イメージ、またはCPQIMAGEユーティリティで作成されたイメー

ジを使用できます。CD-ROMイメージは、ISO-9660ファイル システム イメージでなければなりません。これ以外

のタイプのCD-ROMイメージはサポートされません。 

仮想メディア アプレットで作成されるイメージは、ディスケットの場合はそのままのディスク イメージ、CD-ROM
の場合はISO-9660イメージです。多くのCD-ROMライティング ユーティリティは、ISO-9660イメージを作成でき

ます。詳しくは、ユーティリティのマニュアルを参照してください。 
 

ヘルパーとなるCGIアプリケーション 
以下のPerlスクリプトは、部分書き込みの不可能なWebサーバ上でディスケットへの書き込みを可能にするCGIヘ
ルパー アプリケーションの例です。ヘルパー アプリケーションを使用する場合、iLO 2ファームウェアは、次の3つ
のパラメータを使用して、このアプリケーションに要求を提示します。 

• fileパラメータは、元のURLで提供されるファイルの名前を含みます。 

• rangeパラメータは、データの書き込み先を指定する16進数の包含範囲を含みます。 

• dataパラメータは、書き込まれるデータを示す16進数の文字列を含みます。 

ヘルパー スクリプトは、fileパラメータをその作業ディレクトリに対する相対パスに変換する必要があります。そ

のため、ヘルパー スクリプトは、パラメータの前に"../,"というプレフィックスを配置するか、またはエイリアス

化されたURLパスをファイル システム上の真のパスに変換する可能性があります。ヘルパー スクリプトは、ター

ゲット ファイルに対する書き込みアクセスを必要とします。ディスケット イメージ ファイルは、適切なパーミッ

ションを備える必要があります。 
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例： 
#!/usr/bin/perl 
 
use CGI; 
use Fcntl; 
 
# 
# プレフィックスを使用して作業ディレクトリから 
# イメージ ファイルの場所へ移動します。 
my ($prefix) = ".."; 
my ($start, $end, $len, $decode); 
 
# CGIデータを取得します。 
my $q = new CGI(); 
# 書き込まれるファイルを特定します。 
my $file =  $q->param('file'); 
 
# バイト幅を取得します。 
$range = $q->param('range'); 
 
# データを取得します。 
my $data =  $q->param('data');  
# 
# ファイル名を適切なものに変更します。 
# 
$file = $prefix . "/" . $file; 
 
# 
# バイト幅をデコードします。 
# 
if ($range =~ m/([0-9A-Fa-f]+)-([0-9A-Fa-f]+)/) { 
 $start = hex($1); 
 $end = hex($2); 
 $len = $end - $start + 1; 
} 
 
# 
# データをデコードします（大文字の16進数）。 
# 
$decode = pack("H*", $data); 
 
# 
# ターゲット ファイルに上記のデータを入力します。 
# 
sysopen(F, $file, O_RDWR); 
binmode(F); 
sysseek(F, $start, SEEK_SET); 
syswrite(F, $decode, $len); 
close(F); 

 

スクリプト仮想メディア用IISのセットアップ 
スクリプト メディア用にIISをセットアップする前に、IISが動作状態であることを確認してください。Internet 
Information Services（IIS）Managerを使用して、簡単なWebサイトをセットアップし、そのサイトにアクセスして

正しく動作していることを確認します。 

1. ディスケットまたはISO-9660 CD-ROMイメージの読み出し用にIISを設定します。 

a. ディレクトリをWebサイトに追加し、イメージをディレクトリに置きます。 
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b. IISが使用しているMIMEタイプにアクセスできることを確認します。たとえば、ディスケット イメージに

拡張子.imgを付けている場合は、その拡張子に対してMIMEタイプを追加する必要があります。IIS manager
を使用して、自分のWebサイトの[プロパティ]ダイアログにアクセスします。[HTTPヘッダー]タブで、

[MIMEの種類]をクリックしてMIMEタイプを追加します。 

次のタイプを追加することをおすすめします。 

.img - application/octet-stream 

.iso - application/octet-stream 

2. IISを読み出し/書き込みアクセス用に設定します。 

a. 必要に応じて、Perlをインストールします。 

b. 自分のWebサイトに仮想メディア ヘルパー スクリプトを格納するディレクトリを作成し、スクリプトを

その位置にコピーします。 

c. ディレクトリのプロパティ ページを使用して、[アプリケーションの設定]で[作成]をクリックしてアプリ

ケーション ディレクトリを作成します。 

IIS managerのディレクトリのアイコンがフォルダからギアに変わります。 

d. [実行アクセス許可]を[スクリプトのみ]に設定します。 

e. Perlがスクリプト インタプリタとしてセットアップされていることを確認します。プロパティ ページの

[構成]をクリックしてアプリケーションの関連を確認します。Perlは、pl c: ¥perl¥bin¥perl.exe 
"%s" %s GET,HEAD,POSTとして設定されます。 

f. Web Service ExtensionsがPerlスクリプトの実行を許可していることを確認します。そうでない場合は、

[Web Service Extensions]をクリックして[Perl CGI Extension]を[Allowed]に設定します。 

g. ヘルパー スクリプトのプレフィックス変数が正しく設定されていることを確認します。 

追加情報： 

XML insertコマンドの基本フォーマットは次のとおりです。 
<INSERT_VIRTUAL_MEDIA DEVICE="device"  
IMAGE_URL="http://servername/path/to/file"/> 

• deviceフィールドは、FLOPPYまたはCDROMです。 

• IMAGE_URLは、ディスケットまたはCD_ROMイメージのhttpまたはhttps URLのいずれかです。 

URLの基本フォーマットは、protocol://user:password@servername:port/path,helper-scriptです。 

• ここで、protocolは必須フィールドで、httpまたはhttpsを指定します。 

• user:passwordフィールドは、オプションです。指定された場合は、http基本認証が使用されます。 

• servernameは、必須で、ホスト名またはWebサーバのIPアドレスです。 

• portは、オプションで、非標準ポートのWebサーバを指定します。 

• <パス名>は、必須で、アクセスされるイメージ ファイルを示します。 

• helper-scriptは、オプションで、IIS Webサーバのヘルパー スクリプトの位置を示します。 

ヘルパー スクリプト： 

次のPerlスクリプトは、サンプルのCGIヘルパー スクリプトです。 
#!/usr/bin/perl 
 
use CGI; 
use Fcntl; 
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# 
# プレフィックスを使用して作業ディレクトリから 
# 書き出しているイメージ ファイルの場所へ移動します。 
# 
my ($prefix) = "c:/inetpub/wwwroot"; 
my ($start, $end, $len, $decode); 
 
my $q = new CGI();      # Get CGI data 
 
my $file =  $q->param('file'); # File to be written 
my $range = $q->param('range'); # Byte range to be written 
my $data =  $q->param('data'); # Data to be written 
 
# 
# ファイル名を正しくマージします。 
# 
$file = $prefix . "/" . $file; 
 
# 
# バイト幅をデコードします。 
# 
if ($range =~ m/([0-9A-Fa-f]+)-([0-9A-Fa-f]+)/) { 

$start = hex($1); 

$end = hex($2); 

$len = $end - $start + 1; 
} 
 
# 
# データをデコードします（大文字の16進数）。 
# 
$decode = pack("H*", $data); 
 
# 
# ターゲット ファイルに上記のデータを入力します。 
# 
sysopen(F, $file, O_RDWR); 
binmode(F); 
sysseek(F, $start, SEEK_SET); 
syswrite(F, $decode, $len); 
close(F); 
 
print "Content-Length:0¥r¥n"; 
print "¥r¥n"; 
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HPONCFG Online Configurationユーティリティ 

HPONCFG 
HPONCFGユーティリティは、Windows®およびオペレーティング システムから、サーバ オペレーティング システ

ムを再起動せずにiLO、iLO 2およびRILOE IIをセットアップおよび設定することができるオンライン設定ツールです。

このユーティリティは、コマンド ライン モードで実行され、Administratorまたはrootアクセス権限があるアカウン

トを使用して、オペレーティング システムのコマンド ラインから実行しなければなりません。また、HPONCFG
ユーティリティは、Windowsオペレーティング システムを使用するサーバ用に、限られたグラフィカル インタ

フェースを提供しています。 
 

HPONCFGをサポートするオペレーティング システム 
• Windows 

o Windows Server® 2003 

o Windows Server® 2008 

• RedHat Linux 

o Red Hat Linux Enterprise Linux 3 

o Red Hat Linux Enterprise Linux 4 

o Red Hat Linux Enterprise Linux 5 

• SUSE Linux 

o SUSE Linux Enterprise Server 9 

o SUSE Linux Enterprise Server 10 

o SUSE Linux Enterprise Server 11 
 

HPONCFGの要件 
• Windowsベースのサーバ - サーバにiLOマネジメント インタフェース ドライバをロードする必要があります。

SmartStartオペレーティング システム インストール プロセスでは、通常、このドライバがインストールされま

す。HPONCFGの実行時にこのドライバが検出されないと、警告が表示されます。ドライバがインストールさ

れていない場合は、必ず、ドライバをダウンロードしてサーバにインストールしてください。ドライバは、HP
の Web サ イ ト http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us& 
prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#
113213（英語）からダウンロードできます。 

• Linuxベース サーバ - サーバにiLOチャネル インタフェース ドライバ（hpilo）をロードし、ヘルス ドライバ 
パッケージ（hp-health rpm）をインストールする必要があります。SmartStartオペレーティング システム インス

トール プロセスでは、通常、このドライバがインストールされます。ドライバがインストールされていない場

合は、必ず、ドライバをダウンロードしてサーバにインストールしてください。ドライバは、HPのWebサイト

http://h20000.www2.hp.com/bizsupport/TechSupport/DriverDownload.jsp?prodNameId=1135772&lang=en& 
cc=us&taskId=135&prodTypeId=18964&prodSeriesId=1146658（英語）からダウンロードできます。 

 

http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213
http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213
http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213
http://h20000.www2.hp.com/bizsupport/TechSupport/DriverDownload.jsp?prodNameId=1135772&lang=en&cc=us&taskId=135&prodTypeId=18964&prodSeriesId=1146658
http://h20000.www2.hp.com/bizsupport/TechSupport/DriverDownload.jsp?prodNameId=1135772&lang=en&cc=us&taskId=135&prodTypeId=18964&prodSeriesId=1146658
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HPONCFGのインストール 
HPONCFGユーティリティは、Windows®オペレーティング システム用とLinuxオペレーティング システム用に

別々のパッケージで提供されています。Windows®オペレーティング システム用は、Smartコンポーネントに含ま

れています。Linuxオペレーティング システム用は、RPMパッケージ ファイルに含まれています。HPONCFGパッ

ケージは、ProLiant Support Packに含まれています。 
 

Windowsサーバでのインストール 
HPONCFGは、ProLiant Support Packがインストールされると自動的にインストールされます。HPONCFGを手動で

インストールするには、自己解凍の実行可能ファイルを実行します。HPONCFGによって、%Program files%¥ 
HP¥hponcfgにディレクトリが作成されます。 

 

Linuxサーバでのインストール 
HPONCFGは、ProLiant Support Packがインストールされると自動的にインストールされます。Linuxディストリビュー

ション用のHPONCFG rpmは、HPのWebサイトhttp://h20000.www2.hp.com/bizsupport/TechSupport/DriverDownload. 
jsp?prodNameId=1135772&lang=en&cc=us&taskId=135&prodClassId=-1&prodTypeId=18964&prodSeriesId=1146658
（英語）からダウンロードすることができます。 

rpmインストール ユーティリティを使用して、該当するパッケージをインストールします。たとえば、パッケージ

をインストールするには、次のコマンドを入力して、Red Hat Enterprise Linux上にhponcfg rpmをインストールでき

ます。 
rpm -ivh hponcfg-1.9.0-3.linux.rpm 

古いバージョンのhponcfg RPMパッケージがすでにシステムにインストール済みの場合は、次のコマンドを使用し

て古いバージョンを削除してから、新しいバージョンのHPONCFGをインストールしてください。 
rpm –e hponcfg 

hponcfg rpmパッケージをインストールする前に、iLOまたはRILOE IIドライバ（HP-iloまたはhprsm）のrpmパッケー

ジとhp-health rpmパッケージをシステムにインストールする必要があります。 

インストールが完了したら、/sbinディレクトリにあるHPONCFG実行可能ファイルを確認できます。適切なマネジ

メント インタフェース ドライバがインストールされていることを確認してください。このドライバおよびファイ

ルの入手先について詳しくは、「HPONCFGの要件」（61ページ）の項を参照してください。 
 

HPONCFGユーティリティ 
HPONCFG設定ユーティリティは、RIBCL言語のルールに従ってフォーマットされたXML入力ファイルを読み取り、

要求された出力を含むログ ファイルを生成します。いくつかのサンプル スクリプトが、HPONCFG配布パッケー

ジに入っています。包括的な各種サンプル スクリプトを含むパッケージを、HPのWebサイトhttp://h20000.www2. 
hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&pr
odSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213（英語）からダウンロードできます。 

一般的な使用方法では、必要な機能に似ているスクリプトを選択して、必要な機能に一致するように修正します。

なお、iLO、iLO 2、またはRILOE IIへの認証は不要ですが、XML構文では、USER_LOGINおよびPASSWORDタグが

LOGINタグ内に存在し、これらのフィールドにデータが含まれている必要があります。これらのフィールドでは、

任意のデータが受け入れられます。HPONCFGを正常に実行するには、このユーティリティをAdministrator
（Windows®サーバの場合）またはroot（Linuxサーバの場合）として起動する必要があります。必要な権限をユー

ザが持っていないと、HPONCFGはエラー メッセージを表示します。 
 

http://h20000.www2.hp.com/bizsupport/TechSupport/DriverDownload.jsp?prodNameId=1135772&lang=en&cc=us&taskId=135&prodClassId=-1&prodTypeId=18964&prodSeriesId=1146658
http://h20000.www2.hp.com/bizsupport/TechSupport/DriverDownload.jsp?prodNameId=1135772&lang=en&cc=us&taskId=135&prodClassId=-1&prodTypeId=18964&prodSeriesId=1146658
http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213
http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213
http://h20000.www2.hp.com/bizsupport/TechSupport/SoftwareIndex.jsp?lang=en&cc=us&prodNameId=1135772&prodTypeId=18964&prodSeriesId=1146658&swLang=8&taskId=135&swEnvOID=1005#113213
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HPONCFGのコマンド ライン パラメータ 
HPONCFGは、次のコマンド ライン パラメータを受け取ります。 

• /helpまたは? - ヘルプ ページを表示します。 

• /reset - RILOE II、iLO、またはiLO 2を工場出荷時のデフォルト値にリセットします。 

• /f  <filename> - RILOE II、iLO、またはiLO 2を、"filename"という名前のXML入力ファイルで提供される情報

に基づいて設定し、受け取ります。 

• /i  <filename> - RILOE II、iLO、またはiLO 2を標準の入力ストリームを介して受信されるXML入力に基づいて

設定し、受け取ります。 

• /w <filename> - デバイスから取得したRILOE II、iLO、またはiLO 2の設定を、"filename"という名前のXML出
力ファイルに書き込みます。 

• /l <filename> - "filename"という名前のテキスト ログ ファイルに応答を記録します。 

• /s <namevaluepairs>または/substitute <namevaluepairs> - 入力設定ファイルに表示される変数を、<namevaluepairs>
で指定された値に置き換えます。 

• /get_hostinfo - ホスト情報を受信します。サーバ名とサーバのシリアル番号を返します。 

• /m - RIBCLスクリプトを実行するために管理対象デバイスに搭載する必要のあるファームウェアの最小レベル

をHPONCFGに通知します。最小レベルのファームウェアが搭載されていない場合は、HPONCFGは、操作

をいっさい行うことなく、エラーを返します。 

• /mouse - マウスの処理を最適化するようにサーバを設定します。これにより、グラフィック リモート コン

ソールのパフォーマンスが向上します。デフォルトでは、現在のユーザのリモート コンソール シングル 
カーソル モード用に最適化されます。dualcursorコマンド ライン オプションをmouseオプションととも

に使用すると、リモート コンソール デュアル カーソル モード用にマウスの処理が最適化されます。また、

allusersコマンド ライン オプションにより、システムのすべてのユーザ用にマウスの処理が最適化されま

す。このオプションは、Windows®専用です。 

• /display - グラフィカル リモート コンソールの表示パフォーマンスを最適化するように、Windows®の表示

パラメータを設定します。 

オプションの先頭には、使用方法を示す文字列のように、Windows®の場合は/（スラッシュ）、Linuxの場合は-
（ハイフン）を付ける必要があります。 

例：HPONCFGのコマンド ライン 
HPONCFG /f add_user.xml /l log.txt > output.txt 

 

WindowsサーバでのHPONCFGの使用 
コマンド ラインからHPONCFG設定ユーティリティを起動します。Windows®を使用する場合は、[スタート]メ
ニューから、[ファイル名を指定して実行]を選択し、"cmd"と入力すると、cmd.exeを使用できます。コマンド ラ
イン パラメータを指定せずにHPONCFGを入力すると、利用方法を説明するページが表示されます。HPONCFG
は、正しく書式設定されたXMLスクリプトを受け入れます。XMLスクリプトの書式設定について詳しくは、「RIBCL
の使用」（70ページ）を参照してください。HPONCFGのサンプル スクリプトは、HPONCFGパッケージに入っ

ています。 

コマンド ライン フォーマットは、次のとおりです。 
HPONCFG [ /help | /?| /m firmwarelevel | /reset [/m firmwarelevel] 
 | /f filename [/l filename] [/s namevaluepairs]  

     [/xmlverbose or /v] [/m firmwarelevel] 

| /i [/l filename] [/s namevaluepairs] 

[/xmlverbose or /v] [/m firmwarelevel] 

| /w filename [/m firmwarelevel] 

| /get_hostinfo [/m firmwarelevel] 
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| /mouse [/dualcursor][/allusers]  ] 

これらのパラメータの使用方法については、「HPONCFGのコマンド ライン パラメータ」（63ページ）を参照し

てください。 
 

LinuxサーバでのHPONCFGの使用 
コマンド ラインからHPONCFG設定ユーティリティを起動します。コマンド ライン パラメータを指定せずに

HPONCFGを入力すると、利用方法を説明するページが表示されます。 

コマンド ライン フォーマットは、次のとおりです。 
hponcfg  -? 
hponcfg  -h 
hponcfg  -m minFw 
hponcfg  -r  [-m minFw ] 
hponcfg  -w filename  [-m minFw] 
hponcfg  -g  [-m minFw] 
hponcfg  -f filename [-l filename][-s namevaluepairs][-v]  [-m minFw] 
hponcfg -i [-l filename] [-s namevaluepairs] [-v] [-m minFw] 

これらのパラメータの使用方法については、「HPONCFGのコマンド ライン パラメータ」（63ページ）を参照し

てください。 
 

基本設定の取得 
入力ファイルを指定せずにコマンド ラインからHPONCFGユーティリティを実行すると、RILOE II、iLO、または

iLO 2から基本設定を取得できます。コマンド ラインに出力ファイルの名前を指定する必要があります。例： 
HPONCFG /w config.xml 

この例では、ユーティリティが、データの取得に成功したことと、そのデータを出力ファイルに書き込んだことを

示しています。次に、標準的な出力ファイルの内容の例を示します。 
<!-- HPONCFG VERSION = "1.2" --> 
<!-- Generated 07/06/05 09:06:51 --> 
<RIBCL VERSION="2.1"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 
<DIR_INFO MODE="write"> 
<MOD_DIR_CONFIG> 
<DIR_AUTHENTICATION_ENABLED VALUE = "N"/> 
<DIR_LOCAL_USER_ACCT VALUE = "Y"/> 
<DIR_SERVER_ADDRESS VALUE = ""/> 
<DIR_SERVER_PORT VALUE = "636"/> 
<DIR_OBJECT_DN VALUE = " "/> 
<DIR_OBJECT_PASSWORD VALUE = ""/> 
<DIR_USER_CONTEXT_1 VALUE = ""/> 
<DIR_USER_CONTEXT_2 VALUE = ""/> 
<DIR_USER_CONTEXT_3 VALUE = ""/> 
</MOD_DIR_CONFIG> 
</DIR_INFO> 
<RIB_INFO MODE="write"> 
<MOD_NETWORK_SETTINGS> 
<SPEED_AUTOSELECT VALUE = "Y"/> 
<NIC_SPEED VALUE = "100"/> 
<FULL_DUPLEX VALUE = "Y"/> 
<DHCP_ENABLE VALUE = "Y"/> 
<DHCP_GATEWAY VALUE = "Y"/> 
<DHCP_DNS_SERVER VALUE = "Y"/> 
<DHCP_STATIC_ROUTE VALUE = "Y"/> 
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<DHCP_WINS_SERVER VALUE = "Y"/> 
<REG_WINS_SERVER VALUE = "N"/> 
<IP_ADDRESS VALUE = "16.100.241.229"/> 
<SUBNET_MASK VALUE = "255.255.252.0"/>  
<GATEWAY_IP_ADDRESS VALUE = "16.100.240.1"/> 
<DNS_NAME VALUE = "ILOD234KJ44D002"/> 
<DOMAIN_NAME VALUE = "americas.cpqcorp.net"/> 
<PRIM_DNS_SERVER value = "16.81.3.242"/> 
<SEC_DNS_SERVER value = "0.0.0.0"/> 
<TER_DNS_SERVER value = "0.0.0.0"/> 
<PRIM_WINS_SERVER value = "16.81.3.247"/> 
<SEC_WINS_SERVER value = "0.0.0.0"/> 
<STATIC_ROUTE_1 DEST = "0.0.0.0" GATEWAY = "0.0.0.0"/> 
<STATIC_ROUTE_2 DEST = "0.0.0.0" GATEWAY = "0.0.0.0"/> 
<STATIC_ROUTE_3 DEST = "0.0.0.0" GATEWAY = "0.0.0.0"/> 
</MOD_NETWORK_SETTINGS> 
<USER_INFO MODE="write"> 
<ADD_USER 

USER_NAME = "Username1" 

USER_LOGIN = "User1" 

PASSWORD = "%user_password%"> 
<ADMIN_PRIV value = "N"/> 
<REMOTE_CONS_PRIV value = "Y"/> 
<RESET_SERVER_PRIV value = "N"/> 
<VIRTUAL_MEDIA_PRIV value = "N"/> 
<CONFIG_ILO_PRIV value = "N"/> 
</ADD_USER> 
</USER_INFO> 
</LOGIN> 
</RIBCL> 

セキュリティ上の理由から、ユーザ パスワードは返されません。 
 

特定のコンフィギュレーションの取得 
適切なXML入力ファイルを使用すると、特定のコンフィギュレーションを取得できます。たとえば、一般的なXML
入力ファイルのget_global.xmlの内容は、次のとおりです。 

<!-- Sample file for Get Global command --> 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="x" PASSWORD="x"> 

<RIB_INFO MODE="read"> 

<GET_GLOBAL_SETTINGS /> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 
 

XMLコマンドは、入力ファイルget_global.xmlから読み込まれ、デバイスによって処理されます。 
HPONCFG /f get_global.xml /l log.txt > output.txt 

要求された情報は、ログ ファイル（この例ではlog.txt）で返されます。 
<GET_GLOBAL_SETTINGS> 

<SESSION_TIMEOUT VALUE="15"/> 

<ILO_FUNCT_ENABLED VALUE="Y"/> 

<F8_PROMPT_ENABLED VALUE="Y"/> 
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<F8_LOGIN_REQUIRED VALUE="N"/> 

<TELNET_ENABLE VALUE="N"/> 

<PASSTHROUGH_CONFIG VALUE="1"/> 

<HTTPS_PORT VALUE="443"/> 

<HTTP_PORT VALUE="80"/> 

<REMOTE_CONSOLE_PORT VALUE="23"/> 

<TERMINAL_SERVICES_PORT VALUE="3389"/> 

<VIRTUAL_MEDIA_PORT VALUE="17988"/> 

<SSH_PORT VALUE="22"/> 

<SSH_STATUS VALUE="Y"/> 

<SERIAL_CLI_STATUS VALUE="Enabled-Authentication Required"/> 

<SERIAL_CLI_SPEED VALUE="9600"/> 

<MIN_PASSWORD VALUE="8"/> 

<AUTHENTICATION_FAILURE_LOGGING VALUE="Enabled-every 3rd failure"/> 

<REMOTE_KEYBOARD_MODEL VALUE="US"/> 

<RBSU_POST_IP VALUE="Y"/> 

<HIGH_PERFORMANCE_MOUSE VALUE="Automatic"> 

<REMOTE_CONSOLE_ACQUIRE VALUE="N"/> 
</GET_GLOBAL_SETTINGS> 

 

設定 
コマンド フォーマットを使用すると、特定の設定を変更することができます。 

HPONCFG /f add_user.xml /l log.txt 

この例では、入力ファイルは以下の内容を持ちます。 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="x" PASSWORD="x"> 
<USER_INFO MODE="write"> 

<ADD_USER 

USER_NAME="Landy9"  

USER_LOGIN="mandy8"  

PASSWORD="floppyshoes"> 

<ADMIN_PRIV value ="No"/> 

<REMOTE_CONS_PRIV value ="Yes"/> 

<RESET_SERVER_PRIV value ="No"/> 

<VIRTUAL_MEDIA_PRIV value ="No"/> 

<CONFIG_ILO_PRIV value="Yes"/> 

</ADD_USER> 
</USER_INFO> 
</LOGIN> 
</RIBCL> 

指定されたユーザがデバイスに追加されます。 
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変数の置換の使用 
HPONCFGバージョン1.2以降では、XML RIBCLスクリプト内の変数を指定し、HPONCFGが実行されるときにそれ

らの変数に値を割り当てることができます。この機能によって、XMLスクリプト ファイルを毎回別の値で書き換え

る必要がなくなります。2つの「%」文字で囲まれたものは、何でも変数と見なされます。 

例1：この例では、%username%、%loginname%、および%password%が変数です。 
<!-- Add user with minimal privileges to test default setting of  
assigned privileges to 'N' --> 
<RIBCL version="1.2"> 
<LOGIN USER_LOGIN="x" PASSWORD="x"> 

<USER_INFO MODE="write"> 

<ADD_USER USER_NAME="%username%" USER_LOGIN="%loginname%"  
PASSWORD="%password%"> 

<RESET_SERVER_PRIV value="Y" /> 

<ADMIN_PRIV value="Y" /> 

</ADD_USER> 

</USER_INFO> 
</LOGIN> 
</RIBCL> 

substituteオプションを使用すると、実行時にこれらの変数の値を指定することができます。引数は、変数名と値の

組み合わせの文字列で、区切り文字「,」（コンマ）で区切られる必要があります。変数名とその値は、等号（=）
で区切る必要があります。 

HPONCFG /f add_user.xml /s username=”test 
user”,login=”testlogin”,password=testpasswd 

例2：この例では、%host_power%が変数です。 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<SERVER_INFO MODE="write"> 
<!-- Modify the HOST_POWER attribute to toggle power on the host server  
--> 
<!-- HOST_POWER="No"  (Turns host server power off) --> 
<!-- A graceful shutdown will be attempted for ACPI-aware --> 
<!-- operating systems configured to support graceful shutdown. --> 
<!-- HOST_POWER="Yes" (Turns host server power on) --> 
<SET_HOST_POWER HOST_POWER="%host_power%"/> 
</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

• システムに電源を入れるには、HPONCFG /f Set_Host_Power.xml /s host_power=YESを入力します。 

• システムの電源を切るには、HPONCFG /f Set_Host_Power.xml /s host_power=NOを入力します。 
 

設定の取得とリストア 
HPONCFGを使用すると、読み取り可能なXMLファイル形式内の基本設定情報を取得し、ファイルを使用してマネ

ジメント プロセッサの設定を変更したり、リストアしたりすることができます。この機能は、HPONCFGバージョ

ン1.2以降で使用できます。これは、設定情報をHP RIBCL形式で書き出します。 

• 設定を取得するには、コマンド ラインで出力ファイルの名前と位置を指定する必要があります。例： 
HPONCFG /w config.xml 
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ユーティリティは、そのデータを要求に基づいて出力ファイルに正常に書き込んだときにメッセージを表示

します。次に、出力ファイルの内容の例を示します。 
<!-- HPONCFG VERSION = "1.2" --> 
<!-- Generated 07/06/05 09:06:51 --> 
<RIBCL VERSION="2.1"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 
<DIR_INFO MODE="write"> 

<MOD_DIR_CONFIG> 

<DIR_AUTHENTICATION_ENABLED VALUE = "N"/> 

<DIR_LOCAL_USER_ACCT VALUE = "Y"/> 

<DIR_SERVER_ADDRESS VALUE = ""/> 

<DIR_SERVER_PORT VALUE = "636"/> 

<DIR_OBJECT_DN VALUE = " "/> 

<DIR_OBJECT_PASSWORD VALUE = ""/> 

<DIR_USER_CONTEXT_1 VALUE = ""/> 

<DIR_USER_CONTEXT_2 VALUE = ""/> 

<DIR_USER_CONTEXT_3 VALUE = ""/> 

</MOD_DIR_CONFIG> 
</DIR_INFO> 
<RIB_INFO MODE="write"> 

<MOD_NETWORK_SETTINGS> 

<SPEED_AUTOSELECT VALUE = "Y"/> 

<NIC_SPEED VALUE = "100"/> 

<FULL_DUPLEX VALUE = "Y"/> 

<DHCP_ENABLE VALUE = "Y"/> 

<DHCP_GATEWAY VALUE = "Y"/> 

<DHCP_DNS_SERVER VALUE = "Y"/> 

<DHCP_STATIC_ROUTE VALUE = "Y"/> 

<DHCP_WINS_SERVER VALUE = "Y"/> 

<REG_WINS_SERVER VALUE = "N"/> 

<IP_ADDRESS VALUE = "16.100.241.229"/> 

<SUBNET_MASK VALUE = "255.255.252.0"/> 

<GATEWAY_IP_ADDRESS VALUE = "16.100.240.1"/> 

<DNS_NAME VALUE = "ILOD234KJ44D002"/> 

<DOMAIN_NAME VALUE = "americas.cpqcorp.net"/> 

<PRIM_DNS_SERVER value = "16.81.3.242"/> 

<SEC_DNS_SERVER value = "0.0.0.0"/> 

<TER_DNS_SERVER value = "0.0.0.0"/> 

<PRIM_WINS_SERVER value = "16.81.3.247"/> 

<SEC_WINS_SERVER value = "0.0.0.0"/> 

<STATIC_ROUTE_1 DEST = "0.0.0.0" GATEWAY = "0.0.0.0"/> 

<STATIC_ROUTE_2 DEST = "0.0.0.0" GATEWAY = "0.0.0.0"/> 

<STATIC_ROUTE_3 DEST = "0.0.0.0" GATEWAY = "0.0.0.0"/> 

</MOD_NETWORK_SETTINGS> 
<USER_INFO MODE="write"> 

<ADD_USER 
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USER_NAME = "Username1" 

USER_LOGIN = "User1" 

PASSWORD = "%user_password%"> 

<ADMIN_PRIV value = "N"/> 

<REMOTE_CONS_PRIV value = "Y"/> 

<RESET_SERVER_PRIV value = "N"/> 

<VIRTUAL_MEDIA_PRIV value = "N"/> 

<CONFIG_ILO_PRIV value = "N"/> 

</ADD_USER> 
</USER_INFO> 
</LOGIN> 
</RIBCL> 

デフォルト ユーザAdministratorとユーザ パスワードは、設定ファイルに取得されず、返されません。セキュ

リティ上の理由です。設定をリストアするときにすべてのユーザにデフォルト パスワードを提供するsubstitute
オプションによって使用できる変数が代わりに提供されます。また、ファイルを使用して設定をリストアす

る前に手動でパスワードを変更することもできます。 

• 設定をリストアするには、ファイルをHPONCFGにオプション「/f」または「-f」の入力として渡す必要があ

ります。すべてのユーザに対するデフォルトのパスワードは、substituteまたはsオプションで追加することが

できます。例： 
HPONCFG /f config.xml /s user_password=password 
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RIBCLの使用 

RIBCLの概要 
RIBCLでXMLスクリプトを作成して、iLO 2の設定、ユーザ アカウント、ディレクトリ設定、サーバ設定、および

HP SIM SSO設定を指定および管理することができます。この項で説明するすべてのiLO 2コマンドのサンプル ス
クリプトは、HPのWebサイトhttp://www.hp.com/servers/lights-out/（英語）からダウンロードできます。HPの
WebサイトからダウンロードしたXMLサンプル スクリプトを使用する前に、各サンプル スクリプトのファームウェ

ア サポート情報を読んで目的のファームウェアとバージョン用にスクリプトを調整してください。 

XMLスクリプトを作成する際には、コマンドにコメントを記述してください。コマンド ラインにコメントがあると、

エラー メッセージが生成されます。特に指定がないかぎり、このガイドの例はiLO 2ファームウェア バージョン

1.10以降用に記述されています。 

「RIBCLの使用」の項では、ほとんどのLOM製品およびサーバに共通するXMLコマンドとそのパラメータについて

説明します。ProLiant BL p-classサーバおよびラックXMLコマンドについて詳しくは、『HP Integrated Lights-Out 2
ユーザ ガイド』を参照してください。 

 

XMLヘッダ 
XMLヘッダにより、接続がHTTP接続ではなく、XML接続であることが保証されます。XMLヘッダは、cpqlocfgユー

ティリティに組み込まれ、次の書式を備えています。 
<?xml version="1.0"?> 

 

データ タイプ 
パラメータ内で許可されるデータ タイプは、次の3つです。 

• ストリング 

• 特殊ストリング 

• Booleanストリング 
 

ストリング 
ストリングは、引用符で囲まれた任意のテキストです。ストリングは、スペースや数字、その他の印刷可能な文字

で構成できます。ストリングは、単一引用符と二重引用符のどちらで始めることもできますが、同じ種類の引用符

で終わらなければなりません。区切りの引用符と異なるものであれば、ストリング内に引用符を含むことができます。 

たとえば、ストリングが二重引用符で始まる場合、単一引用符をストリング内で使用することができますが、スト

リングの終わりは二重引用符でなければなりません。 
 

特殊ストリング 
特殊ストリングは、特定の文字で構成する必要のあるストリングで、通常、ユーザが正しい構文として受け入れら

れる単語から選択します。それ以外の単語が入力された場合はすべてエラーが返されます。 
 

http://www.hp.com/servers/lights-out/
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Booleanストリング 
Booleanストリングは、「はい」または「いいえ」の状態を指定する特殊ストリングです。受け入れられるBoolean
ストリングは、"yes"、"y"、"no"、"n"、"true"、"t"、"false"、および"f"です。これらのストリングに、大文字と小

文字の区別はありません。 
 

応答の定義 
iLO 2に送信されるすべてのコマンドが、応答を生成します。応答は、コマンドの成功/失敗を示します。コマンド

の中には、追加情報を生成するものもあります。エラーが発生しなければ、追加情報は実行シーケンスで表示され

ます。 

例： 
<RESPONSE 

STATUS=・x0001 

MSG="There has been a severe error." 
/> 

• RESPONSE 

このタグ名は、iLO 2が前のコマンドに対する応答を、クライアント アプリケーションに返して、iLO 2に送

信されたコマンドの成功/失敗を示すことを表します。 

• STATUS 

このパラメータは、エラー番号を示します。番号0x0000は、エラーが発生していないことを示しています。 

• MSG 

このエレメントは、発生したエラーを説明するメッセージで構成されます。エラーが発生していない場合、

No errorと表示されます。 
 

RIBCL 
このコマンドは、RIBCLセッションを開始して終了するために使用します。このコマンドは、RIBCLセッションを開

始するために1回だけ使用でき、スクリプトに表示される最初のコマンドでなければなりません。RIBCLタグは、

RIBCLドキュメントの最初と終わりをマークするために必要です。 

例： 
<RIBCL VERSION="2.0"> 
</RIBCL> 

 

RIBCLのパラメータ 
VERSIONは、クライアント アプリケーションが使用を予測しているRIBCLのバージョンを示す文字列です。VERSION
文字列は、使用が予測されているRIBCLのバージョンと比較され、文字列とバージョンが一致しない場合は、エ

ラーが返されます。VERSIONパラメータの標準値は、"2.0"です。VERSIONパラメータについては、正確に一致し

ているかどうかのチェックは行われなくなりましたが、このパラメータをブランクにすることはできません。 
 

RIBCLのランタイム エラー 
表示される可能性のあるRIBCLのエラー メッセージは次のとおりです。 

バージョンをブランクにすることはできません。 
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LOGIN 
RIBCL処理は、各ユーザの権限レベルを使用して実行されます。LOGINコマンドの提供する情報により、各ユーザ

の権限レベルがチェックされユーザが認証されます。RIBCLコマンドを実行するには、指定されたユーザが各iLO 2
の有効なアカウントを持っていなければなりません。ユーザの権限は、そのコマンドの実行に必要な権限と照合さ

れ、権限レベルが一致しない場合は、エラーが返されます。 

例： 
<LOGIN USER_LOGIN="username" PASSWORD="password"> 
</LOGIN> 

また、CPQLOCFGユーティリティを使用してログイン情報をそのコマンド ライン上のパラメータとして指定する

ことができます。 
cpqlocfg  -u <username> -p <password> 

このフォーマットを使用するとユーティリティから"Overriding credentials"という警告メッセージが返され

ますが、エラー ログのメッセージ エントリは"Login name must not be blank"のままです。 
 

LOGINのパラメータ 
USER_LOGINは、ユーザ アカウントのログイン名です。このパラメータには、大文字と小文字の区別があり、ブ

ランクにすることはできません。 

PASSWORDは、ユーザに関連付けられるパスワードです。このパラメータには、大文字と小文字の区別があり、

印刷可能文字の任意の組み合わせを使用できます。 
 

LOGINのランタイム エラー 
表示される可能性のあるランタイム エラー メッセージは次のとおりです。 

• ユーザのログイン名が見つかりません。 

• パスワードをブランクにすることはできません。 

• ログインしたユーザは、このコマンドの実行に必要な権限を持っていません。 
 

USER_INFO 
USER_INFOコマンドは、LOGINコマンド ブロック内にのみ示すことができます。このコマンドは、構文解析され

ると、ユーザ情報のローカル データベースをメモリに読み出し、編集の準備をします。USER_INFOコマンド ブ
ロックの内側で有効なコマンドは、USER_INFOタイプのコマンドだけです。USER_INFOコマンドは、データベー

スの読み出しに成功したかどうかをホスト アプリケーションに示す応答を生成します。別のアプリケーションで

データベースが書き込み用に開かれている場合、このコールは失敗します。 

USER_INFOには、MODEパラメータが必要です。値は、"read"または"write"です。MODEは、最大長10文字の特

殊ストリング パラメータです。このパラメータは、情報を使用して何をしようとしているのかを示します。 

"write"モードでは、iLO 2情報の読み出しと書き込みの両方が有効になります。"read"モードでは、iLO 2情報の変

更ができません。 

例： 
<USER_INFO MODE="write"> 

……… USER_INFO commands …… 
</USER_INFO> 
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ADD_USER 
ADD_USERコマンドは、ローカル ユーザ アカウントを追加するために使用します。USER_NAMEおよびUSER_ 
LOGINパラメータは、現在のユーザ データベースには存在させないでください。既存のユーザの情報を変更する

には、MOD_USERコマンドを使用します。このコマンドを正しく構文解析するために、必ず、コマンドをUSER_ 
INFOコマンド ブロック内に示し、USER_INFO MODEを"write"に設定してください。ユーザは、管理者権限を持

たなければなりません。 

ユーザ関連の属性はすべて、次に説明するパラメータを使用して設定します。 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="loginname" PASSWORD="password"> 

<USER_INFO MODE="write"> 

<ADD_USER  

USER_NAME="User" 

USER_LOGIN="username" PASSWORD="password"> 

<ADMIN_PRIV value ="No"/> 

<REMOTE_CONS_PRIV value ="Yes"/> 

<RESET_SERVER_PRIV value ="No"/> 

<VIRTUAL_MEDIA_PRIV value ="No"/> 

<CONFIG_ILO_PRIV value ="No"/> 

</ADD_USER> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

 

ADD_USERのパラメータ 
USER_NAMEは、ユーザの実際の名前です。このパラメータには、印刷可能文字の任意の組み合わせを使用でき、

最大長は39文字です。このパラメータには、大文字と小文字の区別があり、ブランクにすることはできません。 

USER_LOGINは、各iLO 2へのアクセスに使用される名前です。このパラメータには、印刷可能文字の任意の組み

合わせを使用でき、最大長は39文字です。このパラメータには、大文字と小文字の区別があり、ブランクにする

ことはできません。 

PASSWORDは、ユーザに関連付けられるパスワードです。このパラメータには、大文字と小文字の区別があり、

印刷可能文字の任意の組み合わせを使用できます。パスワードは、0～39文字で定義できます。パスワードの最小

文字数は、iLO 2のグローバル設定で定義されており、デフォルトでは8文字です。 

ADMIN_PRIVは、ユーザがユーザ アカウントを管理できるようにするBooleanパラメータです。ユーザは、自身お

よび他のユーザのアカウント設定の変更、ユーザの追加と削除を行うことができます。このパラメータを省略する

と、ユーザはユーザ アカウントを追加することも、削除することも、設定することもできなくなります。 

REMOTE_CONS_PRIVは、リモート コンソール機能にアクセスする権限をユーザに与えるBooleanパラメータです。

このパラメータはオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定

しなければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。

このパラメータを省略すると、ユーザはリモート コンソールの機能にアクセスできなくなります。 

RESET_SERVER_PRIVは、サーバの電源設定をリモート操作する権限をユーザに与えるBooleanパラメータです。こ

のパラメータはオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定し

なければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。こ

のパラメータを省略すると、ユーザはサーバの電源設定を操作できなくなります。 
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VIRTUAL_MEDIA_PRIVは、仮想メディア機能にアクセスする権限をユーザに与えるBooleanパラメータです。この

パラメータはオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定しな

ければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。この

パラメータを省略すると、ユーザに仮想メディアの権限は与えられなくなります。 

CONFIG_ILO_PRIVは、ユーザがiLOを設定できるようにするBooleanパラメータです。この権限を持つユーザは、

ネットワーク設定、グローバル設定、Insightマネージャ設定、およびSNMP設定などを行えます。このパラメータ

はオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定しなければなり

ません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。このパラメータ

を省略すると、ユーザは現在のiLO 2設定を操作できなくなります。 

iLO 2ファームウェア バージョン1.40以降およびiLO 2ファームウェア バージョン1.1x以降では、以下の各パラメー

タはユーザ権限に適用されません。パラメータは正しく構文解析されますが、ユーザの権限には影響しません。 

VIEW_LOGS_PRIVは、iLO 2システムのログを表示する権限をユーザに与えるBooleanパラメータです。このパラメー

タはオプションで、ユーザがログを表示できるようにする必要がある場合は、Booleanストリングを"Yes"に設定し

なければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。 

CLEAR_LOGS_PRIVは、イベント ログをクリアする権限をユーザに与えるBooleanパラメータです。このパラメー

タはオプションで、ユーザがiLO 2のイベント ログをクリアできるようにする必要がある場合は、Booleanストリ

ングを"Yes"に設定しなければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにし

てはなりません。 

EMS_PRIVは、Windows® Server 2003のEMSサービスを使用する権限をユーザに与えるBooleanパラメータです。

このパラメータはオプションで、ユーザがEMSサービスを使用できるようにする必要がある場合は、Booleanスト

リングを"Yes"に設定しなければなりません。このパラメータを使用する場合、Booleanストリング値をブランクに

してはなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。 

UPDATE_ILO_PRIVは、ユーザが新しいファームウェア イメージをiLO 2のシステムROMにコピーできるようにする

Booleanパラメータです。このパラメータはオプションで、ユーザがiLO 2を設定できるようにする必要がある場合

は、Booleanストリングを"Yes"に設定しなければなりません。このパラメータを使用する場合、Booleanストリン

グ値をブランクにしてはなりません。 

CONFIG_RACK_PRIVは、サーバのラック リソースを設定および管理する権限をユーザに与えるBooleanパラメータ

です。このパラメータはProLiant BL p-Classサーバにのみ適用できます。このパラメータはオプションで、ユーザが

ラック リソースを管理または設定できるようにする必要がある場合は、Booleanストリングを"Yes"に設定しなけ

ればなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。 

DIAG_PRIVは、iLO 2の診断情報を表示する権限をユーザに与えるBooleanパラメータです。このパラメータはオプ

ションで、ユーザに診断権限を与える必要がある場合は、Booleanストリングを"Yes"に設定しなければなりません。

このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。 
 

ADD_USERのランタイム エラー 
表示される可能性のあるADD_USERのエラー メッセージは次のとおりです。 

• ログイン名が長すぎます。 

• パスワードが短すぎます。 

• パスワードが長すぎます。 

• ユーザ テーブルに空きがないため、新規ユーザ用のスペースがありません。 

• そのユーザ名はすでに存在しているため、ユーザを追加することはできません。 

• ユーザ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 
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• ユーザ名をブランクにすることはできません。 

• ユーザのログインIDをブランクにすることはできません。 

• Boolean値が指定されていません。 

• ユーザは、この操作を行うための適切な権限を持っていません。ADMIN_PRIVが必要です。 
 

DELETE_USER 
DELETE_USERコマンドは、既存のローカル ユーザのアカウントを削除するために使用します。USER_LOGINパラ

メータは、現在のユーザ データベースに存在する必要があります。このコマンドを正しく構文解析するために、

必ず、コマンドをUSER_INFOコマンド ブロック内に示し、USER_INFO MODEを"write"に設定してください。ユー

ザは、管理者権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" 

PASSWORD="password"> 

<USER_INFO MODE="write"> 

<DELETE_USER USER_LOGIN="username"/> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

 

DELETE_USERのパラメータ 
USER_LOGINは、ユーザ アカウントのログイン名です。このパラメータには、大文字と小文字の区別があり、ブラ

ンクにすることはできません。 
 

DELETE_USERのランタイム エラー 
表示される可能性のあるDELETE_USERのエラーは、次のとおりです。 

• ユーザ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• 現在ログイン中のユーザのユーザ情報は削除できません。 

• ユーザのログイン名が見つかりません。 

• ユーザのログイン名をブランクにすることはできません。 

• ユーザは、この操作を行うための適切な権限を持っていません。ADMIN_PRIVが必要です。 
 

DELETE_CURRENT_USER 
DELETE_CURRENT_USERコマンドは、USER_LOGIN属性によって定義されているユーザ アカウントを削除するため

に使用します。USER_LOGINパラメータは、現在のユーザ データベースに存在する必要があります。このコマン

ドを正しく構文解析するために、必ず、コマンドをUSER_INFOコマンド ブロック内に示し、USER_INFO MODEを
"write"に設定してください。ユーザは、管理者権限を持たなければなりません。 

このコマンドは、iLO 2上のすべてのユーザ アカウントを削除する必要がある場合に使用してください。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" 
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PASSWORD="password"> 

<USER_INFO MODE="write"> 

<DELETE_CURRENT_USER/> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

 

DELETE_CURRENT_USERのパラメータ 
なし 

 

DELETE_CURRENT_USERのランタイム エラー 
表示される可能性のあるDELETE_CURRENT_USERのエラーは、次のとおりです。 

ユーザ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 
 

GET_USER 
GET_USERコマンドは、パスワードを除くローカル ユーザ情報を返します。USER_LOGINパラメータは、現在の

ユーザ データベースに存在する必要があります。このコマンドを正しく構文解析するために、必ず、コマンドを

USER_INFOコマンド ブロック内に示してください。USER_INFO MODEは、"read"または"write"に設定できます。

他のユーザのアカウントを取得するには、ユーザが管理者権限を持たなければなりません。管理者権限のないユー

ザが表示できるのは、自身のアカウント情報だけです。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<USER_INFO MODE="read"> 

<GET_USER USER_LOGIN="username"/> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_USERのパラメータ 
USER_LOGINは、ユーザ アカウントのログイン名です。このパラメータには、大文字と小文字の区別があり、ブ

ランクにすることはできません。 
 

GET_USERのランタイム エラー 
表示される可能性のあるGET_USERのエラー メッセージは次のとおりです。 

• ユーザのログイン名をブランクにすることはできません。 

• ユーザのログイン名が見つかりません。 

• ユーザは、この操作を行うための適切な権限を持っていません。ADMIN_PRIVが必要です。 
 

GET_USERが返すメッセージ 
GET_USERは、次のようなメッセージを返します。 

<RESPONSE 
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STATUS="0x0000" 

MSG="No Errors" 
/> 

<GET_USER 

USER_NAME="Admin User" 

USER_LOGIN= "username" 

ADMIN_PRIV="N" 

REMOTE_CONS_PRIV="Y" 

RESET_SERVER_PRIV="N" 

VIRTUAL_MEDIA_PRIV="N" 

CONFIG_ILO_PRIV value ="No" 
/> 

 

MOD_USER 
MOD_USERコマンドは、既存のローカル ユーザのアカウントを変更するために使用します。USER_LOGINパラメー

タは、現在のユーザ データベースに存在する必要があります。このコマンドを正しく構文解析するために、必ず、

コマンドをUSER_INFOコマンド ブロック内に示し、USER_INFO MODEを"write"に設定してください。ユーザは、

管理者権限を持たなければなりません。管理権限のないユーザが変更できるのは、自身のアカウントのパスワード

だけです。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<USER_INFO MODE="write"> 

<MOD_USER USER_LOGIN="loginname"> 

<USER_NAME value="username"/> 

<USER_LOGIN value="newloginname"/> 

<PASSWORD value="password"/> 

<ADMIN_PRIV value="No"/> 

<REMOTE_CONS_PRIV value="Yes"/> 

<RESET_SERVER_PRIV value="No"/> 

<VIRTUAL_MEDIA_PRIV value="No"/> 

<CONFIG_ILO_PRIV value="Yes"/> 

</MOD_USER> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

管理者パスワードのリセットの例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<USER_INFO MODE="write"> 

<MOD_USER USER_LOGIN="Administrator"> 

<PASSWORD value="password"/> 

</MOD_USER> 
</USER_INFO> 
</LOGIN> 
</RIBCL> 
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パスワード変更の例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<USER_INFO MODE="write"> 

<MOD_USER USER_LOGIN="username"> 

<PASSWORD value="newpassword"/> 

</MOD_USER> 
</USER_INFO> 
</LOGIN> 
</RIBCL> 

 

MOD_USERのパラメータ 
USER_LOGINは、ユーザ アカウントのログイン名です。このパラメータには、大文字と小文字の区別があり、ブラ

ンクにすることはできません。 

以下の各パラメータを指定しない場合、指定したユーザのパラメータ値は維持されます。 

USER_NAMEは、追加するユーザの実際の名前です。このパラメータには、大文字と小文字の区別があり、有効な

任意の文字列を使用できます。最大長は39文字です。この文字列は表示用にだけ使用されます。このパラメータ

をブランクにすることはできません。 

USER_LOGINは、各iLO 2へのアクセスに使用される名前です。このパラメータには、印刷可能文字の任意の組み

合わせを使用でき、最大長は39文字です。このパラメータには、大文字と小文字の区別があり、ブランクにする

ことはできません。 

PASSWORDは、ユーザに関連付けられるパスワードです。このパラメータには、大文字と小文字の区別があり、

印刷可能文字の任意の組み合わせを使用できます。パスワードは、0～39文字で定義できます。パスワードの最小

文字数は、iLO 2のグローバル設定で定義されており、デフォルトでは8文字です。 

ADMIN_PRIVは、ユーザがユーザ アカウントを管理できるようにするBooleanパラメータです。ユーザは、自身お

よび他のユーザのアカウント設定の変更、ユーザの追加と削除を行うことができます。このパラメータを省略する

と、ユーザはユーザ アカウントを追加することも、削除することも、設定することもできなくなります。 

REMOTE_CONS_PRIVは、リモート コンソール機能にアクセスする権限をユーザに与えるBooleanパラメータです。

このパラメータはオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定

しなければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。

このパラメータを省略すると、ユーザはリモート コンソールの機能にアクセスできなくなります。 

RESET_SERVER_PRIVは、サーバの電源設定をリモート操作する権限をユーザに与えるBooleanパラメータです。こ

のパラメータはオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定し

なければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。こ

のパラメータを省略すると、ユーザはサーバの電源設定を操作できなくなります。 

VIRTUAL_MEDIA_PRIVは、仮想メディア機能にアクセスする権限をユーザに与えるBooleanパラメータです。この

パラメータはオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定しな

ければなりません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。この

パラメータを省略すると、ユーザに仮想メディアの権限は与えられなくなります。 

CONFIG_ILO_PRIVは、ユーザがiLOを設定できるようにするBooleanパラメータです。この権限を持つユーザは、

ネットワーク設定、グローバル設定、Insightマネージャ設定、およびSNMP設定などを行えます。このパラメータ

はオプションで、ユーザにこの権限を与える必要がある場合は、Booleanストリングを"Yes"に設定しなければなり

ません。このパラメータを使用する場合、Booleanストリング値をブランクにしてはなりません。このパラメータ

を省略すると、ユーザは現在のiLO 2設定を操作できなくなります。 
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MOD_USERのランタイム エラー 
表示される可能性のあるMOD_USERのエラー メッセージは次のとおりです。 

• ログイン名が長すぎます。 

• パスワードが短すぎます。 

• パスワードが長すぎます。 

• ユーザ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザのログイン名をブランクにすることはできません。 

• 現在ログイン中のユーザのユーザ情報は変更できません。 

• ユーザは、この操作を行うための適切な権限を持っていません。ADMIN_PRIVが必要です。 
 

GET_ALL_USERS 
GET_ALL_USERSコマンドは、ユーザ データベースのすべてのUSER_LOGINパラメータを返します。このコマンド

を正しく構文解析するために、必ず、コマンドをUSER_INFOコマンド ブロック内に示してください。USER_INFO 
MODEは、"read"または"write"に設定できます。すべてのユーザ アカウントを取得するには、ユーザが管理者権

限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<USER_INFO MODE="read"> 

<GET_ALL_USERS /> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_ALL_USERSのパラメータ 
なし 

 

GET_ALL_USERSのランタイム エラー 
表示される可能性のあるGET_ALL_USERSのエラー メッセージは次のとおりです。 

ユーザは、この操作を行うための適切な権限を持っていません。ADMIN_PRIVが必要です。 
 

GET_ALL_USERSが返すメッセージ 
GET_ALL_USERSは、次のようなメッセージを返します。 

<RESPONSE 

STATUS="0x0000" 

MESSAGE='No Error' 
/> 
<GET_ALL_USERS> 

<USER_LOGIN VALUE="username"/> 

<USER_LOGIN VALUE="user2"/> 

<USER_LOGIN VALUE="user3"/> 
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<USER_LOGIN VALUE="user4"/> 

<USER_LOGIN VALUE="user5"/> 

<USER_LOGIN VALUE="user6"/> 

<USER_LOGIN VALUE="user7"/> 

<USER_LOGIN VALUE="user8"/> 

<USER_LOGIN VALUE="user9"/> 

<USER_LOGIN VALUE="user10"/> 

<USER_LOGIN VALUE=""/> 

<USER_LOGIN VALUE=""/> 
</GET_ALL_USERS> 

要求が成功しなかった場合のメッセージは、次のとおりです。 
<RESPONSE 

STATUS="0x0023" 

MESSAGE='User does NOT have correct privilege for action.ADMIN_PRIV required.' 
/> 

 
 

GET_ALL_USER_INFO 
GET_ALL_USER_INFOコマンドは、ユーザ データベースの、パスワードを除くすべてのローカル ユーザ情報を返し

ます。このコマンドを正しく構文解析するために、必ず、コマンドをUSER_INFOコマンド ブロック内に示してく

ださい。USER_INFO MODEは、"read"または"write"に設定できます。このコマンドを実行するには、ユーザが管

理権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<USER_INFO MODE="read"> 

<GET_ALL_USER_INFO/> 

</USER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_ALL_USER_INFOのパラメータ 
なし 

 

GET_ALL_USER_INFOのランタイム エラー 
表示される可能性のあるGET_ALL_USER_INFOのエラー メッセージは次のとおりです。 

ユーザは、この操作を行うための適切な権限を持っていません。ADMIN_PRIVが必要です。 
 

GET_ALL_USER_INFOが返すメッセージ 
GET_ALL_USER_INFOは、次のようなメッセージを返します。 

<GET_ALL_USER_INFO/> 

<GET_USER 
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USER_NAME="Admin" 

USER_LOGIN="Admin" 

ADMIN_PRIV="Y" 

CONFIG_RILO_PRIV="Y" 

LOGIN_PRIV="Y" 

REMOTE_CONS_PRIV="Y" 

RESET_SERVER_PRIV="Y" 

VIRTUAL_MEDIA_PRIV="Y" 
/> ...... 
すべてのユーザについて同じ情報が繰り返されます。 
</GET_ALL_USER_INFO> 

要求が成功しなかった場合のメッセージは、次のとおりです。 
<RESPONSE 

STATUS="0x0023" 

MESSAGE='User does NOT have correct privilege for action.ADMIN_PRIV required.' 
/> 

 

RIB_INFO 
RIB_INFOコマンドは、LOGINコマンド ブロック内にのみ示すことができます。このコマンドは、構文解析される

と、iLO 2設定情報のデータベースをメモリに読み出し、編集の準備をします。RIB_INFOコマンド ブロックの内側

で有効なコマンドは、RIB_INFOタイプのコマンドだけです。RIB_INFOコマンドは、データベースの読み出しに成

功したかどうかをホスト アプリケーションに示す応答を生成します。別のアプリケーションでデータベースが書き

込み用に開かれている場合、このコールは失敗します。 

RIB_INFOには、MODEパラメータが必要です。値は、"read"または"write"です。MODEは、最大長10文字の特殊

ストリング パラメータです。このパラメータは、情報を使用して何をしようとしているのかを示します。 

"write"モードでは、iLO 2情報の読み出しと書き込みの両方が有効になります。"read"モードでは、iLO 2情報の変

更ができません。 

例： 
<RIB_INFO MODE="write"> 
……… RIB_INFO commands …… 
</RIB_INFO> 

iLO 2イベント ログのクリアの例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<CLEAR_EVENTLOG/> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 
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RESET_RIB 
RESET_RIBコマンドは、iLO 2をリセットするために使用します。このコマンドを正しく構文解析するために、必ず、

コマンドをRIB_INFOコマンド ブロック内に示してください。このコマンドを実行するには、ユーザがiLO 2設定権

限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0">  

<LOGIN USER_LOGIN="Admin" PASSWORD="Password"> 

<RIB_INFO MODE = "write">         

<RESET_RIB/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

RESET_RIBのパラメータ 
なし 

 

RESET_RIBのランタイム エラー 
表示される可能性のあるRESET_RIBのエラー メッセージは次のとおりです。 

ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

GET_EVENT_LOG 
GET_EVENT_LOGコマンドは、コマンドのコンテキストによって、iLO 2イベント ログかインテグレーテッド マネジ

メント ログを取得します。このコマンドを正しく構文解析するために、必ず、コマンドをRIB_INFOまたはSERVER_ 
INFOコマンド ブロック内に示してください。iLO 2イベント ログを取得するには、RIB_INFOコマンド ブロックを

使用してください。インテグレーテッド マネジメント ログを取得するには、SERVER_INFOコマンド ブロックを使

用してください。 

例： 

• iLO 2イベント ログの例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="READ"> 

<GET_EVENT_LOG /> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

• インテグレーテッド マネジメント ログの例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="READ" > 

<GET_EVENT_LOG />  

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 
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GET_EVENT_LOGのパラメータ 
なし 

 

GET_EVENT_LOGのランタイム エラー 
GET_EVENT_LOGは、RIB_INFOまたはSERVER_INFOブロック内から呼び出されていない場合に、ランタイム エラー

を返します。例： 
<RIBCL VERSION="2.21"> 

<RESPONSE  

STATUS="0x0001" 

MESSAGE='Syntax error: Line #3: syntax error near ">" in the line: " 
GET_EVENT_LOG >"' 

/> 
</RIBCL> 

 

GET_EVENT_LOGが返すメッセージ 
応答には、記録されたイベントのすべてが発生順に含まれています。イベントは、重大度やその他の基準によって

はソートされていません。各イベントには、一連の共通の属性が含まれます。 

• SEVERITYは、エラーの重大度とそれがサーバやiLO 2の可用性に与える影響を示します。 

o FAILEDは、対処しなければ運用時間に影響を与える可能性のある問題やコンポーネントの障害を示します。 

o CAUTIONは、通常のシステムの動作中に予期されていないイベントを示します。これは、プラットフォー

ムの問題を示している可能性があります。 

o REPAIREDは、イベントまたはコンポーネントの障害が対処されたことを示します。 

o INFORMATIONALは、注目に値することが発生したが、運用時間に影響を与えないことを示します。 

• CLASSは、イベントを生成するサブシステムを示します。iLO 2、環境、電源、システム エラー、ラック イン

フラストラクチャなどが含まれる可能性があります。 

• LAST_UPDATEは、このイベントが変更された最も新しい時刻を示します。 

• INITIAL_UPDATEは、このイベントが最初に発生した時刻を示します。 

• COUNTは、複製イベントの発生した回数を示します。 

• DESCRIPTIONは、イベントの性質と記録されたすべての詳細を示します。 

以下の応答は、iLO 2イベント ログから返されるデータの典型例です。 
<EVENT_LOG DESCRIPTION="iLO Event Log"> 

<EVENT 

SEVERITY="Caution" 

CLASS="iLO" 

LAST_UPDATE="04/04/2004 12:34" 

INITIAL_UPDATE="04/04/2004 12:34" 

COUNT="1" 

DESCRIPTION="Server reset." 

/> 

... 
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</EVENT_LOG> 

以下の応答は、インテグレーテッド マネジメント ログから返されるデータの典型例です。 
<EVENT_LOG DESCRIPTION="Integrated Management Log"> 

<EVENT 

SEVERITY="Caution" 

CLASS="POST Message" 

LAST_UPDATE="04/04/2004 12:34" 

INITIAL_UPDATE="04/04/2004 12:34" 

COUNT="1" 

DESCRIPTION="POST Error:1775-Drive Array - ProLiant Storage System  
not Responding"  

/> 

... 
</EVENT_LOG> 

 

CLEAR_EVENTLOG 
CLEAR_EVENTLOGコマンドは、iLO 2のイベント ログをクリアします。このコマンドを正しく構文解析するため

に、必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定してください。こ

のコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<CLEAR_EVENTLOG/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

CLEAR_EVENTLOGのパラメータ 
なし 

 

CLEAR_EVENTLOGのランタイム エラー 
表示される可能性のあるCLEAR_EVENTLOGのエラー メッセージは次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

COMPUTER_LOCK_CONFIG 
COMPUTER_LOCK_CONFIGコマンドは、リモート コンソールのコンピュータ ロック機能を設定するために使用

します。このコマンドを正しく構文解析するために、必ず、コマンドをRIB_INFOコマンド ブロック内に示し、

RIB_INFO MODEを"write"に設定してください。このコマンドを実行するには、iLO 2設定権限が必要です。 
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大文字はサポートされず、自動的に小文字に変換されます。二重引用符または単一引用符を使用する場合は、区切

りの引用符とは異なるものを使用してください。サポートされるカスタム キーの完全なリストについては、『HP 
Integrated Lights-Out 2ユーザ ガイド』を参照してください。 

Windows®の例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO_MODE="write"> 

<COMPUTER_LOCK_CONFIG> 

<COMPUTER_LOCK value="windows"/> 

</COMPUTER_LOCK_CONFIG> 
</RIB_INFO_MODE="write"> 
</LOGIN> 
</RIBCL> 

Customの例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO_MODE="write"> 

<COMPUTER_LOCK_CONFIG> 

<COMPUTER_LOCK value="custom"/> 

<COMPUTER_LOCK key="l_gui,l"/> 

</COMPUTER_LOCK_CONFIG> 
</RIB_INFO_MODE="write"> 
</LOGIN> 
</RIBCL> 

Disabledの例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO_MODE="write"> 

<COMPUTER_LOCK_CONFIG> 

<COMPUTER_LOCK value="disabled"/> 

</COMPUTER_LOCK_CONFIG> 
</RIB_INFO_MODE="write"> 
</LOGIN> 
</RIBCL> 

 

COMPUTER_LOCK_CONFIGのパラメータ 
Windows®ベースのオペレーティング システムのコンピュータ ロックは、デフォルトでWindows®ロゴ+Lキーです。

Linuxおよび他のオペレーティング システムは、<COMPUTER_LOCK value="custom"/>パラメータを設定するこ

とでカスタマイズできます。例： 
<COMPUTER_LOCK key="l_gui,l"/> 

 

COMPUTER_LOCK_CONFIGのランタイム エラー 
表示される可能性のあるCOMPUTER_LOCK_CONFIGのエラー メッセージは次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• パラメータの数が無効です。許可される最大数は、5です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 

• COMPUTER_LOCKオプションが無効です。有効な値はwindows、custom、またはdisabledです。 
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• COMPUTER_LOCK_KEYタグを使用するには、COMPUTER_LOCKの値をcustomに設定する必要があります。 

• COMPUTER_LOCKの値のコマンドがcustomではない状態でCOMPUTER_LOCKキー コマンドが使用されました。 

• 指定されているキーのパラメータは、無効です。 
 

GET_NETWORK_SETTINGS 
GET_NETWORK_SETTINGSコマンドは、各iLO 2のネットワーク設定情報を要求します。このコマンドを正しく構

文解析するために、必ず、コマンドをRIB_INFOコマンド ブロック内に示してください。RIB_INFO MODEは、"read"
または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="read"> 

<GET_NETWORK_SETTINGS/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_NETWORK_SETTINGSのパラメータ 
なし 

 

GET_NETWORK_SETTINGSのランタイム エラー 
なし 

 

GET_NETWORK_SETTINGSが返すメッセージ 
GET_NETWORK_SETTINGSは、次のようなメッセージを返します。 

<ENABLE_NIC VALUE="Y"/> 

<SHARED_NETWORK_PORT VALUE="N" /> 

<VLAN ENABLED="N"/> 

<VLAN_ID VALUE="0"/> 

<SPEED_AUTOSELECT VALUE="Y"/> 

<NIC_SPEED VALUE="10"/> 

<FULL_DUPLEX VALUE="N"/> 

<DHCP_ENABLE VALUE="Y"/> 

<DHCP_GATEWAY VALUE="Y"/> 

<DHCP_DNS_SERVER VALUE="Y"/> 

<DHCP_WINS_SERVER VALUE="Y"/> 

<DHCP_STATIC_ROUTE VALUE="Y"/> 

<DHCP_DOMAIN_NAME VALUE="Y"/> 

<REG_WINS_SERVER VALUE="Y"/> 

<REG_DDNS_SERVER VALUE="Y"/> 

<PING_GATEWAY VALUE="N"/> 
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<MAC_ADDRESS VALUE="00:12:79:a5:25:42"/> 

<IP_ADDRESS VALUE="170.100.8.10"/> 

<SUBNET_MASK VALUE="255.255.255.0"/> 

<GATEWAY_IP_ADDRESS VALUE="170.100.8.254"/> 

<DNS_NAME VALUE="ILO000FWDC451"/> 

<DOMAIN_NAME VALUE="ferrari.com"/> 

<PRIM_DNS_SERVER VALUE="172.25.163.199"/> 

<SEC_DNS_SERVER VALUE="0.0.0.0"/> 

<TER_DNS_SERVER VALUE="0.0.0.0"/> 

<PRIM_WINS_SERVER VALUE="172.25.163.199"/> 

<SEC_WINS_SERVER VALUE="0.0.0.0"/> 

<STATIC_ROUTE_1 DEST="0.0.0.0" 

GATEWAY="0.0.0.0"/> 

<STATIC_ROUTE_2 DEST="0.0.0.0" 

GATEWAY="0.0.0.0"/> 

<STATIC_ROUTE_3 DEST="0.0.0.0" 

GATEWAY="0.0.0.0"/> 
</GET_NETWORK_SETTINGS> 

要求が成功しなかった場合のメッセージは、次のとおりです。 
<RESPONSE 

STATUS = "0x0001" 

MSG = "Error Message"/> 
 

MOD_NETWORK_SETTINGS 
MOD_NETWORK_SETTINGSコマンドは、ネットワーク設定を変更するために使用します。このコマンドを正しく

構文解析するために、必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定し

てください。このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

iLO 2のスクリプティング ファームウェアは、ネットワークの変更が、ネットワーク環境に適合するかどうかを判

定しません。ネットワーク設定を変更する場合、ユーザは、マネジメント プロセッサ用のネットワーク コマンド

をよく知っておく必要があります。マネジメント プロセッサがコマンドを無視し、エラーも返されない場合もあり

ます。たとえば、スクリプトにDHCPを有効にするコマンドとIPアドレスを変更するコマンドが含まれている場合、

IPアドレスは無視されます。ネットワーク環境に適合しない値にネットワーク設定を変更すると、iLO 2に接続でき

なくなることがあります。 

スクリプトが正常に完了すると、iLO 2は再起動して、変更を適用します。iLO 2に接続できなくなった場合、RBSU
を使用して、ネットワーク設定を、ネットワーク環境と互換性のある値に再設定してください。 

例： 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO MODE="write"> 

<MOD_NETWORK_SETTINGS> 

<ENABLE_NIC value="Yes"/> 

<REG_DDNS_SERVER value="Yes"/> 

<PING_GATEWAY value="No"/> 

<DHCP_ENABLE value="Yes"/> 
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<SPEED_AUTOSELECT value="No"/> 

<NIC_SPEED value="100"/> 

<FULL_DUPLEX value="Yes"/> 

<DHCP_ENABLE value="No"/> 

<IP_ADDRESS value="172.20.60.152"/> 

<SUBNET_MASK value="255.255.255.0"/> 

<GATEWAY_IP_ADDRESS value="192.168.132.2"/> 

<DNS_NAME value="demoilo"/> 

<DOMAIN_NAME value="internal.com"/> 

<DHCP_GATEWAY value="Yes"/> 

<DHCP_DNS_SERVER value="No"/> 

<DHCP_WINS_SERVER value="No"/> 

<DHCP_STATIC_ROUTE value="No"/> 

<REG_WINS_SERVER value="No"/> 

<PRIM_DNS_SERVER value="192.168.12.14"/> 

<SEC_DNS_SERVER value="192.168.12.15"/> 

<TER_DNS_SERVER value="192.168.12.16"/> 

<PRIM_WINS_SERVER value="192.168.145.1"/> 

<SEC_WINS_SERVER value="192.168.145.2"/> 

<STATIC_ROUTE_1 DEST="192.168.129.144" GATEWAY="192.168.129.1"/> 

<STATIC_ROUTE_2 DEST="" GATEWAY=""/> 

<STATIC_ROUTE_3 DEST="" GATEWAY=""/> 

<!-- This tag can be used on an iLO blade server to force iLO  --> 

<!-- to attempt to get an IP address from the signal backplane --> 

<!-- in a server enclosure.The IP address must be set prior --> 

<!-- with Mod_Enc_Bay_IP_Settings.xml --> 

<!-- <ENCLOSURE_IP_ENABLE VALUE="Yes"/> --> 

</MOD_NETWORK_SETTINGS> 
</RIB_INFO> 
</LOGIN> 

VLANを変更する例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="WRITE"> 

<MOD_NETWORK_SETTINGS> 

<SHARED_NETWORK_PORT VALUE="Yes"/> 

<VLAN_ENABLED VALUE="Yes"/> 

<VLAN_ID VALUE="1"/> 

</MOD_NETWORK_SETTINGS> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

RBSU POST IPの例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
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<RIB_INFO MODE="write"> 

<MOD_GLOBAL_SETTINGS> 

<RBSU_POST_IP VALUE="Y"/> 

</MOD_GLOBAL_SETTINGS> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

共有ネットワーク ポートの例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO MODE="WRITE"> 

<MOD_NETWORK_SETTINGS> 

<!-- Desired NIC: Substitute: --> 

<!-- iLO NIC <SHARED_NETWORK_PORT VALUE="N"/> --> 

<!-- Host NIC <SHARED_NETWORK_PORT VALUE="Y"/ --> 

<SHARED_NETWORK_PORT VALUE="N" /> 

</MOD_NETWORK_SETTINGS> 
</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

MOD_NETWORK_SETTINGSのパラメータ 
以下の各パラメータを指定しない場合、指定した設定のパラメータ値は維持されます。一部のフィールドでは、値

"0"は許可されません。このため、一部のフィールドでは、空白文字列を入力すると、現在の値が削除されます。 

ENABLE_NICは、NICがiLO 2の状態を反映できるようにします。値として"Yes"または"No"を指定できます。この

パラメータには、大文字と小文字の区別はありません。 

SHARED_NETWORK_PORTは、共有ネットワーク ポートの値を設定するために使用します。値として"Yes"または

"No"を指定できます。iLOでは、共有ネットワーク ポート機能は、この機能をサポートするハードウェア、NIC
ファームウェア、およびiLOファームウェアを備えたサーバでのみ使用できます。iLO 2では、共有ネットワーク 
ポートはすべてのファームウェア バージョンでサポートされ、サポートされているハードウェアでその機能を使

用できます。 
      

ProLiantサーバ iLOファームウェアの最小バージョン 

DL320 G3 1.64 

DL360 G4 1.60 

DL360 G4 1.64 

DL380 G4 1.60 

DL385 G1 1.64 

DL580 G3 1.64 

ML370 G4 1.60 

ML570 G3 1.64 
      

iLO 2共有ネットワーク ポート機能を使用する場合、XMLインタフェースを介してiLO 2ファームウェアをフラッシュ

するのに、約7分かかります。iLO 2では、共有ネットワーク ポートを使用してファームウェアのフラッシュを完

了するのに、専用のiLO 2マネジメント ポートを使用するより長い時間がかかることはありません。 



 

RIBCLの使用 90 

SHARED_NETWORK_PORT_VLAN VALUEは、iLO 2共有ネットワークVLAN IDタギングを有効にします。値として、

"Yes"または"No"を指定できます。 

SHARED_NETWORK_PORT_VLAN_ID VALUEは、VLAN ID値を設定します。値は、1～4094の範囲でなければなりま

せん。 

REG_DDNS_SERVER VALUEは、iLO 2に管理ポートをDDNSサーバに登録させるように指示します。値として、"Yes"
または"No"を指定できます。 

SPEED_AUTOSELECTは、iLO 2トランシーバによるネットワーク速度およびデュプレックスの自動検出を有効また

は無効にするBooleanパラメータです。このパラメータはオプションで、この機能を使用する必要がある場合は、

Booleanストリングを"Yes"に設定しなければなりません。このパラメータを使用する場合、Booleanストリング値

をブランクにしてはなりません。値として"Yes"または"No"を指定できます。このパラメータには、大文字と小文

字の区別はありません。 

FULL_DUPLEXは、iLO 2が全二重モードと半二重モードのどちらをサポートするかを決定するために使用します。

このパラメータは、SPEED_AUTOSELECTを"No"に設定した場合にのみ、適用できます。値として"Yes"または"No"
を指定できます。このパラメータには、大文字と小文字の区別はありません。 

NIC_SPEEDは、SPEED_AUTOSELECTを"No"に設定した場合に、トランシーバ速度を設定するために使用します。

値として"10"または"100"を指定できます。これ以外の値を指定するとシンタックス エラーが発生します。 

DHCP_ENABLEは、DHCPを有効にするために使用します。値として"Yes"または"No"を指定できます。このパラ

メータには、大文字と小文字の区別はありません。 

IP_ADDRESSは、DHCPが有効ではない場合に、iLO 2のIPアドレスを選択するために使用します。空白文字列を入

力すると、現在の値は削除されます。 

SUBNET_MASKは、DHCPが有効ではない場合に、iLO 2のサブネット マスクを選択するために使用します。空白

文字列を入力すると、現在の値は削除されます。 

GATEWAY_IP_ADDRESSは、DHCPが有効ではない場合に、iLO 2のデフォルト ゲートウェイIPアドレスを選択する

ために使用します。空白文字列を入力すると、現在の値は削除されます。 

DNS_NAMEは、iLO 2のDNS名を指定するために使用します。空白文字列を入力すると、現在の値は削除されます。 

DOMAIN_NAMEは、iLO 2がインストールされているネットワークのドメイン名を指定するために使用します。空

白文字列を入力すると、現在の値は削除されます。 

DHCP_GATEWAYは、DHCP割り当てゲートウェイ アドレスを使用するかどうかを指定します。値として"Yes"ま
たは"No"を指定できます。このパラメータには、大文字と小文字の区別があります。この選択は、DHCPが有効で

ある場合にのみ有効です。 

DHCP_DNS_SERVERは、DHCP割り当てDNSサーバを使用するかどうかを指定します。値として"Yes"または"No"
を指定できます。このパラメータには、大文字と小文字の区別があります。この選択は、DHCPが有効である場合

にのみ有効です。 

DHCP_WINS_SERVERは、DHCP割り当てWINSサーバを使用するかどうかを指定します。値として"Yes"または"No"
を指定できます。このパラメータには、大文字と小文字の区別があります。この選択は、DHCPが有効である場合

にのみ有効です。 

DHCP_STATIC_ROUTEは、DHCP割り当て静的経路を使用するかどうかを指定します。値として"Yes"または"No"
を指定できます。このパラメータには、大文字と小文字の区別があります。この選択は、DHCPが有効である場合

にのみ有効です。 

REG_WINS_SERVERは、iLO 2をWINSサーバに登録する必要があるかどうかを指定します。値として"Yes"または

"No"を指定できます。このパラメータには、大文字と小文字の区別があります。この選択は、DHCPが有効である

場合にのみ有効です。 

PRIM_DNS_SERVERは、プライマリDNSサーバのIPアドレスを指定します。このパラメータは、DHCP割り当てDNS
サーバ アドレス機能が無効な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 

SEC_DNS_SERVERは、セカンダリDNSサーバのIPアドレスを指定します。このパラメータは、DHCP割り当てDNS
サーバ アドレス機能が無効な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 
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TER_DNS_SERVERは、ターシャリDNSサーバのIPアドレスを指定します。このパラメータは、DHCP割り当てDNS
サーバ アドレス機能が無効な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 

PRIM_WINS_SERVERは、プライマリWINSサーバのIPアドレスを指定します。このパラメータは、DHCP割り当て

WINSサーバ アドレス機能が無効な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 

SEC_WINS_SERVERは、セカンダリWINSサーバのIPアドレスを指定します。このパラメータは、DHCP割り当て

WINSサーバ アドレス機能が無効な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 

STATIC_ROUTE_1、STATIC_ROUTE_2、およびSTATIC_ROUTE_3は、静的経路の宛先とゲートウェイのIPアドレス

を指定するために使用します。静的経路のコマンド内では、次の2つのパラメータが使用されます。空白文字列を

入力すると、現在の値は削除されます。 

• DESTは、静的経路の宛先のIPアドレスを指定します。このパラメータは、DHCP割り当て静的経路機能が無効

な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 

• GATEWAYは、静的経路のゲートウェイのIPアドレスを指定します。このパラメータは、DHCP割り当て静的

経路機能が無効な場合にのみ適用されます。空白文字列を入力すると、現在の値は削除されます。 

WEB_AGENT_IP_ADDRESSは、Web対応エージェントのアドレスを指定します。空白文字列を入力すると、現在の

値は削除されます。 
 

MOD_NETWORK_SETTINGSのランタイム エラー 
表示される可能性のあるMOD_NETWORK_SETTINGSのエラー メッセージは次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

GET_GLOBAL_SETTINGS 
GET_GLOBAL_SETTINGSコマンドは、各iLO 2のグローバル設定情報を要求します。このコマンドを正しく構文解

析するために、必ず、コマンドをRIB_INFOコマンド ブロック内に示してください。RIB_INFO MODEは、"read"ま
たは"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="read"> 

<GET_GLOBAL_SETTINGS /> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_GLOBAL_SETTINGSのパラメータ 
なし 
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GET_GLOBAL_SETTINGSのランタイム エラー 
なし 

 

GET_GLOBAL_SETTINGSが返すメッセージ 
GET_GLOBAL_SETTINGSは、次のようなメッセージを返します。 

<GET_GLOBAL_SETTINGS> 

<SESSION_TIMEOUT="120"> 

<ILO_FUNCT_ENABLED VALUE="Y"/> 

<F8_PROMPT_ENABLED="Y"/> 

<F8_LOGIN_REQUIRED="Y"/> 

<REMOTE_CONSOLE_PORT_STATUS VALUE="2"/> 

<REMOTE_CONSOLE_ENCRYPTION VALUE="Y"/> 

<REMOTE_CONSOLE_ACQUIRE VALUE="Y"/> 

<PASSTHROUGH_CONFIG VALUE=・・> 

<HTTPS_PORT VALUE="443"/> 

<HTTP_PORT VALUE="80"/> 

<REMOTE_CONSOLE_PORT VALUE="23"/> 

<TERMINAL_SERVICES_PORT VALUE="3389"/> 

<VIRTUAL_MEDIA_PORT VALUE="17988"/> 

<MIN_PASSWORD VALUE="8"/> 

<AUTHENTICATION_FAILURE_LOGGING VALUE="Enabled-every 3rd failure"/> 

<REMOTE_KEYBOARD_MODEL VALUE="US"/> 

<SSH_PORT value="22"/> 

<SSH_STATUS value="YES"/> 

<SERIAL_CLI_STATUS value="3"/> 

<SERIAL_CLI_SPEED value="1"/> 
</GET_GLOBAL_SETTINGS> 

GET_GLOBAL_SETTINGSは、iLO 2 1.30ファームウェアから、次のようなメッセージを返します。 
<GET_GLOBAL_SETTINGS> 

<SESSION_TIMEOUT VALUE="0"/> 

<ILO_FUNCT_ENABLED VALUE="Y"/> 

<F8_PROMPT_ENABLED VALUE="Y"/> 

<F8_LOGIN_REQUIRED VALUE="N"/> 

<TELNET_ENABLE VALUE="Y"/> 

<PASSTHROUGH_CONFIG VALUE="3"/> 

<HTTPS_PORT VALUE="443"/> 

<HTTP_PORT VALUE="80"/> 

<REMOTE_CONSOLE_PORT VALUE="23"/> 

<TERMINAL_SERVICES_PORT VALUE="3389"/> 

<VIRTUAL_MEDIA_PORT VALUE="17988"/> 

<SSH_PORT VALUE="22"/> 

<CONSOLE_CAPTURE_PORT VALUE="17990"/> 

<SHARED_CONSOLE_PORT VALUE="9300"/> 
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<SSH_STATUS VALUE="Y"/> 

<SERIAL_CLI_STATUS VALUE="Enabled-Authentication Required"/> 

<SERIAL_CLI_SPEED VALUE="9600"/> 

<MIN_PASSWORD VALUE="8"/> 

<AUTHENTICATION_FAILURE_LOGGING VALUE="Enabled-every 3rd failure"/> 

<REMOTE_KEYBOARD_MODEL VALUE="US"/> 

<RBSU_POST_IP VALUE="Y"/> 

<HIGH_PERFORMANCE_MOUSE VALUE="Enabled"/> 

<REMOTE_CONSOLE_ACQUIRE VALUE="Y"/> 

<CONSOLE_CAPTURE_ENABLE VALUE="Disabled"/> 

<CONSOLE_CAPTURE_BOOT_BUFFER_ENABLE VALUE="Disabled"/> 

<CONSOLE_CAPTURE_FAULT_BUFFER_ENABLE VALUE="Disabled"/> 

<INTERACTIVE_CONSOLE_REPLAY_ENABLE VALUE="Disabled"/> 

<CAPTURE_AUTO_EXPORT_ENABLE VALUE="Disabled"/> 

<CAPTURE_AUTO_EXPORT_LOCATION 
VALUE="http://192.168.1.1/folder/capture%h%t.ilo"/> 

<CAPTURE_AUTO_EXPORT_USERNAME VALUE=""/> 

<CAPTURE_AUTO_EXPORT_PASSWORD VALUE=""/> 

<SHARED_CONSOLE_ENABLE VALUE="Enabled"/> 

<ENFORCE_AES VALUE="N"/> 
</GET_GLOBAL_SETTINGS> 

 

MOD_GLOBAL_SETTINGS 
MOD_GLOBAL_SETTINGSコマンドは、グローバル設定を変更します。このコマンドを正しく構文解析するために、

必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定してください。このコマ

ンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

ポートの設定に加えられた変更を有効にするために、Lights-Outデバイス（サーバではない）は自動的にリセットさ

れます。ILO_FUNCT_ENABLEDをNoに設定すると、iLO 2およびiLOの管理機能が無効になります。無効になった場

合、iLO 2/iLOを再度有効にするには、サーバのシステム ボードのiLOセキュリティ オーバーライド スイッチおよ

びiLO 2/iLO RBSU（F8キー）を使用する必要があります。 

例1：以下のスクリプトでは、CPQLOCFG.EXEバージョン2.26以降を使用してください。 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<RIB_INFO MODE="write"> 
<MOD_GLOBAL_SETTINGS> 

<SESSION_TIMEOUT value="60"/> 

<F8_PROMPT_ENABLED value="Yes"/> 

<HTTP_PORT value="80"/> 

<HTTPS_PORT value="443"/> 

<REMOTE_CONSOLE_PORT value="23"/> 

<REMOTE_CONSOLE_PORT_STATUS value="2"/> 
<!-- Firmware support information for next 6 tags: 
<!-- iLO 2 - All versions. --> 
<!-- iLO - Version 1.50 and later. --> 
<!-- RILOE II - None. --> 

<REMOTE_CONSOLE_ENCRYPTION value="Yes"/> 
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<MIN_PASSWORD value="8"/> 

<ILO_FUNCT_ENABLED value="Yes"/> 

<VIRTUAL_MEDIA_PORT value="17988"/> 

<F8_LOGIN_REQUIRED value="No"/> 

<REMOTE_KEYBOARD_MODEL value="US"/> 
<!-- Firmware support information for next 2 tags: --> 
<!-- iLO 2 - All versions. --> 
<!-- iLO - Version 1.50 and later. --> 
<!-- RILOE II - Version 1.20 and later. --> --> 

<PASSTHROUGH_CONFIG value="1"/> 

<TERMINAL_SERVICES_PORT value="3389"/> 
<!-- Firmware support information for next 5 tags: --> 
<!-- iLO 2 - All versions. --> 
<!-- iLO - Version 1.50 and later. --> 
<!-- RILOE II - None. --> --> 

<SSH_PORT value="22"/> 

<SSH_STATUS value="Yes"/> 

<SERIAL_CLI_STATUS value="3"/> 

<SERIAL_CLI_SPEED value="1"/> 

<RBSU_POST_IP value="Y"/>    
<!-- Firmware support information for next tag: --> 
<!-- iLO 2 - All versions. --> 
<!-- iLO - None.  --> 
<!-- RILOE II - None. --> 

<TELNET_ENABLE value="yes"/> 
<!-- Firmware support information for next tag: --> 
<!-- iLO 2 - All versions. --> 
<!-- iLO - Version 1.50 and later. --> 
<!-- RILOE II - None. --> 
<!-- It can have the following three values --> 
<!-- Disabled: Value = "No" --> 
<!-- the mouse uses "relative" coordinates mode, -->  
<!-- compatible with most host operating systems. --> 
<!-- Enabled: Value = "Yes" --> 
<!-- the mouse uses "absolute" coordinates mode, -->  
<!-- eliminating synchronization issues --> 
<!-- on supported operating systems --> 
<!-- Automatic: Value = "Automatic" --> 
<!-- iLO picks the appropriate mouse mode when --> 
<!-- the iLO 2 driver is loaded on the host operating system.--> 
<!-- The selected mode is persistent unless a different -->  
<!-- mode is indicated when the OS driver is loaded or --> 
<!-- if you choose another setting. --> 

<HIGH_PERFORMANCE_MOUSE value="Automatic" />  
<!-- Firmware support information for next 13 tags: --> 
<!-- iLO 2 - Version 1.30 and later. --> 
<!-- iLO - None.  --> 
<!-- RILOE II - None. --> 

<ENFORCE_AES value="Y"/> 

<AUTHENTICATION_FAILURE_LOGGING value="3"/> 

<CONSOLE_CAPTURE_ENABLE value="Yes" />  

<CONSOLE_CAPTURE_BOOT_BUFFER_ENABLE value="Yes" />  
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<CONSOLE_CAPTURE_FAULT_BUFFER_ENABLE value="Yes" />  

<INTERACTIVE_CONSOLE_REPLAY_ENABLE value="Yes" />  

<CONSOLE_CAPTURE_PORT value="17990" />  

<CAPTURE_AUTO_EXPORT_ENABLE value="No" />  

<CAPTURE_AUTO_EXPORT_LOCATION  
value="HTTP://1.1.1.1/folder/capture%h%t.ilo" />  

<CAPTURE_AUTO_EXPORT_USERNAME value="username" />   

<CAPTURE_AUTO_EXPORT_PASSWORD value="password" /> 

<SHARED_CONSOLE_ENABLE value="No" /> 

<SHARED_CONSOLE_PORT value="9300" /> 
<!-- Firmware support information for next two tags:--> 
<!-- iLO 2 - Version 1.75 and later.--> 
<!-- iLO - None.  --> 
<!-- RILOE II - None. --> 

<KEY_UP_KEY_DOWN value="Yes"/> 

<CAPTURE_MANUAL_EXPORT value="Yes"/> 
<!-- Firmware support information for next tag: --> 
<!-- iLO 2 - Version 1.30 and later. --> 
<!-- iLO - Version 1.50 and later. --> 
<!-- RILOE II - None. --> 

<REMOTE_CONSOLE_ACQUIRE value="Yes" /> 
<!-- Firmware support information for next 5 tags: --> 
<!-- iLO 2 - None. --> 
<!-- iLO - None.  --> 
<!-- RILOE II - All versions. --> 

<!-- 

<HOST_KEYBOARD_ENABLED value ="YES"/> 

<REMOTE_KEYBOARD_MODEL value = "US"/>  

<POCKETPC_ACCESS value = "YES"/> 

<CIPHER_STRENGTH value = "128"/> 

<SNMP_ADDRESS_1 value = "123.124.125.126"/> 

<SNMP_ADDRESS_2 value = "test"/> 

<SNMP_ADDRESS_3 value = "dest"/> 

<OS_TRAPS value = "Y"/> 

<RIB_TRAPS value = "N"/> 

<CIM_SECURITY_MASK value = "3"/> 

<EMS_STATUS value = "Y" /> 

<BYPASS_POWER_CABLE_REPORTING value = "N" /> 

<SNMP_PASSTHROUGH_STATUS value = "Y" /> 

--> 
</MOD_GLOBAL_SETTINGS> 
</RIB_INFO> 
</LOGIN> 
</RIBCL> 

iLO 2バージョン1.50のリリースに伴い、仮想シリアル ポートは、ソフトウェアによるフロー制御の自動的な有効

化と無効化をサポートします。デフォルトで、この機能は無効です。この設定オプションを有効にするには、RIBCL
を使用する必要があります。このオプションを有効にするには、次のスクリプトを実行します。 

例2： 
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<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 
<RIB_INFO MODE="write"> 
<MOD_GLOBAL_SETTINGS> 

<VSP_SOFTWARE_FLOW_CONTROL value="Yes"/> 
</MOD_GLOBAL_SETTINGS> 
<RESET_RIB/> 
</RIB_INFO> 
</LOGIN> 
</RIBCL> 
 

 

MOD_GLOBAL_SETTINGSのパラメータ 
以下のパラメータは、オプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持されます。 

SESSION_TIMEOUTは、セッション タイムアウトの最大値を分単位で決定します。値として、0、15、30、60、お

よび120が許可されます。値0の場合は、タイムアウトは無期限です。 

ILO_FUNCT_ENABLEDは、iLO 2のLights-Out機能を有効にするかどうかを決定します。値としてYesまたはNoを指定

できます。このパラメータには、大文字と小文字の区別はありません。 

F8_PROMPT_ENABLEDは、POSTの実行中に、ROMベースのコンフィギュレーション用のF8プロンプトを表示する

かどうかを決定します。値として、"Yes"または"No"を指定できます。 

F8_LOGIN_REQUIREDは、iLO 2のRBSUにアクセスするためにログイン ユーザ名およびパスワードが必要かどうか

を決定します。値としてYesまたはNoを指定できます。 

REMOTE_CONSOLE_PORT_STATUSは、リモート コンソール サービスの動作を決定します。設定できる値は、次

のとおりです。 

• 0 - 変更なし 

• 1 - 無効（リモート コンソール ポートは無効になり、リモート コンソールおよびTelnetセッションは、利用

できません） 

• 2 - 自動（デフォルト設定です。リモート コンソール セッションが開始されるまで、リモート コンソール 
ポートは閉じたままになります） 

• 3 - 有効（リモート コンソール ポートは常に有効になり、リモート コンソールおよびTelnetセッションは、利用

できます） 

REMOTE_CONSOLE_ENCRYPTIONは、リモート コンソール データの暗号化を有効にするかどうかを決定します。

値として、悩es媒ｨb謔ﾑ年o媒を指定できます。 

REMOTE_CONSOLE_ACQUIREは、リモート コンソール取得操作を有効または無効にするかどうかを決定します。

値として、”Yes”および“No”を指定できます。 

PASSTHROUGH_CONFIGは、Microsoft®ターミナル サービス クライアントの動作を決定します。設定できる値は、

次のとおりです。 

• 0 - 変更なし 

• 1 - 無効（ターミナル サービス機能は無効になります） 

• 2 - 自動（リモート コンソールが起動すると、ターミナル サービス クライアントが起動します） 

• 3 - 有効（デフォルトの設定です。リモート コンソールが起動すると、ターミナル サービス機能は有効にな

りますが、自動的には起動しません） 
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HTTPS_PORT - HTTPS（SSL）ポートの番号を指定します。 

HTTP_PORT - HTTPポートの番号を指定します。 

REMOTE_CONSOLE_PORT - リモート コンソールに使用されるポートを指定します。 

TERMINAL_SERVICES_PORT - ターミナル サービスに使用されるポートを指定します。 

VIRTUAL_MEDIA_PORT - 仮想メディアに使用されるポートを指定します。 
  

 注：ポートの変更が検出されると、スクリプトが正常に完了した後、iLO 2マネジメント プロセッサは

再起動して、変更を適用します。 
  

MIN_PASSWORD - すべてのユーザ パスワードで必要な文字数を指定します。0～39の値を指定できます。 

AUTHENTICATION_FAILURE_LOGGIN - 認証が失敗した場合のログ記録条件を指定します。設定できる値は、次の

とおりです。 

• 0 - 無効 

• 1 - 有効（失敗したすべての認証を記録します） 

• 2 - 有効（失敗した認証を2回に1回記録します） 

• 3 - 有効（失敗した認証を3回に1回記録します。これがデフォルト値です） 

• 5 - 有効（失敗した認証を5回に1回記録します） 

REMOTE_KEYBOARD_MODEL - リモート コンソール操作時に使用されるリモート キーボード言語変換を決定しま

す。設定できる値は、次のとおりです。 
  

US Belgian British 

Danish Finnish French 

French Canadian German Italian 

Japanese Latin American Portuguese 

Spanish Swedish Swiss French 

Swiss German   
 

SSH_PORT - SSH接続に使用するiLO 2のポートを指定します。この値を変更する場合は、iLOをリセットする必要が

あります。 

SSH_STATUS - SSHを有効にするかどうかを決定します。値として"Yes"または"No"を指定できます。この値により、

SSH機能が有効または無効になります。 

SERIAL_CLI_STATUS - CLIのステータスを指定します。設定できる値は、次のとおりです。 

• 0 - 変更なし 

• 1 - 無効 

• 2 - 有効（認証は不要） 

• 3 - 有効（認証が必要） 

SERIAL_CLI_SPEED - CLIポートの速度を指定します。設定できる値は、次のとおりです。 

• 0 - 変更なし  

• 1 - 9,600bps 

• 2 - 19,200bps 
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• 3 - 38,400bps 

• 4 - 57,600bps 

• 5 - 115,200bps 

ENFORCE_AES - iLO 2インタフェース、SSH、およびXML接続上で、iLO 2がAES/3DESコード化を実行するかを決

定します。値として、”Yes”および“No”を指定できます。 

VSP_SOFTWARE_FLOW_CONTROL - 仮想シリアル ポートが自動的にソフトウェアによるフロー制御を有効にした

り、無効にするかどうかを指定します。設定できる値は、YesまたはNoです。 
 

MOD_GLOBAL_SETTINGSのランタイム エラー 
表示される可能性のあるMOD_GLOBAL_SETTINGSのエラー メッセージは次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 

• 認識されていないキーボード モデルです。 
 

GET_SNMP_IM_SETTINGS 
GET_SNMP_IM_SETTINGSコマンドは、各iLO 2のSNMP設定情報を要求します。このコマンドを正しく構文解析す

るために、必ず、GET_SNMP_IM_SETTINGSコマンドをRIB_INFOコマンド  ブロック内に示してください。

RIB_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="read"> 

<GET_SNMP_IM_SETTINGS/> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_SNMP_IM_SETTINGSのパラメータ 
なし 

 

GET_SNMP_IM_SETTINGSのランタイム エラー 
なし 

 

GET_SNMP_IM_SETTINGSが返すメッセージ 
GET_SNMP_IM_SETTINGSは、次のようなメッセージを返します。 

<GET_SNMP_IM_SETTINGS> 

<SNMP_ADDRESS_1 VALUE="192.168.125.121"/> 

<SNMP_ADDRESS_2 VALUE="192.168.125.122"/> 

<SNMP_ADDRESS_3 VALUE="192.168.125.123"/> 

<OS_TRAPS VALUE="Yes"/> 

<RIB_TRAPS VALUE="No"/> 



 

RIBCLの使用 99 

<SNMP_PASSTHROUGH_STATUS VALUE="No"/> 

<WEB_AGENT_IP_ADDRESS VALUE="192.168.125.120"/> 

<CIM_SECURITY_MASK VALUE="3"/> 
</GET_SNMP_IM_SETTINGS> 

 

MOD_SNMP_IM_SETTINGS 
MOD_SNMP_IM_SETTINGSコマンドは、SNMP設定およびInsightマネージャ設定を変更するために使用します。こ

のコマンドを正しく構文解析するために、必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを
"write"に設定してください。このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<MOD_SNMP_IM_SETTINGS> 

<WEB_AGENT_IP_ADDRESS value="192.168.125.120"/> 

<SNMP_ADDRESS_1 value="192.168.125.121"/> 

<SNMP_ADDRESS_2 value="192.168.125.122"/> 

<SNMP_ADDRESS_3 value="192.168.125.123"/> 

<OS_TRAPS value="Yes"/> 

<RIB_TRAPS value="No"/> 

<SNMP_PASSTHROUGH_STATUS value="No"/> 

<CIM_SECURITY_MASK value="3"/> 

</MOD_SNMP_IM_SETTINGS> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

MOD_SNMP_IM_SETTINGSのパラメータ 
以下のパラメータは、すべてオプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持

されます。 

WEB_AGENT_IP_ADDRESSは、Web対応エージェントのアドレスです。このエレメントの値の最大長は、50文字

です。有効な任意のIPアドレスを指定できます。空白文字列を入力すると、現在の値は削除されます。 

SNMP_ADDRESS_1、SNMP_ADDRESS_2、およびSNMP_ADDRESS_3は、ユーザに送信されるトラップを受け取る

アドレスです。これらのパラメータの最大長は、それぞれ50文字で、有効なIPアドレスを指定できます。 

OS_TRAPSは、オペレーティング システムが生成したSNMPトラップをユーザが受信する必要があるかどうかを決

定します。値として、"Yes"および"No"を指定できます。デフォルトでは、"No"に設定されています。 

RIB_TRAPSは、RIBが生成したSNMPトラップをユーザが受信する必要があるかどうかを決定します。値として、"Yes"
および"No"を指定できます。デフォルトでは、"No"に設定されています。 

SNMP_PASSTHROUGH_STATUSは、iLOがホストOSとの間でSNMP要求を送受信できるかどうかを決定します。デ

フォルトでは、"Yes"に設定されています。 

CIM_SECURITY_MASKは、0～4の整数を受け入れます。設定できる値は、次のとおりです。 
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• 0 - 変更なし 

• 1 - None（データが返されません） 

• 2 - Low（名前とステータス データを返します。SNMPのパススルーがサポートされる場合、対応は存在しま

す。サポートされない場合は、サーバとマネジメント プロセッサは、デバイス リストでは別のものとして扱

われます） 

• 3 - Medium（iLO 2とサーバの対応は存在しますが、概要ページには、セキュリティ レベルの高い場合ほど

詳細なデータは表示されません） 

• 4 - High（対応が存在し、すべてのデータが概要ページに表示されます） 

各値は、HTTPポートを経由して返送されるデータのレベルを示します。 
 

MOD_SNMP_IM_SETTINGSのランタイム エラー 
表示される可能性のあるMOD_SNMP_IM_SETTINGSのエラー メッセージは次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

UPDATE_RIB_FIRMWARE 
UPDATE_RIB_FIRMWAREコマンドは、指定されたファイルをiLO 2にコピーし、アップグレード プロセスを開始し、

イメージが正しくフラッシュされたらボードを再起動します。このコマンドを正しく構文解析するために、必ず、

コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定してください。このコマンド

を実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例1： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<!-- Firmware support information for next tag: --> 

<!-- iLO 2 - 1.70 and later.For servers with TPM enabled.--> 

<!-- iLO - None --> 

<!-- Riloe II - None --> 

<TPM_ENABLED VALUE="Yes"/> 

<UPDATE_RIB_FIRMWARE IMAGE_LOCATION="C:¥firmware.bin"/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

XMLスクリプトを送信してiLO 2ファームウェアを更新すると、iLO 2ファームウェアは、オプションROM測定のTPM
設定ステータスを検査します。有効の場合、iLO 2ファームウェアは、Webインタフェースと同じ警告メッセージ

を返します。TPM_ENABLEコマンドをスクリプト ファイルに追加することができます。XMLスクリプト構文を使用

してファームウェア更新を実行することをおすすめします。ファームウェア更新を継続するには、TPM_ENABLEの
値をYまたはYesに設定する必要があります。 

例2： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<TPM_ENABLE ="Yes"/> 
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<UPDATE_RIB_FIRMWARE IMAGE_LOCATION="C:¥xl170¥iLO2_170D.bin"/> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

UPDATE_RIB_FIRMWAREのパラメータ 
IMAGE_LOCATIONは、ファームウェア アップグレード ファイルの絶対パスで示されたファイル名です。 

TPM_ENABLEは、オプションROM測定が有効なとき、ファームウェア更新の継続を有効にします。ファームウェア

更新を継続するには、TPM_ENABLEの値をYまたはYesに設定する必要があります。 
 

UPDATE_RIB_FIRMWAREのランタイム エラー 
表示される可能性のあるUPDATE_RIB_FIRMWAREのエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ファームウェア イメージ アップデート ファイルを開くことができません。 

• ファームウェア イメージ アップデート ファイルを読み出すことができません。 

• そのファームウェア アップグレード ファイルのサイズは大きすぎます。 

• そのファームウェア イメージ ファイルは、無効です。 

• 有効なファームウェア イメージがロードされていません。 

• フラッシュ プロセスを開始できませんでした。 

• IMAGE_LOCATIONをブランクにすることはできません。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

GET_FW_VERSION 
GET_FW_VERSIONコマンドは、各iLO 2のファームウェア情報を要求します。このコマンドを正しく構文解析する

ために、必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定してください。

このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="read"> 

<GET_FW_VERSION/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_FW_VERSIONのパラメータ 
なし 

 

GET_FW_VERSIONのランタイム エラー 
なし 
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GET_FW_VERSIONが返すメッセージ 
返される応答には、次の情報が含まれます。 

<GET_FW_VERSION 

FIRMWARE_VERSION = <firmware version> 

FIRMWARE_DATE = <firmware date> 

MANAGEMENT_PROCESSOR = <management processor type> 
/> 

 

HOTKEY_CONFIG 
HOTKEY_CONFIGコマンドは、iLO 2のリモート コンソールのホット キーを設定します。このコマンドを正しく構

文解析するために、必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定して

ください。このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

大文字はサポートされず、自動的に小文字に変換されます。二重引用符または単一引用符を使用する場合は、区切

りの引用符とは異なるものを使用してください。空白文字列を指定すると、現在の値は削除されます。 

サポートされるホットキーの完全なリストについては、「サポートされるホット キー」（103ページ）を参照し

てください。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<HOTKEY_CONFIG> 

<CTRL_T value="CTRL,ALT,ESC"/> 

<CTRL_U value="L_SHIFT,F10,F12"/> 

<CTRL_V value=""/> 

<CTRL_W value=""/> 

<CTRL_X value=""/> 

<CTRL_Y value=""/> 

</HOTKEY_CONFIG> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

HOTKEY_CONFIGのパラメータ 
以下のパラメータは、すべてオプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持

されます。 

CTRL_Tは、CTRL_Tホット キーの設定を指定します。設定は、カンマで区切る必要があります。 
例：CTRL_T=”CTRL,ALT,ESC.”ホット キーごとに、最大5つのキーストロークを設定できます。 

CTRL_Uは、CTRL_Uホット キーの設定を指定します。設定は、カンマで区切る必要があります。 
例：CTRL_U="CTRL,ALT,ESC."ホット キーごとに、最大5つのキーストロークを設定できます。 

CTRL_Vは、CTRL_Vホット キーの設定を指定します。設定は、カンマで区切る必要があります。 
例：CTRL_V=”CTRL,ALT,ESC.”ホット キーごとに、最大5つのキーストロークを設定できます。 
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CTRL_Wは、CTRL_Wホット キーの設定を指定します。設定は、カンマで区切る必要があります。 
例：CTRL_W="CTRL,ALT,ESC."ホット キーごとに、最大5つのキーストロークを設定できます。 

CTRL_Xは、CTRL_Xホット キーの設定を指定します。設定は、カンマで区切る必要があります。 
例：CTRL_X=”CTRL,ALT,ESC.”ホット キーごとに、最大5つのキーストロークを設定できます。 

CTRL_Yは、CTRL_Yホット キーの設定を指定します。設定は、カンマで区切る必要があります。 
例：CTRL_Y="CTRL,ALT,ESC."ホット キーごとに、最大5つのキーストロークを設定できます。 

 

HOTKEY_CONFIGのランタイム エラー 
表示される可能性のあるHOTKEY_CONFIGのエラー メッセージは次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• 指定されているホット キーのパラメータは、無効です。 

• ホット キーに割り当てられているキーストロークの数が無効です。許可される最大数は、5です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

サポートされるホット キー 
[プログラム リモート コンソール ホット キー]ページを使用すると、リモート コンソール セッション中に使用す

る最大6組のホット キーを定義できます。各ホット キーは、リモート コンソール セッション中にホット キーを

押すとホスト マシンへ送信される最大5組の異なるキーの組み合わせを表します。ホット キーの代わりに、選択

したキーの組み合わせ（すべてのキーを同時に押す）が送信されます。詳しくは、「リモート コンソールのホッ

ト キー」を参照してください。次の表に、リモート コンソールのホット キー シーケンスで組み合わせることが

できるキーを示します。 
     

ESC F12 : o 

左のALT " " （ ス

ペース） 
< p 

右のALT ! > q 

左のSHIFT # = r 

右のSHIFT $ ? s 

INS % @ t 

DEL & [ u 

HOME ~ ] v 

END ( ¥ w 

PG UP ) ^ x 

PG DN * _ y 

ENTER + a z 

TAB - b { 

BREAK . c } 

F1 / d | 

F2 0 e ; 

F3 1 f ’ 

F4 2 g 左のCTRL 

F5 3 h 右のCTRL 
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F6 4 i NUM PLUS 

F7 5 j NUM MINUS 

F8 6 k SCRL LCK 

F9 7 l BACKSPACE 

F10 8 m SYS RQ 

F11 9 n  
 

 

LICENSE 
LICENSEコマンドは、iLO Advanced機能を有効または無効にします。このコマンドを正しく構文解析するために、

必ず、コマンドをRIB_INFOコマンド ブロック内に示し、RIB_INFO MODEを"write"に設定してください。このコ

マンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

ProLiant BLシリーズのサーバでは、アクティベーション キーは不要です。Advanced機能は、自動的に有効になり

ます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<LICENSE> 

<ACTIVATE KEY="1111122222333334444455555"/> 

</LICENSE> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

LICENSEのパラメータ 
ACTIVATEの後に有効なKEY値を記載し、iLO 2 Advanced Packのライセンスを有効にすることを示します。 

KEYには、アクティベーション キーの値を指定します。キーは、連続した1つのストリングとして入力してくださ

い。カンマ、ピリオド、またはその他の文字を、キー値の間にはさまないでください。キーは、25桁でのみ受け

付けられます。キー値の間に他の文字をはさむと、キーの一部とみなされ不正なキーを入力したことになります。 
 

LICENSEのランタイム エラー 
表示される可能性のあるLICENSEのエラー メッセージは次のとおりです。 

• アクティベーション キー エラー 

• ライセンスは、すでに有効です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

INSERT_VIRTUAL_MEDIA 
このコマンドは、iLO 2にディスケット イメージの位置を通知します。必ず、INSERT_VIRTUAL_MEDIAコマンドを

RIB_INFOエレメント内に示し、RIB_INFOを"write"モードに設定してください。 

例： 
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<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN = "adminname" PASSWORD = "password"> 

<RIB_INFO MODE = "write"> 

<INSERT_VIRTUAL_MEDIA DEVICE="FLOPPY" IMAGE_URL= 
"http://servername/path/to/file"/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

INSERT_VIRTUAL_MEDIAのパラメータ 
DEVICEは、仮想メディア デバイス ターゲットを指定します。値として、FLOPPYまたはCDROMを指定できます。

DEVICEパラメータを指定しない場合、FLOPPYが指定されます。この値では、大文字と小文字が区別されます。 

IMAGE_URLは、ディスケット イメージのURLを指定します。URLの書式は次のとおりです。 
protocol://username:password@hostname:port/filename,cgi-helper 

• protocolフィールドは必須フィールドで、httpまたはhttpsを指定します。 

• username:passwordフィールドは、オプションです。 

• hostnameフィールドは、必須フィールドです。 

• portフィールドは、オプションです。 

• filenameフィールドは、必須フィールドです。 

• cgi-helperフィールドは、オプションです。 

さらに、filenameフィールドには、ホスト固有の文字列に展開されるトークンを含むことができます。 

• %mは、iLO 2のMACアドレスに展開されます。 

• %iは、iLO 2のIPアドレス（ドット区切りの4つの数字で構成）に展開されます。 

• %hは、iLO 2のホスト名に展開されます。 

例： 
http://john:abc123@imgserver.company.com/disk/win98dos.bin,/cgi- 
bin/hpvfhelp.pl 
http://imgserver.company.com/disk/boot%m.bin 

このコマンドは、使用するイメージの位置だけを指定します。サーバに接続するイメージについては、SET_VM_ 
STATUSコマンドを使用して、適切なBOOT_OPTIONを指定する必要があります。BOOT_OPTIONがBOOT_ONCE
に設定され、サーバが再起動されている場合、以降にサーバが再起動されると、イメージは取り出されます。 

 

INSERT_VIRTUAL_FLOPPYのランタイム エラー 
表示される可能性のあるINSERT_VIRTUAL_FLOPPYのエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• IMAGE_URLをブランクにすることはできません。 

• ユーザは、この操作を行うための適切な権限を持っていません。VIRTUAL_MEDIA_PRIVが必要です。 

• 仮想メディアURLを構文解析できません。 

• 無効な仮想メディア オプションが指定されています。 
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• 仮想メディアは、スクリプトによってすでに接続されています。新しいメディアを挿入するには、取り出し

または切断を行う必要があります。 
 

EJECT_VIRTUAL_MEDIA 
EJECT_VIRTUAL_MEDIAは、仮想メディア イメージが挿入されている場合、取り出します。必ず、EJECT_VIRTUAL_ 
MEDIAコマンドをRIB_INFOエレメント内に示し、RIB_INFOを"write"モードに設定してください。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Admin" PASSWORD="Password"> 

<RIB_INFO MODE="write"> 

<EJECT_VIRTUAL_MEDIA DEVICE="FLOPPY"/> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

EJECT_VIRTUAL_MEDIAのパラメータ 
DEVICEは、仮想メディア デバイス ターゲットを指定します。値として、FLOPPYまたはCDROMを指定できます。

DEVICEパラメータを指定しない場合、FLOPPYが指定されます。この値では、大文字と小文字が区別されます。 
 

EJECT_VIRTUAL_MEDIAのランタイム エラー 
表示される可能性のあるEJECT_VIRTUAL_MEDIAのエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。VIRTUAL_MEDIA_PRIVが必要です。 

• 仮想メディア ドライブにイメージが存在しません。 

• 無効な仮想メディア オプションが指定されています。 
 

GET_VM_STATUS 
GET_VM_STATUSは、仮想メディア ドライブのステータスを返します。このコマンドは、必ず、RIB_INFOエレメ

ント内に示してください。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN = "adminname" PASSWORD = "password"> 

<RIB_INFO MODE = "read"> 

<GET_VM_STATUS DEVICE="CDROM"/> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_VM_STATUSのパラメータ 
DEVICEは、仮想メディア デバイス ターゲットを指定します。値として、FLOPPYまたはCDROMを指定できます。

DEVICEパラメータを指定しない場合、FLOPPYが指定されます。この値では、大文字と小文字が区別されます。 
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GET_VM_STATUSのランタイム エラー 
表示される可能性のあるGET_VM_STATUSのエラー メッセージは、次のとおりです。 

無効な仮想メディア オプションが指定されています。 
 

GET_VM_STATUSが返すメッセージ 
返されるメッセージには、仮想メディアの現在の状態が示されます。VM_APPLETパラメータは、仮想メディア デ
バイスが仮想メディア アプレットを介して接続済みであるかどうかを示します。VM_APPLET = CONNECTEDの場

合は、仮想メディアはすでに使用中であり、スクリプト化可能な仮想メディアまたは仮想メディアXMLコマンドを

使用して接続することができません。DEVICEパラメータは、返されたこのメッセージの対象となるデバイスを示

します。BOOT_OPTIONは、現在の設定を示します。BOOT_ALWAYSは、サーバが常に仮想メディア デバイスを

使用して起動することを示します。BOOT_ONCEは、サーバがまず仮想デバイスから起動し、それ以降の再起動

では仮想メディアを切断することを示します。NO_BOOTは、サーバの再起動中に仮想メディアが接続されないこ

とを示します。WRITE_PROTECT_FLAGパラメータは、仮想メディア イメージを書き込みできるかどうかを示しま

す。IMAGE_INSERTEDパラメータは、仮想メディアがスクリプト化可能な仮想メディアまたは仮想メディアXMLコ
マンドを使用して接続されているかどうかを示します。 

GET_VM_STATUSは、次のようなメッセージを返します。 
VM_APPLET = CONNECTED | DISCONNECTED 
DEVICE = FLOPPY | CDROM 
BOOT_OPTION = BOOT_ALWAYS | BOOT_ONCE | NO_BOOT 
WRITE_PROTECT_FLAG = YES | NO 
IMAGE_INSERTED = YES | NO 

  

 注：BOOT_ONCEブート オプションが選択された場合は、サーバの起動後、すべてのスクリプト化可

能な仮想メディア パラメータがデフォルト設定にリセットされます。具体的には、BOOT_OPTIONが

NO_BOOT、WRITE_PROTECTがNO、IMAGE_INSERTEDがNOになります。 
  

 

SET_VM_STATUS 
SET_VM_STATUSコマンドは、仮想メディア ドライブのステータスを設定します。必ず、SET_VM_STATUSコマン

ドをRIB_INFOエレメント内に示し、RIB_INFOを"write"に設定してください。このコマンドのすべてのパラメータ

は、オプションです。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN = "adminname" PASSWORD = "password"> 
<RIB_INFO MODE = "write"> 

<SET_VM_STATUS DEVICE = "CDROM"> 

<VM_BOOT_OPTION value = "BOOT_ONCE"/> 

<VM_WRITE_PROTECT value = "Y"/> 

</SET_VM_STATUS> 
</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

SET_VM_STATUSのパラメータ 
DEVICEは、仮想メディア デバイス ターゲットを指定します。値として、FLOPPYまたはCDROMを指定できます。

DEVICEパラメータを指定しない場合、FLOPPYが指定されます。この値では、大文字と小文字が区別されます。 

VM_BOOT_OPTIONは、仮想メディアのブート オプション パラメータを指定します。値として、BOOT_ALWAYS、
BOOT_ONCE、またはNO_BOOTを指定できます。これらの値により、サーバの起動時の仮想メディア デバイス

の動作が制御されます。 
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これらの値を設定しても、仮想メディア デバイスの現在の状態には影響しません。これらの設定は、仮想メディ

ア デバイスがサーバの起動時に接続されるかどうかにのみ関係します。 

• BOOT_ALWAYSは、VM_BOOT_OPTIONをBOOT_ALWAYSに設定します。仮想メディア デバイスは、常に、

サーバの起動時に接続されます。VM_BOOT_OPTIONを設定しても、仮想メディア デバイスはすぐには接続

されません。仮想メディア デバイスは、VM_BOOT_OPTIONを設定した後、最初にサーバを起動するときに

接続されます。 

• BOOT_ONCEは、VM_BOOT_OPTIONをBOOT_ONCEに設定します。仮想メディア デバイスは、設定後に

最初にサーバを起動するときに接続されますが、その後のサーバの起動では接続されません。BOOT_ONCE
オプションは、一度だけ仮想メディア デバイスから起動して、サーバの動作時にそのデバイスを使用し、そ

の後にサーバを再起動したときには仮想メディア デバイスを使用可能にしない場合に使用してください。

VM_BOOT_OPTIONを設定しても、仮想メディア デバイスはすぐには接続されません。仮想メディア デバ

イスは、VM_BOOT_OPTIONを設定した後、最初にサーバを起動するときに接続されます。仮想メディア デ
バイスが接続された状態で一度サーバが起動すると、その後のサーバの再起動では仮想メディア デバイスは

接続されず、次の仮想メディア デバイス設定がデフォルト値にリセットされます。 

o BOOT_OPTION=NO_BOOT 

o IMAGE_INSERTED = NO 

• NO_BOOTは、VM_BOOT_OPTIONをNO_BOOTに設定します。仮想メディア デバイスは、設定後に最初に

サーバを起動するときに接続されません。VM_BOOT_OPTIONを設定しても、仮想メディア デバイスの接続

はすぐには切断されません。仮想メディア デバイスの接続は、VM_BOOT_OPTIONを設定した後、最初に

サーバを起動するときに切断されます。サーバが起動すると、仮想メディア デバイスは接続されず、次の仮

想メディア デバイス設定がデフォルト値にリセットされます。 

o BOOT_OPTION = NO_BOOT 

o IMAGE_INSERTED = NO 

VM_BOOT_OPTIONSに加えて、CONNECTとDISCONNECTも設定することができます。CONNECTおよび

DISCONNECT設定を使用すると、仮想メディア デバイスを、仮想メディア アプレットでの制御方法と同じやり方

で制御することができます。CONNECTまたはDISCONNECTパラメータを設定するたびに、仮想メディアのサー

バへの接続または切断が、それぞれただちに実行されます。 

• CONNECTは、VM_BOOT_OPTIONをCONNECTに設定します。仮想メディア デバイスは、サーバにただち

に接続されます。VM_BOOT_OPTIONをCONNECTに設定することは、仮想メディア アプレットのデバイス

接続ボタンをクリックすることと同じです。VM_BOOT_OPTIONをCONNECTに設定した後は、VM_GET_ 
STATUSコマンドを実行するとVM_BOOT_OPTIONがBOOT_ALWAYSと表示されます。これは、そのように

設計されているためであり、すべてのサーバ起動時に常に接続されるアプレットでの仮想メディア デバイス

と同じように仮想メディア デバイスが接続されることを示しています。 

• DISCONNECTは、VM_BOOT_OPTIONをDISCONNECTに設定します。仮想メディア デバイスの接続は、サー

バからただちに切断されます。VM_BOOT_OPTIONをDISCONNECTに設定することは、仮想メディア アプ

レットのデバイス切断ボタンをクリックすることと同じです。さらに、VM_BOOT_OPTIONをDISCONNECT
に設定することは、EJECT_VIRTUAL_MEDIAコマンドを発行することと同じです。VM_BOOT_OPTIONを

DISCONNECTに設定すると、仮想メディア デバイスは接続されず、次の仮想メディア デバイス設定がデフォ

ルト値にリセットされます。 

o BOOT_OPTION = NO_BOOT 

o IMAGE_INSERTED = NO 
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VM_WRITE_PROTECTは、仮想ディスケットの書き込み禁止フラグの値を設定します。この値は、仮想メディアCD-
ROMには影響しません。値として、"Y"または"N"を指定できます。 

 

SET_VM_STATUSのランタイム エラー 
表示される可能性のあるSET_VM_STATUSのエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。VIRTUAL_MEDIA_PRIVが必要です。 

• 無効な仮想メディア オプションが指定されています。 
 

CERTIFICATE_SIGNING_REQUEST 
このコマンドは、iLO 2に証明書を要求します。このコマンドが受信されると、iLO 2は証明書署名要求を作成します。

要求は、CERTIFICATE_SIGNING_REQUESTタグに囲まれてユーザに返されます。このコマンドには、CPQLOCFG
バージョン2.26以降が必要です。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN = "adminname" PASSWORD = "password"> 

<RIB_INFO MODE = "write"> 

<CERTIFICATE_SIGNING_REQUEST/>   

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

CERTIFICATE_SIGNING_REQUESTのパラメータ 
このコマンドには、パラメータはありません。 

 

CERTIFICATE_SIGNING_REQUESTのエラー 
このコマンドには、エラーはありません。 

 

IMPORT_CERTIFICATE 
IMPORT_CERTIFICATEコマンドは、iLO 2に署名された証明書をインポートします。IMPORT_CERTIFICATEコマンドは、

iLO 2に署名された証明書をインポートします。このコマンドには、CPQLOCFGバージョン2.26以降が必要です。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN = "adminname" PASSWORD = "password"> 

<RIB_INFO MODE = "write"> 

<IMPORT_CERTIFICATE> 

-----BEGIN CERTIFICATE----- 

…. 

-----END CERTIFICATE----- 

</IMPORT_CERTIFICATE> 

</RIB_INFO> 
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</LOGIN> 
</RIBCL> 

 

IMPORT_CERTIFICATEのパラメータ 
このコマンドには、パラメータはありません。 

 

IMPORT_CERTIFICATEのエラー 
表示される可能性のあるIMPORT_CERTIFICATEのエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• 証明書の読み込みエラー：インポートされた証明書が無効です。 

• 無効な証明書の共通名：証明書の共通名がiLO 2のホスト名と一致しません。 

• 証明書の署名がプライベート キーと一致しません：証明書がiLO 2に格納されているプライベート キーと対

応しません。 
 

GET_TWOFACTOR_SETTINGS 
GET_TWOFACTOR_SETTINGSコマンドは、各iLO 2のTwo-Factor認証設定情報を要求します。このコマンドを正し

く構文解析するために、必ず、GET_TWOFACTOR_SETTINGSコマンドをRIB_INFOコマンド ブロック内に示してく

ださい。RIB_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="read"> 

<GET_TWOFACTOR_SETTINGS/> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_TWOFACTOR_SETTINGSのパラメータ 
なし 

 

GET_TWOFACTOR_SETTINGSのランタイム エラー 
なし 

 

GET_TWOFACTOR_SETTINGSが返すメッセージ 
iLO 2 1.20から、デジタル証明書を使用してユーザを認証することができます。iLO 2のTwo-Factor認証設定によっ

て、GET_TWOFACTOR_SETTINGSへの応答に含まれるデータは異なります。 

GET_TWOFACTOR_SETTINGSの返すメッセージの例は、次のとおりです。 

デフォルト設定でのTwo-Factor認証設定の返すメッセージの例： 
<GET_TWOFACTOR_SETTINGS> 

<AUTH_TWOFACTOR_ENABLE VALUE="N"/> 
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<CERT_REVOCATION_CHECK VALUE="N"/> 

<CERT_OWNER_SUBJECT/> 
</GET_TWOFACTOR_SETTINGS>  

ディレクトリ認証用の証明書のSANフィールドが有効な場合のTwo-Factor認証設定の返すメッセージの例： 
<GET_TWOFACTOR_SETTINGS> 

<AUTH_TWOFACTOR_ENABLE VALUE="Y"/> 

<CERT_REVOCATION_CHECK VALUE="N"/> 

<CERT_OWNER_SAN/> 
</GET_TWOFACTOR_SETTINGS> 

 

MOD_TWOFACTOR_SETTINGS 
MOD_TWOFACTOR_SETTINGSコマンドは、iLO 2上のTwo-Factor認証設定を修正するために使用します。このコ

マンドを正しく構文解析するために、必ず、MOD_TWOFACTOR_SETTINGSコマンドをRIB_INFOコマンド ブロッ

ク内に示してください。RIB_INFO MODEは、"read"または"write"に設定できます。このコマンドを実行するには、

RILOE II設定権限を持たなければなりません。AUTH_TWOFACTOR_ENABLEの値を変更すると、新しい設定が有効

になるようにiLO 2がリセットします。 
  

 注：GET_TWOFACTOR_SETTINGSコマンドとMOD_TWOFACTOR_SETTINGSコマンドは、iLOファー

ムウェア バージョン1.80以降およびiLO 2ファームウェア バージョン1.10以降でサポートされます。

iLO 1.80には、CPQLOCFGバージョン2.24が必要です。iLO 1.10には、CPQLOCFGバージョン2.25
が必要です。 

  

信頼されたCA証明書は、Two-Factor認証が機能するために必要です。信頼されたCA証明書が設定されていない場

合は、iLO 2は、AUTH_TWOFACTOR_ENABLEの設定が"Yes"に変更されることを許可しません。また、クライアン

ト証明書は、ローカル ユーザ アカウントが使用されている場合に、1つのローカル ユーザ アカウントにマップさ

れる必要があります。iLO 2がディレクトリ認証を使用している場合は、クライアント証明書のローカル ユーザ ア
カウントへのマッピングは、オプションです。 

Two-Factor認証が有効になると、必要なセキュリティを提供するために次の設定が変更されます。 

• [リモート コンソール データ暗号化]：有効（Telnetアクセスを無効にする） 

• [Secure Shell（SSH）アクセス有効]：無効 

• [シリアル コマンド ライン インタフェース ステータス]：無効 

Telnet、SSH、またはシリアルCLIアクセスが必要な場合は、Two-Factor認証を有効にした後で、これらの設定を再

び有効にしてください。ただし、これらのアクセス方法にはTwo-Factor認証の手段がないので、Telnet、SSH、また

はシリアルCLIを使用してiLO 2にアクセスするには1つの因子のみが必要になります。 

Two-Factor認証が有効になると、CPQLOCFGユーティリティを使用したアクセスは無効になります。その理由は、

CPQLOCFGが、すべての認証要件を提供しないことです。ただし、HPONCFGユーティリティの実行にはホスト 
システム上の管理者権限が必要なので、このユーティリティは機能します。 

• Two-Factor認証を有効にする例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<MOD_TWOFACTOR_SETTINGS> 

<AUTH_TWOFACTOR_ENABLE value="Yes"/> 

<CERT_REVOCATION_CHECK value="No"/> 
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<CERT_OWNER_SAN/> 

</MOD_TWOFACTOR_SETTINGS> 

</RIB_INFO> 

</LOGIN> 
</RIBCL> 

• CAおよびユーザ証明書をインポートする例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="test" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<MOD_TWOFACTOR_SETTINGS> 

<CERT_OWNER_SAN/> 

<IMPORT_CA_CERTIFICATE> 
-----BEGIN CERTIFICATE----- 
MIIEtzCCA5+gAwIBAgIQBGg9C0d7B5pF/l4bVA44hjANBgkqhkiG9w0BAQUFADBM 
MRMwEQYKCZImiZPyLGQBGRYDTEFCMRUwEwYKCZImiZPyLGQBGRYFSkpSSUIxHjAc 
... 
9gVCPSOQUGMMZUeNYOBkTE0e+MrPGL+TqQEyIakF3rjA2PbL1uSY6d4dlCx7izkO 
buEpHTPDqs9gZ3U5ht9bjES93UHnDENLopkZ2JgGwH8Y50eBnjq4xml9psbYZn5Y 
yWpONE/IjIjJyww= 
-----END CERTIFICATE----- 

</IMPORT_CA_CERTIFICATE> 

<IMPORT_USER_CERTIFICATE USER_LOGIN="apollo"> 
-----BEGIN CERTIFICATE----- 
CZImiZPyLGQBGRYDTEFCMRUwEwYKCZImiZPyLGQBGRYFSkpSSUIxHjAcBgNVBAMT 
ODU5NDRaMFYxEzARBgoJkiaJk 
... 
sjbbpNGpxGsK9GZi5j6UeOYklePyau0TJ3KIm2RPlR2C6XAGz2PTWgsxGlUP9lNH 
bfz0+TD0JsschjqK23/vr2GxQ9C/835zRxdu5Dn8JGm3/dFHR2VxgCetIxyR9TQC 
ZKTfvIa8N9KvMLZdclSj94jUyMZjYYmCWULW8WySMV70nclvrsI2hi3nwMtt2Zvj 
WnbeZujBX9LGz3HdmghgUw4GTwYl3ZG88snuTyXliLPFXVYXvNAhGeWqXtrh7A90 
3NprjG7DM1uw 
-----END CERTIFICATE----- 

</IMPORT_USER_CERTIFICATE> 

</MOD_TWOFACTOR_SETTINGS> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

MOD_TWOFACTOR_SETTINGSのパラメータ 
以下のパラメータは、すべてオプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持

されます。 

AUTH_TWOFACTOR_ENABLEは、Two-Factor認証を有効または無効にします。値として、"Yes"および"No"を指定

できます。 

CERT_REVOCATION_CHECKは、iLO 2に、クライアント証明書のCRL配布ポイント属性を使用させて、CRLをダウ

ンロードして取り消しを確認させます。値として、"Yes"および"No"を指定できます。この設定が"Yes"に設定され

ており、CRLが何らかの理由でダウンロードできない場合は、認証が拒否されます。 

CERT_OWNER_SANは、iLO 2に、主体者別名属性からユーザ プリンシパル名を抽出させ、それをディレクトリの

認証に使用させます。例：username@domain.extension 
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CERT_OWNER_SUBJECTは、iLO 2に、ユーザの識別名を主体者名から導き出させます。たとえば、subject nameが
"DC=com/DC=domain/OU=organization/CN=user"である場合は、iLO 2は、次のように導き出します。 

CERT_OWNER_SAN設定とCERT_OWNER_SUBJECT設定は、ディレクトリ認証が有効な場合にのみ使用されます。 

IMPORT_CA_CERTIFICATEは、信頼された認証機関としてiLO 2に証明書をインポートします。iLO 2は、CAによっ

て発行されたクライアント証明書のみを許可します。信頼されたCA証明書は、Two-Factor認証が機能するために、

iLO 2内に設定する必要があります。 

IMPORT_USER_CERTIFICATEは、証明書をiLO 2にインポートし、それを指定されたローカル ユーザにマップしま

す。この証明書によって認証された任意のクライアントは、マップされた先のローカル ユーザとして認証します。

この証明書のSHA1ハッシュは、マップされた先のユーザ用の「Modify User」のWebサイトに表示されます。iLO 
2がディレクトリ認証を使用している場合は、クライアント証明書のローカル ユーザ アカウントへのマッピング

は、オプションです。 

IMPORT_CA_CERTIFICATE設定とIMPORT_USER_CERTIFICATE設定では、base64コード化証明書データが開始タグ

と終了タグの間に含まれている必要があります。 
 

MOD_TWOFACTOR_SETTINGSのランタイム エラー 
表示される可能性のあるMOD_TWOFACTOR_SETTINGSのエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• この設定は、共有ネットワーク ポートが有効な間は変更できません。 

iLO 2が共有ネットワーク ポートを使用するように設定されています、これは、Two-factor認証が有効な場合

は機能しません。 

• この設定は、信頼されたCA証明書がインポートされないかぎり、有効にすることはできません。 

CA証明書をインポートしてから、Two-factor認証を有効にする必要があります。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

DIR_INFO 
DIR_INFOコマンドは、LOGINコマンド ブロック内にのみ示すことができます。このコマンドは、構文解析される

と、ディレクトリ情報のローカル データベースをメモリに読み出し、編集の準備をします。DIR_INFOコマンド ブ
ロックの内側で有効なコマンドは、DIR_INFOタイプのコマンドだけです。DIR_INFOコマンドは、データベースの

読み出しに成功したかどうかをホスト アプリケーションに示す応答を生成します。別のアプリケーションでデー

タベースが書き込み用に開かれている場合、このコールは失敗します。 

DIR_INFOには、MODEパラメータが必要です。値は、"read"または"write"です。MODEは、最大長10文字の特殊

ストリング パラメータです。このパラメータは、情報を使用して何をしようとしているのかを示します。 

"write"モードでは、iLO 2情報の読み出しと書き込みの両方が有効になります。"read"モードでは、iLO 2情報の変

更ができません。 

例： 
<DIR_INFO MODE="read"> 

……… DIR_INFO commands …… 
</DIR_INFO> 
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GET_DIR_CONFIG 
GET_DIR_CONFIGコマンドは、各iLO 2のディレクトリ設定情報を要求します。このコマンドを正しく構文解析する

ために、必ず、GET_DIR_CONFIGコマンドをDIR_INFOコマンド ブロック内に示してください。DIR_INFO MODE
は、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<DIR_INFO MODE="read"> 

<GET_DIR_CONFIG/> 

</DIR_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_DIR_CONFIGのパラメータ 
なし 

 

GET_DIR_CONFIGのランタイム エラー 
なし 

 

GET_DIR_CONFIGが返すメッセージ 
iLO 2 1.80から、ディレクトリ統合は、拡張のあるまたは拡張のない（スキーマフリー）HP Lights-Outスキーマと

連動します。GET_DIR_CONFIGへの応答には、ディレクトリ設定によって異なったデータが含まれます。 

表示される可能性のあるGET_DIR_CONFIGの返すメッセージは、次のとおりです。 

• （スキーマ拡張のある）ディレクトリ サービスのエラー メッセージの例は、次のとおりです。 
<GET_DIR_CONFIG> 

<DIR_AUTHENTICATION_ENABLED VALUE="Y"/> 

<DIR_LOCAL_USER_ACCT VALUE="Y"/> 

<DIR_SERVER_ADDRESS VALUE="adserv.demo.com"/> 

<DIR_SERVER_PORT VALUE="636"/> 

<DIR_OBJECT_DN VALUE="CN=SERVER1_RIB,OU=RIB,DC=HPRIB, DC=LABS"/> 

<DIR_USER_CONTEXT1 VALUE="CN=Users0,DC=HPRIB0, DC=LABS"/> 

<DIR_USER_CONTEXT2 VALUE="CN=Users1,DC=HPRIB1, DC=LABS"/> 

<DIR_USER_CONTEXT3 VALUE=""/> 

<DIR_ENABLE_GRP_ACCT VALUE="N"/> 
</GET_DIR_CONFIG> 
 

• スキーマフリー ディレクトリ（スキーマ拡張なし）が返すメッセージの例： 
<GET_DIR_CONFIG> 

<DIR_AUTHENTICATION_ENABLED VALUE="Y"/> 

<DIR_LOCAL_USER_ACCT VALUE="Y"/> 

<DIR_SERVER_ADDRESS VALUE="adserv.demo.com"/> 

<DIR_SERVER_PORT VALUE="636"/> 
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<DIR_OBJECT_DN VALUE=""/> 

<DIR_USER_CONTEXT1 VALUE="CN=Users,DC=demo,DC=com"/> 

<DIR_USER_CONTEXT2 VALUE=""/> 

<DIR_USER_CONTEXT3 VALUE=""/> 

<DIR_ENABLE_GRP_ACCT VALUE="Y"/> 

<DIR_GRPACCT1_NAME VALUE="CN=iLOAdmins,CN=Users,DC=demo,DC=com"/> 

<DIR_GRPACCT1_PRIV VALUE="1,2,3,4,5"/> 

<DIR_GRPACCT2_NAME VALUE="" /> 

<DIR_GRPACCT2_PRIV VALUE="" /> 

<DIR_GRPACCT3_NAME VALUE="" /> 

<DIR_GRPACCT3_PRIV VALUE="" /> 

<DIR_GRPACCT4_NAME VALUE="" /> 

<DIR_GRPACCT4_PRIV VALUE="" /> 

<DIR_GRPACCT5_NAME VALUE="" /> 

<DIR_GRPACCT5_PRIV VALUE="" /> 

<DIR_GRPACCT6_NAME VALUE="" /> 

<DIR_GRPACCT6_PRIV VALUE="" /> 
</GET_DIR_CONFIG><GET_DIR_CONFIG> 

 

IMPORT_SSH_KEY 
IMPORT_SSH_KEYコマンドは、SSH_KEYおよび関連するiLO 2ユーザ名をiLO 2にインポートします。このコマンド

には、CPQLOCFGバージョン2.27以降が必要です。 

ssh-keygenを使用してSSHキーを生成し、key.pubファイルを作成したら、以下の手順を実行してください。 

1. key.pubファイルを探し、その内容を「-----BEGIN SSH KEY----」と「-----END SSH KEY-----」の

間に挿入します。ファイルはssh-dssまたはssh-rsaというテキストで始まっています。 

2. キーの最後に「 」（スペース）と[ユーザの変更]ページに表示される有効なiLO 2のユーザ名を追加します。

例：xxx_some text_xxx ASmith. 

ユーザ名は大文字と小文字が区別され、正しいユーザのSSHキーと関連付けられているiLO 2のユーザ名と一致して

いる必要があります。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<IMPORT_SSH_KEY> 

-----BEGIN SSH KEY-----   

ssh-dss 
ContentOfYourSSHKeyBALftnNE12JR8T8XQqyzqc1tt6FLFRXLRM5PJpOf/IG4hN45+x+Jbaqk
hH+aKqFjlfO1NjszHrFN26H1AhWOjY2bEwj2wlJzBMAhXwnPQelQsCnJDf+zCzbDn+5Va86+qWx
m0lsDEChvZPM6wpjkXvHwuInjxTzOGQTq++vmYlo1/AAAAFQC1MFaZjE995QhX9H1DaDzpsVTXv
wAAAIA6ec/hAkas2N762jtlHvSuvZaQRzu49DOtjXVIpNdJAhTC8O2505PzkGLf5qhrbDnusclC
voH7DuxyHjeOUVxbC5wFQBcGF4VnpYZ8nGQGt9TQ0iUV+NRwn4CR5ESoi63zTJIvKIYZDT2ISeX
hF2iU6txjZzdeEm7vQz3slaY3dgAAAIAQ46i6FBzJAYXziF/qmWMt4y6SlylOQDAsxPKk7rpxeg
v8RlTeon/aeL7ojb9GQ2xnEN5gobaNZxKz2d4/jwg3+qgTDT6V1G+b7+nEI/XHIc717/7oqgiOv
4VE3WxN+HE9JWsv2jwUpAzRGqJOoojRG/CCru0K+jgTOf/di1o0sw== ASmith 
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-----END SSH KEY----- 

</IMPORT_SSH_KEY> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

IMPORT_SSH_KEYのパラメータ 
このコマンドには、パラメータはありません。 

 

IMPORT_SSH_KEYのランタイム エラー 
表示される可能性のあるIMPORT_SSH_KEYエラー メッセージは、次のとおりです。 

• RIB情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• SSHキーの読み取りエラー：インポートされたSSHキーは無効です。 

• 無効なiLOユーザ名：追加したユーザ名は有効なiLO 2ユーザではありません。 

• 追加のSSHキーを保存するために使用できるスロットがありません。 
 

MOD_DIR_CONFIG 
MOD_DIR_CONFIGコマンドは、iLO 2上のディレクトリ設定を修正します。このコマンドを正しく構文解析する

ために、必ず、コマンドをDIR_MODEコマンド ブロック内に示し、DIR_INFO_MODEを”write”に設定してください。

このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
<DIR_INFO MODE="write"> 
<MOD_DIR_CONFIG> 

<DIR_AUTHENTICATION_ENABLED value="Yes"/> 

<DIR_LOCAL_USER_ACCT value="Yes"/> 
<!-- For schemaless Directory configuration, ensure that the following 
settings are modified as required so that user can logon with Email 
format and Netbios formats successfully:--> 
<!-- 1. DIR_SERVER_ADDRESS value need  to be set to directory server DNS 
Name or FQDN(Full qualified Domain Name)--> 
<!--  Please check and update the following iLO Network Settings. --> 
<!--  1.The domain name of iLO should match the domain  of the directory 
server. --> 
<!--  2.One of the primary, secondary or teritiary DNS server  must have 
the same IP address as the Directory server.  -->  

<DIR_SERVER_ADDRESS value="dlilo1.mycompu.com"/> 

<DIR_SERVER_PORT value="636"/> 

<DIR_OBJECT_DN value="CN=server1_rib,OU=RIB, DC=mycompu,DC=com"/> 

<DIR_OBJECT_PASSWORD value="password"/> 

<DIR_USER_CONTEXT_1 value="CN=Users,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_2 value="CN=Users2,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_3 value="CN=Users3,DC=mycompu, DC=com"/> 
<!-- Firmware support information for next 12 tags --> 
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<!-- iLO2 1.75 and later --> 
<!-- iLO - None --> 
<!-- Riloe II - None --> 

<DIR_USER_CONTEXT_4 value="CN=Users4,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_5 value="CN=Users5,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_6 value="CN=Users6,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_7 value="CN=Users7,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_8 value="CN=Users8,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_9 value="CN=Users9,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_10 value="CN=Users10,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_11 value="CN=Users11,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_12 value="CN=Users12,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_13 value="CN=Users13,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_14 value="CN=Users14,DC=mycompu, DC=com"/> 

<DIR_USER_CONTEXT_15 value="CN=Users15,DC=mycompu, DC=com"/> 
<!-- Set the value to "NO" to enable the HP Extended Schema --> 
<!-- and Value "YES" to enable Default Directory Login.  --> 
<!-- To set Group Accounts and privileges for Default Schema --> 
<!-- run Mod_Schemaless_Directory.xml. --> 

<DIR_ENABLE_GRP_ACCT value = "yes"/> 
</MOD_DIR_CONFIG> 
</DIR_INFO> 
</LOGIN> 
</RIBCL> 

  

 注：スキーマ拡張付きのディレクトリ統合を使用するときは、次のタグを使用することはできません。

• DIR_ENABLE_GRP_ACCT 

• DIR_GRPACCT1_NAME 

• DIR_GRPACCT1_PRIV 
  

  

 注：スキーマフリーのディレクトリを使用するときは、次のタグを使用することはできません。 

• DIR_OBJECT_DN 

• DIR_OBJECT_PASSWORD 
  

 

MOD_DIR_CONFIGのパラメータ 
以下のパラメータは、すべてオプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持

されます。 

DIR_AUTHENTICATION_ENABLEDは、ディレクトリ認証を有効または無効にします。値として、”Yes”および“No”
を指定できます。 

DIR_ENABLE_GRP_ACCTは、iLO 2にスキーマのないディレクトリ統合を使用させます。値として、”Yes”および“No”
を指定できます。 

スキーマフリーのディレクトリ統合を使用するときは、iLO 2は、別々のディレクトリ グループに関連づけられた

さまざまな権限をサポートします。これらのグループはディレクトリ内に含められ、対応するメンバーiLO 2権限

はiLO 2に格納されます。 
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• DIR_GRPACCT1_NAMEは、Administrators、Users、Power Usersなど、ディレクトリ内のグループ コンテナを

識別します。 

• DIR_GRPACCT1_PRIVは、グループのメンバーに対するiLO 2権限を数字で識別します。複数の値を指定する

ことで、異なる権限を組み合わせることができます。これらの権限は、コンマで区切った一連の数字（1,2,3, 
4,5）として表現されます。これらは、以下に対応します。 

1. グループ アカウントの管理 

2. リモート コンソール アクセス 

3. 仮想電源およびリセット 

4. 仮想メディア 

5. iLO 2の設定 
  

 注：スキーマ拡張付きのディレクトリ統合を使用するときは、次のタグを使用することはできません。 

• DIR_ENABLE_GRP_ACCT 

• DIR_GRPACCT1_NAME 

• DIR_GRPACCT1_PRIV 
  

  

 注：スキーマフリーのディレクトリを使用するときは、次のタグを使用することはできません。 

• DIR_OBJECT_DN 

• DIR_OBJECT_PASSWORD 
  

DIR_LOCAL_USER_ACCTは、ローカル ユーザ アカウントを有効または無効にします。値として、”Yes”および“No”
を指定できます。 

DIR_SERVER_ADDRESSは、ディレクトリ サーバの位置を指定します。ディレクトリ サーバの位置は、IPアドレス

またはDNS名で指定します。 

DIR_SERVER_PORTは、ディレクトリ サーバとの接続に使用するポート番号を指定します。この値は、ディレクトリ

管理者から入手してください。セキュリティ保護されているLDAPポートの番号は636ですが、ディレクトリ サーバ

を設定して別のポート番号を指定することもできます。 

DIR_OBJECT_DNは、ディレクトリ サーバ内でのiLO 2の固有名を指定します。この値は、ディレクトリ管理者から

入手してください。識別名は、256文字までに制限されています。 

DIR_OBJECT_PASSWORDは、ディレクトリ サーバ内でのiLO 2オブジェクトに関連付けられるパスワードを指定し

ます。パスワードは、39文字までに制限されています。 

DIR_USER_CONTEXT_1、DIR_USER_CONTEXT_2、およびDIR_USER_CONTEXT_3は、ユーザがディレクトリを使用

して認証を受けようとしているときに、ユーザの位置を確認するために使用する検索可能なコンテキストを指定し

ます。最初のパスでユーザの位置を確認できない場合、2番目、3番目のパスで指定されたパラメータが使用され

ます。これらのパラメータの値は、ディレクトリ管理者から入手してください。ディレクトリ ユーザ コンテキス

トは、それぞれ128文字までに制限されています。 
 

MOD_DIR_CONFIGのランタイム エラー 
表示される可能性のあるMOD_DIR_CONFIGのエラー メッセージは次のとおりです。 

• ディレクトリ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要

です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
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RACK_INFO 
RACK_INFOコマンドは、LOGINコマンド ブロック内にのみ示すことができます。このコマンドは、構文解析され

ると、ラック インフラストラクチャ データベースをメモリに読み出し、編集の準備をします。RACK_INFOコマン

ド ブロックの内側で有効なコマンドは、RACK_INFOタイプのコマンドだけです。RACK_INFOコマンドは、データ

ベースの読み出しに成功したかどうかをホスト アプリケーションに示す応答を生成します。別のアプリケーション

でデータベースが書き込み用に開かれている場合、このコールは失敗します。 

このコマンド ブロックは、ProLiant BLシリーズのサーバ上でのみ有効です。RACK_INFOには、MODEパラメータ

が必要です。値は、"read"または"write"です。MODEは、最大長10文字の特殊ストリング パラメータです。この

パラメータは、情報を使用して何をしようとしているのかを示します。 

"write"モードでは、iLO 2情報の読み出しと書き込みの両方が有効になります。"read"モードでは、iLO 2情報の変

更ができません。 

表示される可能性のあるRACK_INFOのエラー メッセージは次のとおりです。 

• モードが無効です。 

• このサーバはラック サーバではありません。ラック コマンドは適用されません。 

例： 
<RACK_INFO MODE=”read”> 
……… RACK_INFO commands ……… 
</RACK_INFO> 

 

GET_RACK_SETTINGS 
GET_RACK_SETTINGSコマンドは、各iLO 2のラック設定情報を要求します。このコマンドを正しく構文解析する

ために、必ず、GET_RACK_SETTINGSコマンドをRACK_INFOコマンド ブロック内に示してください。RACK_ 
INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RACK_INFO MODE="read"> 

<GET_RACK_SETTINGS/> 

</RACK_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_RACK_SETTINGSのパラメータ 
なし 

 

GET_RACK_SETTINGSのランタイム エラー 
なし 

 

GET_RACK_SETTINGSが返すメッセージ 
GET_RACK_SETTINGSは、次のようなメッセージを返します。 

<GET_RACK_SETTINGS> 

<RACK_NAME VALUE="HPspace"/> 
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<ENCLOSURE_NAME VALUE="Home"/> 

<ENCLOSURE_SN VALUE="44XP0606XP33"/> 

<BAY_NAME VALUE="Library"/> 

<BAY VALUE="2"/> 

<FACILITY_PWR_SOURCE VALUE="N"/> 

<RACK_AUTO_PWR VALUE="Y"/> 

<SNMP_RACK_ALERTS VALUE="Y"/> 

<LOG_RACK_ALERTS VALUE="N"/> 
</GET_RACK_SETTINGS > 

 

GET_DIAGPORT_SETTINGS 
GET_DIAGPORT_SETTINGSコマンドは、各iLOの診断ポート設定情報を要求します。このコマンドを正しく構文解

析するために、必ず、GET_DIAGPORT_SETTINGSコマンドをRACK_INFOコマンド ブロック内に示してください。

RACK_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RACK_INFO MODE="read"> 

<GET_DIAGPORT_SETTINGS/> 

</RACK_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_DIAGPORT_SETTINGSのパラメータ 
なし 

 

GET_DIAGPORT_SETTINGSのランタイム エラー 
なし 

 

GET_DIAGPORT_SETTINGSが返すメッセージ 
GET_DIAGPORT_SETTINGSは、次のようなメッセージを返します。 

<GET_DIAGPORT_SETTINGS> 

<DP_SPEED_AUTOSELECT value="No"/> 

<DP_NIC_SPEED value="100"/> 

<DP_FULL_DUPLEX value="Yes"/> 

<DP_IP_ADDRESS value="192.168.142.56"/> 

<DP_SUBNET_MASK value="255.255.0.0"/> 
</GET_DIAGPORT_SETTINGS > 

 

MOD_DIAGPORT_SETTINGS 
MOD_DIAGPORT_SETTINGSコマンドは、iLO 2上の診断ポート ネットワーク設定を修正するために使用します。

このコマンドを正しく構文解析するために、必ず、MOD_DIAGPORT_SETTINGSコマンドをRACK_INFOコマンド 
ブロック内に示してください。 
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このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="username" PASSWORD="password"> 

<RACK_INFO MODE="write"> 

<MOD_DIAGPORT_SETTINGS> 

<DP_SPEED_AUTOSELECT value="No"/> 

<DP_NIC_SPEED value="100"/> 

<DP_FULL_DUPLEX value="Yes"/> 

<DP_IP_ADDRESS value="192.168.142.56"/> 

<DP_SUBNET_MASK value="255.255.0.0"/> 

</MOD_DIAGPORT_SETTINGS> 

</RACK_INFO> 

</LOGIN> 
</RIBCL> 

 

MOD_DIAGPORT_SETTINGSのパラメータ 
以下のパラメータは、すべてオプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持

されます。 

DP_SPEED_AUTOSELECTは、トランシーバの速度を自動的に選択するために使用します。値として"Yes"または"No"
を指定できます。このパラメータには、大文字と小文字の区別はありません。 

DP_NIC_SPEEDは、DP_SPEED_AUTOSELECTを"No"に設定した場合に、トランシーバ速度を設定するために使用し

ます。値として"10"または"100"を指定できます。これ以外の値を指定するとシンタックス エラーが発生します。 

DP_FULL_DUPLEXは、iLO 2診断ポートが全二重モードと半二重モードのどちらをサポートするかを決定するために

使用します。このパラメータは、DP_SPEED_AUTOSELECTを"No"に設定した場合にのみ、適用できます。値とし

て"Yes"または"No"を指定できます。このパラメータには、大文字と小文字の区別はありません。 

DP_IP_ADDRESSは、iLO 2診断ポートのIPアドレスを選択するために使用します。空白文字列を入力すると、現在

のアドレスは変更されません。予期されるフォーマットは、XXX.XXX.XXX.XXX.です。 

DP_SUBNET_MASKは、iLO 2診断ポートのLOアドレスを選択するために使用します。空白文字列を入力すると、

現在のアドレスは変更されません。予期されるフォーマットは、XXX.XXX.XXX.XXX.です。 

スクリプトが正常に完了すると、iLO 2マネジメント プロセッサは再起動して、変更を適用します。 
 

MOD_DIAGPORT_SETTINGSのランタイム エラー 
表示される可能性のあるMOD_DIAGPORT_SETTINGSのエラー メッセージは、次のとおりです。 

• iLO 2情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
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GET_ENCLOSURE_IP_SETTINGS 
GET_ENCLOSURE_IP_SETTINGSは、iLO 2の静的IPベイ構成の設定を要求します。この属性は、RACK_INFOコマン

ド ブロックの内側に記述する必要があります。RACK_INFOコマンド ブロックは、"read"モードと"write"モードの

どちらでもかまいません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Admin" PASSWORD="password"> 

<RACK_INFO MODE="write"> 

<GET_ENCLOSURE_IP_SETTINGS/> 

</RACK_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_ENCLOSURE_IP_SETTINGSのパラメータ 
なし 

 

GET_ENCLOSURE_IP_SETTINGSが返すメッセージ 
GET_ENCLOSURE_IP_SETTINGSは、次のようなメッセージを返します。 

<?xml version="1.0"?> 
<RIBCL VERSION="2.22"> 
<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 

/> 
<GET_ENCLOSURE_IP_SETTINGS> 

<BAY_ENABLE MASK="0x0002"/> 

<IP_ADDRESS VALUE="170.100.12.101"/> 

<SUBNET_MASK VALUE="255.255.255.0"/> 

<GATEWAY_IP_ADDRESS VALUE="170.100.12.254"/> 

<DOMAIN_NAME VALUE=""/> 

<PRIM_DNS_SERVER VALUE="0.0.0.0"/> 

<SEC_DNS_SERVER VALUE="0.0.0.0"/> 

<TER_DNS_SERVER VALUE="0.0.0.0"/> 

<PRIM_WINS_SERVER VALUE="0.0.0.0"/> 

<SEC_WINS_SERVER VALUE="0.0.0.0"/> 

<STATIC_ROUTE_1 DESTINATION="0.0.0.0" 

GATEWAY="0.0.0.0"/> 

<STATIC_ROUTE_2 DESTINATION="0.0.0.0" 

GATEWAY="0.0.0.0"/> 

<STATIC_ROUTE_3 DESTINATION="0.0.0.0" 

GATEWAY="0.0.0.0"/> 
</GET_ENCLOSURE_IP_SETTINGS> 
</RIBCL> 
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MOD_ENCLOSURE_IP_SETTINGS 
MOD_ENCLOSURE_IP_SETTINGSは、静的IPベイ構成の設定を変更します。このコマンドは、RACK_INFOブロック

の内側でのみ有効です。ログインするユーザは、iLO 2の設定権限を持たなければなりません。この属性は、RACK_ 
INFOコマンド ブロックの内側に記述する必要があります。RACK_INFOコマンド ブロックは、"write"モードに設

定することができます。 

設定を変更する例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Admin" PASSWORD="password"> 
<RACK_INFO MODE="write"> 

<MOD_ENCLOSURE_IP_SETTINGS> 

<BAY_ENABLE MASK="0x3FE"/> 

<IP_ADDRESS VALUE="16.100.222.111"/> 

<SUBNET_MASK VALUE="255.255.252.0"/> 

<GATEWAY_IP_ADDRESS VALUE="16.100.222.1"/> 

<DOMAIN_NAME VALUE="sum.won.here.now"/> 

<PRIM_DNS_SERVER VALUE="16.11.1.111"/> 

<SEC_DNS_SERVER VALUE=""/> 

<TER_DNS_SERVER VALUE=""/> 

<PRIM_WINS_SERVER VALUE="16.22.2.222"/> 

<SEC_WINS_SERVER VALUE=""/> 

<STATIC_ROUTE_1 DEST="16.33.3.33"  

GATEWAY="16.100.11.11"/> 

<STATIC_ROUTE_2 DEST="" GATEWAY=""/> 

<STATIC_ROUTE_3 DEST="" GATEWAY=""/>  

</MOD_ENCLOSURE_IP_SETTINGS> 
</RACK_INFO> 
</LOGIN> 
</RIBCL> 

ネットワーク設定を変更して、静的IPベイ構成を有効にする例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Admin" PASSWORD="password"> 

<RIB_INFO MODE="write"> 

<MOD_NETWORK_SETTINGS> 

<ENCLOSURE_IP_ENABLE VALUE="Yes"/> 

</MOD_NETWORK_SETTINGS> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

MOD_ENCLOSURE_IP_SETTINGSのパラメータ 
BAY_ENABLEMASK - 静的IPベイ構成によるアドレス指定の使用を有効にします。属性MASKは、16ビットの数値で

す。各ビットが、エンクロージャ内の各スロットを意味します。ビットが設定されている場合、そのスロットは静

的IPベイ構成の設定を使用できるように割り当てられます。LSBは、スロット1を示します。たとえば、MASK= 
"0x0001"は、スロット1だけが静的IPベイ構成を使用できることを意味します。この数値は、16進数と10進数の

どちらでもかまいません。このコマンドは、MOD_ENCLOSURE_IP_SETTINGSブロックの内側に記述する必要があ

ります。 
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ENCLOSURE_IP_ENABLEは、静的IPベイ構成の使用を有効または無効にします。この属性は、MOD_NETWORK_ 
SETTINGSコマンド ブロックの内側に記述する必要があります。値として"Y"または"N"を指定できます。この属性

には、大文字と小文字の区別はありません。この属性は、ブレード サーバでのみ適用されます。 
 

GET_TWOFACTOR_SETTINGSのランタイム エラー 
表示される可能性のあるMOD_NETWORK_SETTINGSのエラー メッセージは次のとおりです。 

• ラック情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

GET_TOPOLOGY 
GET_TOPOLOGYコマンドは、iLO 2がラック インフラストラクチャの現在のトポロジを返すことを要求します。

このコマンドを正しく構文解析するために、必ず、GET_TOPOLOGYコマンドをRACK_INFOコマンド ブロック内

に示してください。RACK_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RACK_INFO MODE="read"> 

<GET_TOPOLOGY/> 

</RACK_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_TOPOLOGYのパラメータ 
なし 

 

GET_TOPOLOGYが返すメッセージ 
成功した要求の例を次に示します。 

<RK_TPLGY CNT="3"> 
<RUID>xxxxxx</RUID> 
<ICMB ADDR="0xAA55" MFG="232" PROD_ID="NNN" SER="123" NAME="Power_1"> 
<LEFT/> 
<RIGHT ADDR="0xAB66" SER="123" NAME="Server_1"/> 
</ICMB> 
<ICMB ADDR="0xAB66" MFG="232" PROD_ID="NNN" SER="456" NAME="Server_1"> 
<LEFT ADDR="0xAA55" SER="123" NAME="Power_1"/> 
<RIGHT ADDR="0xAC77" SER="123" NAME="Power_2"/> 
</ICMB> 
<ICMB ADDR="0xAC77" MFG="232" PROD_ID="NNN" SER="789" NAME="Power_2"> 
<RIGHT/> 
</ICMB> 
</RK_TPLGY> 

 

MOD_BLADE_RACK 
MOD_BLADE_RACKコマンドは、ラック インフラストラクチャ設定を変更するために使用します。このコマンド

を正しく構文解析するために、必ず、MOD_BLADE_RACKコマンドをRACK_INFOコマンド ブロック内に示し、

RACK_INFO MODEを"write"に設定してください。 
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このコマンドを実行するには、ユーザがiLO 2設定権限を持たなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RACK_INFO MODE="write"> 

<MOD_BLADE_RACK> 

<RACK_NAME value="CPQ_Rack_1"/> 

<ENCLOSURE_NAME value="CPQ_Enclosure_1"/> 

<BAY_NAME value="CPQ_Bay_5"/> 

<FACILITY_PWR_SOURCE value="Yes"/> 

<RACK_AUTO_PWR value="Yes"/> 

<SNMP_RACK_ALERTS value="Yes"/> 

<LOG_RACK_ALERTS value="Yes"/> 

</MOD_BLADE_RACK> 

</RACK_INFO> 

</LOGIN> 
</RIBCL> 

 

MOD_BLADE_RACKのパラメータ 
以下のパラメータは、すべてオプションです。パラメータを指定しない場合、指定した設定のパラメータ値は維持

されます。 

RACK_NAMEは、1つのラック インフラストラクチャ内のエンクロージャを論理的なグループにまとめるために使

用される名前です。このパラメータには、印刷可能文字の任意の組み合わせを使用でき、最大長は31文字です。 

ENCLOSURE_NAMEは、1つのエンクロージャを構成するProLiant BLシリーズのサーバを論理的なグループにまと

めるために使用される名前です。このパラメータには、印刷可能文字の任意の組み合わせを使用でき、最大長は

31文字です。 

BAY_NAMEは、特定のProLiant BLシリーズのサーバを識別するために使用される名前です。このパラメータには、

印刷可能文字の任意の組み合わせを使用でき、最大長は31文字です。 

FACILITY_PWR_SOURCEは、ブレード サーバの電源を決定します。"Yes"を指定すると既存の電源、"No"を指定す

るとサーバ ブレードのパワー サプライを使用するようにサーバに指示できます。 

RACK_AUTO_PWRは、エンクロージャに挿入したときにブレード サーバの電源を自動的に投入するかどうかを決

定します。"Yes"を指定すると、ブレード サーバの電源が自動的に投入され、通常の起動プロセスが開始されます

（電源を供給できる場合）。"No"を指定すると、ブレード サーバの電源を手動で入れなければなりません。 

SNMP_RACK_ALERTSは、ラック インフラストラクチャからのアラートをユーザ定義のSNMPトラップ宛先に転送

するかどうかを決定します。"Yes"を指定すると、ラック アラートは転送されます。"No"を指定すると、ラック 
アラートは転送されません。 

LOG_RACK_ALERTSは、ラック インフラストラクチャからのアラートをログに記録するかどうかを決定します。

"Yes"を指定すると、ラック アラートはIMLのログに記録されます。"No"を指定すると、ラック アラートは、IML
のログに記録されません。 
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MOD_BLADE_RACKのランタイム エラー 
表示される可能性のあるMOD_BLADE_RACKのエラー メッセージは次のとおりです。 

• ラック情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ラック名が長すぎます。 

• エンクロージャ名が長すぎます。 

• ベイ名が長すぎます。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 
 

SERVER_INFO 
SERVER_INFOコマンドは、LOGINコマンド ブロック内にのみ示すことができます。SERVER_INFOコマンド ブロッ

クの内側で有効なコマンドは、SERVER_INFOタイプのコマンドだけです。 

SERVER_INFOには、MODEパラメータが必要です。値は、"read"または"write"です。MODEは、最大長10文字の

特殊ストリング パラメータです。このパラメータは、情報を使用して何をしようとしているのかを示します。 

"write"モードでは、iLO 2情報の読み出しと書き込みの両方が有効になります。"read"モードでは、iLO 2情報の変

更ができません。 

例： 
<SERVER_INFO MODE="read"> 

……… SERVER_INFO commands ……… 

</SERVER_INFO> 

サーバのリセットの例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<RESET_SERVER/> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

ホスト電源設定の例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<!-- Modify the HOST_POWER attribute to toggle power on the host  
server --> 

<!-- HOST_POWER="No"  (Turns host server power off)              --> 

<!-- A graceful shutdown will be attempted for ACPI-aware        --> 

<!-- operating systems configured to support graceful shutdown.  --> 

<!-- HOST_POWER="Yes" (Turns host server power on) --> 

<SET_HOST_POWER HOST_POWER="No"/> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 
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GET_SERVER_NAME 
GET_SERVER_NAMEコマンドは、iLO 2で使用されるホスト サーバ名を取得するために使用します。このパラメー

タを設定するには、SERVER_NAMEコマンド、ホストのRBSU、iLO 2のブラウザベースのインタフェース、および

HP ProLiantマネジメント エージェントのロードなど、複数の方法があります。 

このコマンドは、iLO 2ファームウェア バージョン1.30以降でサポートされます。iLOまたはRILOE IIではサポート

されません。 

例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SERVER_INFO MODE="READ" > 

<GET_SERVER_NAME /> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

iLO 2は、サーバ名を使用するさまざまな場所の整合性を維持します。ホストのRBSUは1行14文字で、2行までの

制限があります。サーバ名のテキストの長さは合計で28文字です。 

通常、HP ProLiantマネジメント エージェントはサーバ名属性をiLO 2に転送するために使用されます。マネジメン

ト エージェントを使用していない場合にこのコマンドを使用できます。ただし、ホストのオペレーティング シス

テムは影響を受けません。 
 

GET_SERVER_NAMEが返すメッセージ 
サーバ名が保存されている場合、GET_SERVER_NAMEはその名前を返します。サーバ名は引用符付きのASCII文字

列で、ネットワーク名にすることはできません。例： 
<SERVER_NAME VALUE="Linux Development Host" /> 

 

GET_SERVER_NAMEランタイム エラー 
なし 

 

SERVER_NAME 
SERVER_NAMEコマンドはユーザ インタフェースおよびホストのRBSUに表示されるサーバ名属性を割り当てるの

に使用されます。この設定はホスト オペレーティング システムには転送されず、ホストのオペレーティング シス

テムは影響を受けません。 

スクリプティング インタフェースを使用してこの属性を変更するには、iLO 2の設定権限が必要です。 
SERVER_INFOセクションを"WRITE"に設定しておかないと、エラーが発生します。 

例： 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 
<SERVER_INFO MODE="write"> 

<SERVER_NAME VALUE = "Exchange05" /> 
</SERVER_INFO> 
</LOGIN 

 

SERVER_NAMEのパラメータ 
VALUEは引用符付きのASCII文字列で、全体の長さは50文字未満です。 
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SERVER_NAMEが返すメッセージ 
この属性が正しく設定された場合、メッセージは返されません。 

 

SERVER_NAMEのランタイム エラー 
• iLO設定権限がない場合は、ランタイム エラーが返されます。 

• SERVER_INFOが"write"になっていない場合は、ランタイム エラーが返されます。 
 

GET_EMBEDDED_HEALTH 
GET_EMBEDDED_HEALTHコマンドは、サーバのヘルス情報を取得するために使用します。このコマンドを正しく

構文解析するために、必ず、GET_EMBEDDED_HEALTHコマンドをSERVER_INFOコマンド ブロック内に示してくだ

さい。SERVER_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="read"> 

<GET_EMBEDDED_HEALTH /> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_EMBEDDED_HEALTHのパラメータ 
なし 

 

GET_EMBEDDED_HEALTHが返すメッセージ 
GET_EMBEDDED_HEALTH_DATAは、次のようなメッセージを返します。 

IP Address is: 16.100.000.192 
cpqlocfg.exe:Receiving (116): 
<?xml version="1.0"?> 
<RIBCL VERSION="2.22"> 
<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 

/> 
</RIBCL> 
cpqlocfg.exe:Receiving (116): 
<?xml version="1.0"?> 
<RIBCL VERSION="2.22"> 
<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 
/> 
<GET_EMBEDDED_HEALTH_DATA> 
<FANS> 

<FAN> 

<LABEL VALUE = "Fan Block 1"/> 

<ZONE VALUE = "Power Supply"/> 
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<STATUS VALUE = "Ok"/> 

<SPEED VALUE = "25" UNIT="Percentage"/> 

</FAN> 

<FAN> 

<LABEL VALUE = "Fan Block 2"/> 

<ZONE VALUE = "CPU 2"/> 

<STATUS VALUE = "Ok"/> 

<SPEED VALUE = "37" UNIT="Percentage"/> 

</FAN> 

</FANS> 

<TEMPERATURE> 

<TEMP> 

<LABEL VALUE = "Temp 1"/> 

<LOCATION VALUE = "I/O Board"/> 

<STATUS VALUE = "Ok"/> 

<CURRENTREADING VALUE = "29" UNIT="Celsius"/> 

<CAUTION VALUE = "65" UNIT="Celsius"/> 

<CRITICAL VALUE = "70" UNIT="Celsius"/> 

</TEMP> 

<TEMP> 

<LABEL VALUE = "Temp 2"/> 

<LOCATION VALUE = "Ambient"/> 

<STATUS VALUE = "Failed"/> 

<CURRENTREADING VALUE = "66" UNIT="Celsius"/> 

<CAUTION VALUE = "40" UNIT="Celsius"/> 

<CRITICAL VALUE = "45" UNIT="Celsius"/> 

</TEMP> 

<TEMP> 

<LABEL VALUE = "Temp 3"/> 

<LOCATION VALUE = "CPU 1"/> 

<STATUS VALUE = "Ok"/> 

<CURRENTREADING VALUE = "36" UNIT="Celsius"/> 

<CAUTION VALUE = "90" UNIT="Celsius"/> 

<CRITICAL VALUE = "95" UNIT="Celsius"/> 

</TEMP> 

<TEMP> 

<LABEL VALUE = "Temp 4"/> 

<LOCATION VALUE = "CPU 1"/> 

<STATUS VALUE = "Ok"/> 

<CURRENTREADING VALUE = "32" UNIT="Celsius"/> 

<CAUTION VALUE = "90" UNIT="Celsius"/> 

<CRITICAL VALUE = "95" UNIT="Celsius"/> 

</TEMP> 

<TEMP> 
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<LABEL VALUE = "Temp 5"/> 

<LOCATION VALUE = "Power Supply"/> 

<STATUS VALUE = "Ok"/> 

<CURRENTREADING VALUE = "32" UNIT="Celsius"/> 

<CAUTION VALUE = "51" UNIT="Celsius"/> 

<CRITICAL VALUE = "56" UNIT="Celsius"/> 

</TEMP> 
</TEMPERATURE> 
<VRM> 
</VRM> 
<POWER_SUPPLIES> 
</POWER_SUPPLIES> 
<HEALTH_AT_A_GLANCE> 

<FANS STATUS= "Ok"/> 

<FANS REDUNDANCY= "Fully Redundant"/> 

<TEMPERATURE STATUS= "FAILED"/> 

<VRM STATUS= "Ok"/> 

<POWER_SUPPLIES STATUS= "Ok"/> 

<POWER_SUPPLIES REDUNDANCY= "unknown"/> 
</HEALTH_AT_A_GLANCE> 
</GET_EMBEDDED_HEALTH_DATA> 
</RIBCL> 
cpqlocfg.exe:Script succeeded on "16.100.000.192:000" 

 

GET_POWER_READINGS 
GET_POWER_READINGSコマンドは、サーバのパワー サプライから電力値を取得するために使用します。 

 

GET_POWER_READINGSのパラメータ 
なし 

 

GET_POWER_READINGSが返すメッセージ 
GET_POWER_READINGSコマンドには、Advancedライセンスの有無によって、2種類の応答があります。 

Advancedライセンスが適用されていない場合、通常の応答は次のとおりです。 
<?xml version="1.0"?> 
<RIBCL VERSION="2.22"> 
<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 

/> 
<GET_POWER_READINGS> 
<PRESENT_POWER_READING VALUE="275" UNIT="Watts"/> 
<!-- 
Additional information is available with iLO 2 Advanced and iLO 2 Select  
licenses. 
--> 
</GET_POWER_READINGS> 
</RIBCL> 
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cpqlocfg.exe:Script succeeded on "16.100.100.100:100" 

Advancedライセンスが適用されている場合、通常の応答は次のとおりです。 
<?xml version="1.0"?> 
<RIBCL VERSION="2.22"> 
<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 

/> 
<GET_POWER_READINGS> 
<PRESENT_POWER_READING VALUE="275" UNIT="Watts"/> 
<AVERAGE_POWER_READING VALUE="278" UNIT="Watts"/> 
<MAXIMUM_POWER_READING VALUE="283" UNIT="Watts"/> 
<MINIMUM_POWER_READING VALUE="270" UNIT="Watts"/> 
</GET_POWER_READINGS> 
</RIBCL> 

 

GET_POWER_CAP 
GET_POWER_CAPコマンドは、サーバの消費電力上限を取得するために使用します。このコマンドを正しく構文解析

するために、GET_POWER_CAPコマンドをSERVER_INFOコマンド ブロック内に示してください。SERVER_INFO 
MODEは"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="read"> 

<GET_POWER_CAP /> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_POWER_CAPのパラメータ 
なし 

 

GET_POWER_CAPが返すメッセージ 
上限の値が0の場合は、現在サーバに消費電力上限が設定されていないことを示します。通常の応答は次のとおり

です。 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="read"> 

<GET_POWER_CAP />  

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

SET_POWER_CAP 
SET_POWER_CAPコマンドは、サーバの消費電力上限を設定するために使用されます。このコマンドを正しく構文

解析するために、必ず、SET_POWER_CAPコマンドをSERVER_INFOコマンド ブロック内に示し、SERVER_INFO 
MODEを"write"に設定してください。このコマンドを実行するには、iLO 2設定権限が必要です。 
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サーバの動的消費電力上限が設定されている場合は、このプロパティを設定できません。動的消費電力上限を設定

したり、変更したりするには、Onboard AdministratorまたはInsight Power Managerを使用します。 

消費電力上限を無効にする例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<SET_POWER_CAP POWER_CAP="300"/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

SET_POWER_CAPのパラメータ 
SET_POWER_CAP POWER_CAPはサーバの消費電力上限です。有効な消費電力上限の値は、起動時にサーバで実

行される電力テストによって決まります。設定できる値は、消費電力上限を無効にする0、またはワット数で表さ

れる値です（電力テストによって決定）。 
 

SET_POWER_CAPのランタイム エラー 
表示される可能性のあるSET_POWER_CAPのエラー メッセージは次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• このサーバでは電源調整機能はサポートされていません。 

• ユーザは、この操作を行うための適切な権限を持っていません。 

• 消費電力上限の値が無効です。 
 

GET_HOST_POWER_SAVER_STATUS 
GET_HOST_POWER_SAVER_STATUSコマンドは、サーバのプロセッサ電源調整機能の状態を要求します。このコ

マンドを正しく構文解析するために、必ず、GET_HOST_POWER_SAVER_STATUSコマンドをSERVER_INFOコマン

ド ブロック内に示してください。SERVER_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<GET_HOST_POWER_SAVER_STATUS/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_HOST_POWER_SAVER_STATUSのパラメータ 
なし 

 

GET_HOST_POWER_SAVER_STATUSのランタイム エラー 
表示される可能性のあるGET_HOST_POWER_SAVER_STATUSのエラー メッセージは次のとおりです。 
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• 機能がサポートされていません。 
 

GET_HOST_POWER_SAVER_STATUSが返すメッセージ 
返される次のいずれかの応答に、次の情報が含まれます。 

• <GET_HOST_POWER_SAVER 

HOST POWER_SAVER="OFF" 

/> 

• <GET_HOST_POWER_SAVER 

HOST POWER_SAVER="MIN" 

/> 

• <GET_HOST_POWER_SAVER 

HOST POWER_SAVER="AUTO" 

/> 
 

SET_HOST_POWER_SAVER 
SET_HOST_POWER_SAVERコマンドは、サーバのプロセッサの電源調整設定を設定するために使用します。この

コマンドを正しく構文解析するために、必ず、SET_HOST_POWER_SAVERコマンドは、SERVER_INFOコマンド ブ
ロック内に示し、SERVER_INFO MODEを"write"に設定してください。このコマンドを実行するには、仮想電源お

よびリセットの権限を持つユーザがログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<SET_HOST_POWER_SAVER HOST_POWER_SAVER="1"/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

SET_HOST_POWER_SAVERのパラメータ 
HOST_POWER_SAVERは、サーバのプロセッサの動的省電力機能を制御します（この機能がサポートされている場

合）。値は次のとおりです。 

• 1 - OSコントロール モード 

• 2 - HPスタティック ロー パワー モード 

• 3 - HPダイナミック パワー セービング モード 

• 4 - HPスタティック ハイ パフォーマンス モード 
 

SET_HOST_POWER_SAVERのランタイム エラー 
表示される可能性のあるSET_HOST_POWERのエラー メッセージは次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• このサーバでは電源調整機能はサポートされていません。 
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• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

GET_HOST_POWER_REG_INFO 
GET_HOST_POWER_REG_INFOコマンドは、iLO 2の電源調整情報を要求します。このコマンドを正しく構文解析

するために、必ず、GET_HOST_POWER_REG_INFOコマンドをSERVER_INFOコマンド ブロック内に示し、SERVER_ 
INFO_MODEを"read"に設定してください。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="read"> 

<GET_HOST_POWER_REG_INFO/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_HOST_POWER_REG_INFOのパラメータ 
なし 

 

GET_HOST_POWER_REG_INFOのランタイム エラー 
GET_HOST_POWER_REG_INFOは、iLO 2のAdvanced Licenseが見つからないときにランタイム エラーを返します。

例： 
<RIBCL VERSION="2.22">  

<RESPONSE  

STATUS="0x0043" 

MESSAGE='This feature requires an advanced license' 

/> 
</RIBCL> 

 

GET_HOST_POWER_REG_INFOが返すメッセージ 
GET_HOST_POWER_REG_INFOコマンドは、要求時に使用可能なすべてのデータを返します。システムやiLO 2の
リセットまたは再起動から5分以内に要求が発生した場合は、限られた量のデータのみが使用可能です。 

GET_HOST_POWER_REG_INFOは、システムやiLO 2のリセットまたは再起動から5分以内には、次のようなメッ

セージを返します。 
<GET_HOST_POWER_REG_INFO> 
<NumberProcessors>0</NumberProcessors> 
<NumberPstates>0</NumberPstates> 
</GET_HOST_POWER_REG_INFO> 

GET_HOST_POWER_REG_INFOは、すべてのデータが使用可能な場合は、次のようなメッセージを返します。 
<GET_HOST_POWER_REG_INFO> 
<NumberProcessors>2</NumberProcessors> 
<NumberPstates>3</NumberPstates> 
<Processor0> 
<CurrentPstate>2</CurrentPstate> 
<Pstate0> 
<TotalAverage>34.3</TotalAverage> 
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</Pstate0> 
<Pstate1> 
<TotalAverage>0</TotalAverage> 
</Pstate1> 
<Pstate2> 
<TotalAverage>65.7</TotalAverage> 
</Pstate2> 
<Pstate3> 
<TotalAverage>0</TotalAverage> 
</Pstate3> 
...... 
<Pstate7> 
<TotalAverage>0</TotalAverage> 
</Pstate7> 
</Processor0> 
 
<Processor1> 
<CurrentPstate>2</CurrentPstate> 
<Pstate0> 
<TotalAverage>34.3</TotalAverage> 
</Pstate0> 
<Pstate1> 
<TotalAverage>0</TotalAverage> 
</Pstate1> 
<Pstate2> 
<TotalAverage>65.7</TotalAverage> 
</Pstate2> 
<Pstate3> 
..... 
<Pstate7> 
<TotalAverage>0</TotalAverage> 
</Pstate7> 
</Processor1> 
</GET_HOST_POWER_REG_INFO> 

 

GET_HOST_POWER_STATUS 
GET_HOST_POWER_STATUSコマンドは、サーバの電源の状態を要求します。このコマンドを正しく構文解析する

ために、必ず、GET_HOST_POWER_STATUSコマンドをSERVER_INFOコマンド ブロック内に示してください。

SERVER_INFO MODEは、"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<GET_HOST_POWER_STATUS/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_HOST_POWER_STATUSのパラメータ 
なし 
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GET_HOST_POWER_STATUSのランタイム エラー 
表示される可能性のあるGET_HOST_POWER_STATUSのエラー メッセージは次のとおりです。 

• ホストの電源はオフです。 

• ホストの電源はオンです。 
 

GET_HOST_POWER_STATUSが返すメッセージ 
返される応答には、次の情報が含まれます。 

<GET_HOST_POWER 

HOST POWER="OFF" 
/> 

 

SET_HOST_POWER 
SET_HOST_POWERコマンドは、サーバの電源ボタンを切り替えるために使用します。このコマンドを正しく構文

解析するために、必ず、SET_HOST_POWERコマンドをSERVER_INFOコマンド ブロック内に示し、SERVER_INFO 
MODEを"write"に設定してください。このコマンドを実行するには、仮想電源およびリセットの権限を持つユーザ

がログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<SET_HOST_POWER HOST_POWER="Yes"/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

SET_HOST_POWERのパラメータ 
HOST_POWERは、仮想電源ボタンを有効または無効にします。値として、"Yes"または"No"を指定できます。 

 

SET_HOST_POWERのランタイム エラー 
表示される可能性のあるSET_HOST_POWERのエラー メッセージは次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• このサーバでは仮想電源ボタン機能はサポートされていません。 

• ホストの電源は、すでにオンです。 

• ホストの電源は、すでにオフです。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

GET_HOST_PWR_MICRO_VER 
GET_HOST_PWR_MICRO_VERコマンドは、サーバの電源ボタンを切り替えます。このコマンドを正しく構文解析

するために、必ず、GET_HOST_PWR_MICRO_VERコマンドをSERVER_INFOコマンド ブロック内に示し、SERVER_ 
INFOを"read"に設定してください。 
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例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="admin" PASSWORD="admin123"> 

<SERVER_INFO MODE="read"> 

<GET_HOST_PWR_MICRO_VER/>  

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_HOST_PWR_MICRO_VERのパラメータ 
なし 

 

GET_HOST_PWR_MICRO_VERのランタイム エラー 
表示される可能性のあるGET_HOST_PWR_MICRO_VERのエラー メッセージは次のとおりです。 

• 電力マイクロを読み取ることができない場合、エラー（ハードウェアの問題）。 

• サーバの電源が切れている場合、電源オフ。 

• サーバが電力マイクロをサポートしていない場合、適用なし。 
 

GET_HOST_PWR_MICRO_VERが返すメッセージ 
• エラーがなく、バージョン情報を表示： 

<GET_HOST_PWR_MICRO_VER> 

<PWR_MICRO VERSION="2.3"/> 
</GET_HOST_PWR_MICRO_VER> 

• サーバの電源が切れている： 
<GET_HOST_PWR_MICRO_VER> 

<PWR_MICRO VERSION="OFF"/> 
</GET_HOST_PWR_MICRO_VER> 

• サーバで電力マイクロのサポートなし： 
<GET_HOST_PWR_MICRO_VER> 

<PWR_MICRO VERSION="N/A"/> 
</GET_HOST_PWR_MICRO_VER> 

• 電力マイクロのバージョンの読み取りに失敗： 
<GET_HOST_PWR_MICRO_VER> 

<PWR_MICRO VERSION="Error"/> 
</GET_HOST_PWR_MICRO_VER> 

 

GET_PWREG_CAPABILITIES 
GET_PWREG_CAPABILITIESコマンドは、システムの最小電力と最大電力の値、パワー サプライの種類と容量、お

よび電力マイクロプロセッサのファームウェア バージョンに関連するiLO 2パワーレギュレータ情報を要求します。

このコマンドを正しく構文解析するために、必ず、GET_PWREG_CAPABILITIESコマンドをSERVER_INFOコマンド 
ブロック内に示し、SERVER_INFOを"read"に設定してください。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
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<SERVER_INFO MODE="read"> 

<GET_PWREG_CAPABILITIES/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_PWREG_CAPABILITIESのパラメータ 
なし 

 

GET_PWREG_CAPABILITIESのランタイム エラー 
表示される可能性のあるGET_PWREG_CAPABILITIESのエラー メッセージは次のとおりです。 

• 電力マイクロを読み取ることができない場合、Error（ハードウェアの問題）。 

• サーバの電源が切れている場合、Power。 

• サーバが電力マイクロをサポートしていない場合、N/A。 
 

GET_PWREG_CAPABILITIESが返すメッセージ 
<GET_PWREG_CAPABILITIES> 

<FWVERSION>"1.77"</FWVERSION> 

<THRD ID="0" SOCKET="1" CORE="0" THREAD="0"/> 

<QS Q="0" P="0" L="100"/> 

<QS Q="1" P="1" L="75"/> 

<QS Q="2" P="1" L="75"/> 

<QS Q="3" P="1" L="75"/> 

<QS Q="4" P="1" L="75"/> 

<QS Q="5" P="1" L="75"/> 

<QS Q="6" P="1" L="75"/> 

<QS Q="7" P="1" L="75"/> 

<QS Q="8" P="1" L="75"/> 

<THRD ID="1" SOCKET="1" CORE="1" THREAD="0"/> 

<QS Q="0" P="0" L="100"/> 

<QS Q="1" P="1" L="75"/> 

<QS Q="2" P="1" L="75"/> 

<QS Q="3" P="1" L="75"/> 

<QS Q="4" P="1" L="75"/> 

<QS Q="5" P="1" L="75"/> 

<QS Q="6" P="1" L="75"/> 

<QS Q="7" P="1" L="75"/> 

<QS Q="8" P="1" L="75"/> 

<THRD ID="2" SOCKET="1" CORE="2" THREAD="0"/> 

<QS Q="0" P="0" L="100"/> 

<QS Q="1" P="1" L="75"/> 

<QS Q="2" P="1" L="75"/> 

<QS Q="3" P="1" L="75"/> 
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<QS Q="4" P="1" L="75"/> 

<QS Q="5" P="1" L="75"/> 

<QS Q="6" P="1" L="75"/> 

<QS Q="7" P="1" L="75"/> 

<QS Q="8" P="1" L="75"/> 

<THRD ID="3" SOCKET="1" CORE="3" THREAD="0"/> 

<QS Q="0" P="0" L="100"/> 

<QS Q="1" P="1" L="75"/> 

<QS Q="2" P="1" L="75"/> 

<QS Q="3" P="1" L="75"/> 

<QS Q="4" P="1" L="75"/> 

<QS Q="5" P="1" L="75"/> 

<QS Q="6" P="1" L="75"/> 

<QS Q="7" P="1" L="75"/> 

<QS Q="8" P="1" L="75"/> 

<EFFICIENCY_MODE INDEX="0" NAME="OSC">"OS_Control"</EFFICIENCY_MODE> 

<EFFICIENCY_MODE INDEX="1" NAME="MIN">"Low_Power"</EFFICIENCY_MODE> 

<EFFICIENCY_MODE INDEX="2" NAME="DYN">"Dynamic"</EFFICIENCY_MODE> 

<EFFICIENCY_MODE INDEX="3" NAME="MAX">"Max_Power"</EFFICIENCY_MODE> 

<HISTORY SIZE="288" INTERVAL="300" TRACE="10"/> 

<BUSYMAXPWR>203</BUSYMAXPWR> 

<IDLEMAXPWR>168</IDLEMAXPWR> 

<ECAP/> 

<TEMP/> 

<CPU/> 

<PWRSPLY TYPE="AC" CAPACITY="800"/> 

<PWRALERT VERSION="0"/> 

<PWR MICRO VERSION="3.3"/> 
</GET_PWREG_CAPABILITIES> 

 

RESET_SERVER 
RESET_SERVERコマンドは、サーバの電源が入っている場合に、サーバを強制的にウォーム ブートします。このコ

マンドを正しく構文解析するために、必ず、RESET_SERVERコマンドは、SERVER_INFOコマンド ブロック内に示し、

SERVER_INFO MODEを"write"に設定してください。このコマンドを実行するには、仮想電源およびリセットの権

限を持つユーザがログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<RESET_SERVER/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 
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RESET_SERVERのエラー 
表示される可能性のあるRESET_SERVERのエラー メッセージは次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• 現在サーバの電源は切断されています。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

RESET_SERVERのパラメータ 
なし 

 

PRESS_PWR_BTN 
PRESS_PWR_BTNコマンドは、サーバの電源ボタンを押す動作をシミュレートするために使用します。このコマン

ドを正しく構文解析するために、必ず、PRESS_PWR_BTNコマンドをSERVER_INFOコマンド ブロック内に示し、

SERVER_INFO MODEを"write"に設定してください。このコマンドを実行するには、仮想電源およびリセットの権

限を持つユーザがログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<PRESS_PWR_BTN/> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

PRESS_PWR_BTNのパラメータ 
このコマンドには、パラメータはありません。 

 

PRESS_PWR_BTNのランタイム エラー 
表示される可能性のあるエラー メッセージは、次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

HOLD_PWR_BTN 
HOLD_PWR_BTNコマンドは、サーバの電源ボタンを押し続ける動作をシミュレートするために使用します。この

コマンドを正しく構文解析するために、必ず、HOLD_PWR_BTNコマンドをSERVER_INFOコマンド ブロック内に

示し、SERVER_INFO MODEを"write"に設定してください。このコマンドを実行するには、仮想電源およびリセッ

トの権限を持つユーザがログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<HOLD_PWR_BTN/> 
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</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

HOLD_PWR_BTNのパラメータ 
このコマンドには、パラメータはありません。 

 

HOLD_PWR_BTNのランタイム エラー 
表示される可能性のあるエラー メッセージは、次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

COLD_BOOT_SERVER 
このCOLD_BOOT_SERVERコマンドは、サーバの電源が入っている場合に、サーバを強制的にコールド ブートしま

す。このコマンドを正しく構文解析するために、必ず、COLD_BOOT_SERVERコマンドをSERVER_INFOコマンド 
ブロック内に示し、SERVER_INFO MODEを"write"に設定してください。このコマンドを実行するには、仮想電源

およびリセットの権限を持つユーザがログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<COLD_BOOT_SERVER/> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

COLD_BOOT_SERVERのパラメータ 
このコマンドには、パラメータはありません。 

 

COLD_BOOT_SERVERのランタイム エラー 
表示される可能性のあるエラー メッセージは、次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ホストの電源は、すでにオフです。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

WARM_BOOT_SERVER 
このWARM_BOOT_SERVERコマンドは、サーバの電源が入っている場合に、サーバを強制的にウォーム ブートし

ます。このコマンドを正しく構文解析するために、必ず、WARM_BOOT_SERVERコマンドをSERVER_INFOコマン

ド ブロック内に示し、SERVER_INFO MODEを"write"に設定してください。このコマンドを実行するには、仮想電

源およびリセットの権限を持つユーザがログインしなければなりません。 

例： 
<RIBCL VERSION="2.0"> 
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<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<WARM_BOOT_SERVER/> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

WARM_BOOT_SERVERのパラメータ 
このコマンドには、パラメータはありません。 

 

WARM_BOOT_SERVERのランタイム エラー 
表示される可能性のあるエラー メッセージは、次のとおりです。 

• サーバ情報は、読み出し専用アクセス用に開かれています。この操作では、書き込みアクセスが必要です。 

• ホストの電源は、すでにオフです。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 
 

SERVER_AUTO_PWR 
SERVER_AUTO_PWRコマンドは、サーバの自動電源投入および電源投入遅延設定を設定するために使用します。 

このコマンドは、iLO 2ファームウェア バージョン1.20以降でサポートされます。iLOファームウェアやRILOE IIで
はサポートされません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<!-- Enable automatic power on with 30 seconds delay -->  

<SERVER_AUTO_PWR VALUE="30" />  

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

SERVER_AUTO_PWRのパラメータ 
値は次のとおりです。 

• Yesは、最小の遅延での自動電源投入を有効にします。 

• Noは、自動電源投入を無効にします。 

• 15は、15秒の遅延での自動電源投入を有効にします。 

• 30は、30秒の遅延での自動電源投入を有効にします。 

• 45は、45秒の遅延での自動電源投入を有効にします。 

• 60は、60秒の遅延での自動電源投入を有効にします。 

• Randomは、最長60秒までのランダムな遅延での自動電源投入を有効にします。 
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SERVER_AUTO_PWRのランタイム エラー 
表示される可能性のあるエラー メッセージは、次のとおりです。 

• ユーザは、この操作を行うための適切な権限を持っていません。RESET_SERVER_PRIVが必要です。 

• SERVER_AUTO_PWRに指定されている値が無効です。 
 

GET_SERVER_AUTO_PWR 
GET_SERVER_AUTO_PWRコマンドは、サーバの自動電源投入および電源投入遅延設定を取得するために使用します。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SERVER_INFO MODE="read"> 

<GET_SERVER_AUTO_PWR />  

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_SERVER_AUTO_PWRのパラメータ 
なし 

 

GET_SERVER_AUTO_PWRが返すメッセージ 
GET_SERVER_AUTO_PWRは、次のようなメッセージを返します。 

<?xml version="1.0"?> 
<RIBCL VERSION="2.22"> 
<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 

/> 
<GET_SERVER_AUTO_PWR> 
<!-- 

Automatically Power On Server is enabled 

with 30 seconds power on delay. 
--> 
<SERVER_AUTO_PWR VALUE="30" /> 
</GET_SERVER_AUTO_PWR> 
</RIBCL> 

 

GET_UID_STATUS 
GET_UID_STATUSコマンドは、サーバのUIDの状態を要求します。このコマンドを正しく構文解析するために、必

ず、GET_UID_STATUSコマンドをSERVER_INFOコマンド ブロック内に示してください。SERVER_INFO MODEは、

"read"または"write"に設定できます。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
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<SERVER_INFO MODE="write"> 

<GET UID_STATUS /> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

GET_UID_STATUSのパラメータ 
なし 

 

GET_UID_STATUSの応答 
返される応答には、次の情報が含まれます。 

<GET_UID_STATUS 

UID="OFF" 
/> 

 

UID_CONTROL 
UID_CONTROLコマンドは、サーバのUIDを切り替えます。このコマンドを正しく構文解析するために、必ず、

UID_CONTROLコマンドをSERVER_INFOコマンド ブロック内に示し、SERVER_INFO MODEを"write"に設定してく

ださい。 

例： 
<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<SERVER_INFO MODE="write"> 

<UID_CONTROL UID="Yes"/> 

</SERVER_INFO> 

</LOGIN> 
</RIBCL> 

 

UID_CONTROLのパラメータ 
UIDは、UIDのステータスを決定します。値を"Yes"に設定するとUID LEDは点灯し、"No"に設定すると消灯します。 

 

UID_CONTROLのエラー 
表示される可能性のあるUID_CONTROLのエラー メッセージは、次のとおりです。 

• UIDはすでに点灯しています。 

• UIDはすでに消灯しています。 
 

GET_VPB_CABLE_STATUS（RILOE IIのみ） 
GET_VPB_CABLE_STATUSは、RILOE IIボードに接続されている可能性のある仮想電源ボタン ケーブルのステータス

を返します。このコマンドを正しく構文解析するために、必ず、GET_VPB_CABLE_STATUS コマンドをSERVER_INFO
コマンド ブロック内に示してください。SERVER_INFO MODEは、"read"または"write"に設定できます。 

<RIBCL VERSION="2.0"> 

<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 
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<SERVER_INFO MODE="read"> 

<GET_VPB_CABLE_STATUS/> 

</SERVER_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_VPB_CABLE_STATUSのパラメータ 
なし 

 

GET_VPB_CABLE_STATUSのランタイム エラー 
表示される可能性のあるエラー メッセージは、次のとおりです。 

• 仮想電源ボタン ケーブルは接続されています。 

• 仮想電源ボタン ケーブルは接続されていません。 
 

GET_VPB_CABLE_STATUSが返すメッセージ 
GET_VPB_CABLE_STATUSは、次のようなメッセージを返します。 

<RIBCL VERSION="2.22"> 

<RESPONSE 

STATUS="0x0000" 

MESSAGE='No error' 

/> 

<GET_VPB_CABLE> 

<VIRTUAL POWER BUTTON CABLE="ATTACHED"/> 

</GET_VPB_CABLE> 
</RIBCL> 

 

SSO_INFO 
SSO_INFO MODEコマンドは、LOGINコマンド ブロック内にのみ示すことができます。SSO_INFO MODEコマン

ド ブロックの内側で有効なコマンドは、SSO_INFO MODEタイプのコマンドだけです。 

SSO_INFO MODEでは、MODEパラメータを"read"または"write"に設定する必要があります。MODEは、最大長

10文字の特殊ストリング パラメータです。このパラメータは、情報を使用して何をしようとしているのかを示し

ます。 

"write"モードでは、iLO 2情報の読み出しと書き込みの両方が有効になります。"read"モードでは、iLO 2情報の変

更ができません。このコマンドを実行するには、iLO 2設定権限が必要です。 

例： 
<SSO_INFO MODE="write"> 

……… SSO_INFOcommands ……… 

</SSO_INFO> 

SSO HP SIMのサーバ レコードをインデックス番号で削除する例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SSO_INFO MODE="write"> 

<DELETE_SERVER INDEX="6" /> 
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</SSO_INFO> 
</LOGIN> 
</RIBCL> 
 

SSO_INFOはiLO 2 v1.30ファームウェアでライセンスが適用されている場合のみサポートされます。iLO 2がライ

センス適用されていない場合でも、設定を変更でき、iLO 2はエラーを返しません。ただし、ライセンスがない場

合のSSOの実行は拒否されます。詳しくは『HP Integrated Lights-Out 2ユーザ ガイド』を参照してください。 
 

GET_SSO_SETTINGS 
GET_SSO_SETTINGSコマンドは、iLO 2のSSO設定を取得するために使用します。このコマンドを正しく構文解析

するために、必ず、GET_SSO_SETTINGSコマンドをSSO_INFOコマンド ブロック内に示してください。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SSO_INFO MODE="read"> 

<GET_SSO_SETTINGS/> 

</SSO_INFO> 
</LOGIN> 
</RIBCL> 

 

GET_SSO_SETTINGSのパラメータ 
なし 

 

GET_SSO_SETTINGSが返すメッセージ 
以下に、設定済みのiLO 2から返されるSSO設定の例を示します。ここには、それぞれに保存されているサーバ レ
コード数に応じて、0またはそれ以上のSSO_SERVERレコードがあります。 

<GET_SSO_SETTINGS> 
<TRUST_MODE VALUE="CERTIFICATE" /> 
<USER_ROLE LOGIN_PRIV="Y" /> 
<USER_ROLE REMOTE_CONS_PRIV="N" /> 
<USER_ROLE RESET_SERVER_PRIV="N" /> 
<USER_ROLE VIRTUAL_MEDIA_PRIV="N" /> 
<USER_ROLE CONFIG_ILO_PRIV="N" /> 
<USER_ROLE ADMIN_PRIV="N" /> 
<OPERATOR_ROLE LOGIN_PRIV="Y" /> 
<OPERATOR_ROLE REMOTE_CONS_PRIV="Y" /> 
<OPERATOR_ROLE RESET_SERVER_PRIV="Y" /> 
<OPERATOR_ROLE VIRTUAL_MEDIA_PRIV="Y" /> 
<OPERATOR_ROLE CONFIG_ILO_PRIV="N" /> 
<OPERATOR_ROLE ADMIN_PRIV="N" /> 
<ADMINISTRATOR_ROLE LOGIN_PRIV="Y" /> 
<ADMINISTRATOR_ROLE REMOTE_CONS_PRIV="Y" /> 
<ADMINISTRATOR_ROLE RESET_SERVER_PRIV="Y" /> 
<ADMINISTRATOR_ROLE VIRTUAL_MEDIA_PRIV="Y" /> 
<ADMINISTRATOR_ROLE CONFIG_ILO_PRIV="Y" /> 
<ADMINISTRATOR_ROLE ADMIN_PRIV="Y" /> 
<SSO_SERVER INDEX="0" 

ISSUED_TO="viv.hp.com" 
ISSUED_BY="viv.hp.com" 
VALID_FROM="061108192059Z" 
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VALID_UNTIL="161108192059Z"> 
-----BEGIN CERTIFICATE----- 
. 
. 
. 
-----END CERTIFICATE----- 
</SSO_SERVER> 
<SSO_SERVER INDEX="1"> 
ant.hp.com 
</SSO_SERVER> 
</GET_SSO_SETTINGS> 

 

MOD_SSO_SETTINGS 
MOD_SSO_SETTINGSコマンドは、iLO 2のHP SSO設定を変更するために使用されます。このコマンドを正しく構

文解析するために、必ず、MOD_SSO_SETTINGSコマンドをSSO_INFOコマンド ブロック内に示してください。

SSO_INFO MODEは"write"に設定できます。このコマンドを実行するには、ユーザがiLO 2設定権限を持たなけれ

ばなりません。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SSO_INFO MODE="write"> 

<MOD_SSO_SETTINGS> 

<!-- Specify the desired trust mode Options:DISABLED(default), 

CERTIFICATE (recommended), NAME, or ALL 

--> 

 

<TRUST_MODE="CERTIFICATE" /> 

 

<!-- Specify the privileges assigned to the user role  --> 

<USER_ROLE LOGIN_PRIV="Y" /> 

<USER_ROLE REMOTE_CONS_PRIV="N" /> 

<USER_ROLE RESET_SERVER_PRIV="N" /> 

<USER_ROLE VIRTUAL_MEDIA_PRIV="N" /> 

<USER_ROLE CONFIG_ILO_PRIV="N" /> 

<USER_ROLE ADMIN_PRIV="N" /> 

 

<!-- Specify the privileges assigned to the operator role --> 

<OPERATOR_ROLE LOGIN_PRIV="Y" /> 

<OPERATOR_ROLE REMOTE_CONS_PRIV="Y" /> 

<OPERATOR_ROLE RESET_SERVER_PRIV="Y" /> 

<OPERATOR_ROLE VIRTUAL_MEDIA_PRIV="Y" /> 

<OPERATOR_ROLE CONFIG_ILO_PRIV="N" /> 

<OPERATOR_ROLE ADMIN_PRIV="N" /> 

 

<!-- Specify the privileges assigned to the administrator role --> 

<ADMINISTRATOR_ROLE LOGIN_PRIV="Y" /> 
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<ADMINISTRATOR_ROLE REMOTE_CONS_PRIV="Y" /> 

<ADMINISTRATOR_ROLE RESET_SERVER_PRIV="Y" /> 

<ADMINISTRATOR_ROLE VIRTUAL_MEDIA_PRIV="Y" /> 

<ADMINISTRATOR_ROLE CONFIG_ILO_PRIV="Y" /> 

<ADMINISTRATOR_ROLE ADMIN_PRIV="Y" /> 

 

</MOD_SSO_SETTINGS>  

</SSO_INFO> 
</LOGIN> 
</RIBCL> 

 

MOD_SSO_SETTINGSのパラメータ 
TRUST_MODEはシングル サインオンの信頼モードを設定します。このコマンドがスクリプトから省略されている

場合は、現在の設定は変更されません。設定できる値は次のとおりです。 

• 無効 - このプロセッサのHP SIM SSOを無効にします。 

• 証明書 - 証明書を使用して認証されたSSO要求のみを許可します。 

• 名前 - 名前の付いたHP SIMサーバからのSSO要求を信頼します。 

• 全部 - ネットワークからのSSO要求をすべて許可します。 

ロール名はiLO権限を関連付けるために使用します。指定した権限はそのロールに基づいて設定され、省略された

権限は変更されません。ロールの権限を有効にするには引数"Y"、ロールの権限を無効にするには引数"N"を使用

します。 

権限の割り当てには3つのロールがあります。ロールを省略すると、現在の割り当ては変更されません。 

• USER_ROLE - ユーザに関連付けられた権限 

• OPERATOR_ROLE - オペレータに関連付けられた権限 

• ADMINISTRATOR_ROLE - 管理者に関連付けられた権限 

各ロールにおいて操作できる権限は複数あります。権限はロール タグ内で指定できます。権限が省略された場合

は、現在の値は変更されません。各権限の割り当てはBooleanで、"Y"（権限が付与されている）または"N"（権限

が拒否されている）に設定できます。アカウントの権限について詳しくは、ユーザ ガイドの「ユーザ管理」の項

を参照してください。 

• LOGIN_PRIV - このロールのログインを許可します。 

• REMOTE_CONS_PRIV - リモート コンソールのリソースへのアクセスを許可します。 

• RESET_SERVER_PRIV - 電源およびリセット制御へのアクセスを許可します。 

• VIRTUAL_MEDIA_PRIV - 仮想メディア リソースへのアクセスを許可します。 

• CONFIG_ILO_PRIV - 設定の変更を許可します。 

• ADMIN_PRIV - ローカル ユーザ アカウントの変更を許可します。 
 

MOD_SSO_SETTINGSのランタイム エラー 
• ファームウェアのバージョンが誤っています。SSOはiLO 2 v1.30ファームウェア以降でのみサポートされます。 

• ユーザは、この操作を行うための適切な権限を持っていません。CONFIG_ILO_PRIVが必要です。 

• SSO_INFOを"write"モードに設定する必要があります。 
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SSO_SERVER 
SSO_SERVERコマンドは、HP SIM Trusted SSO Serverレコードを作成するために使用されます。このコマンドを正

しく構文解析するために、必ず、コマンドをSSO_INFOコマンド ブロック内に示し、SSO_INFO MODEを"write"
に設定する必要があります。このコマンドを実行するには、iLO 2設定権限が必要です。このコマンドは、MOD_ 
SSO_SETTINGSと組み合わせることができます。 

このコマンドの複数のインスタンスを使用して、複数のSSOサーバ レコードを指定できます。レコードが指定さ

れた順番でサーバが追加されます。重複したレコードは拒否され、エラーが生成されます。証明書のサイズは決め

られていないため、Lights-Outプロセッサが保存するレコード数は、エントリのサイズによって異なります。通常、

複数の証明書を保存できます。 

このコマンドを使用してHP SIM信頼済みサーバを追加するには、3つの方法があります。 

• サーバをネットワーク名で指定できます（SSOの信頼レベルを「名前による信頼」または「すべて信頼」に

設定する必要があります。証明書による信頼はサポートされません）。完全修飾ネットワーク名を使用して

ください。 

• iLO 2からサーバ証明書をインポートできます（LOMプロセッサは匿名HTTP要求を使用して、指定されたHP 
SIMサーバからの証明書を要求します）。この方法でコマンドを動作させるためには、このコマンドが処理

される時点で、iLO 2プロセッサがネットワーク上のHP SIMサーバと通信できる必要があります。 

• サーバ証明書をiLO 2に直接インストールできます。ただし、事前にx.509証明書を取得しておく必要があり

ます。この方法では、HP SIMサーバのあるネットワーク上にiLO 2を配置する前に、iLO 2を設定できます。

また、HP SIMサーバの証明書の内容を確認できます。HP SIMサーバから証明書を取得する他の方法について

は、『HP Integrated Lights-Out 2ユーザ ガイド』または『HP SIMユーザ ガイド』を参照してください。 

例： 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 
<SSO_INFO MODE="write"> 
<!-- Add an SSO server record using the network name 
(works for TRUST_MODE NAME or ALL) --> 
<SSO_SERVER NAME="hpsim1.hp.net" /> 
 
<!-- Add an SSO server record using indirect iLO import 
from the network name --> 
<SSO_SERVER IMPORT_FROM="hpsim2.hp.net" /> 
 
<!-- Add an SSO server certificate record using direct 
import of certificate data --> 
<IMPORT_CERTIFICATE> 
-----BEGIN CERTIFICATE----- 
. 
. 
. 
-----END CERTIFICATE----- 
</IMPORT_CERTIFICATE> 
</SSO_INFO> 
</LOGIN> 
</RIBCL> 
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SSO_SERVERのパラメータ 
NAMEはそのサーバがネットワーク名で指定されていることを示しています。HP SIM信頼済みサーバから完全修

飾ネットワーク名を含む引用符付き文字列を受け取ります。SSOログインが実行されるまで、その名前はiLO 2で
確認されません。HP SIM信頼済みサーバ名を追加する構文の例は以下のとおりです。 

<SSO_SERVER NAME="hpsim1.hp.net" /> 

IMPORT_FROMは、iLO 2がHP SIMからのHP SIM信頼済みサーバの証明書を要求する必要があることを示します。

この要求は以下のように、匿名HTTP要求を使用して実行されます。 
http://<sim network address>:280/GetCertificate 

iLO 2はこのコマンドが処理される際に証明書を要求します。HP SIMサーバに到達できない場合、エラーが発生し

ます。iLO 2でサーバ証明書をインポートする構文の例は以下のとおりです。 
<SSO_SERVER IMPORT_FROM="hpsim2.hp.net" /> 

IMPORT_CERTIFICATEはiLO 2がリテラル.PEMのコード化されたx.509証明書データを先にインポートする必要があ

ることを示しています。データは-----BEGIN CERTIFICATE-----および-----END CERTIFICATE-----のテ

キストを含むテキストのブロックでコード化されます。HP SIM信頼済みサーバ証明書をインポートする構文の例

は以下のとおりです。 
<SSO_SERVER> 
-----BEGIN CERTIFICATE----- 
MIIC3TCCAkYCBESzwFUwDQYJKoZIhvcNAQEFBQAwgbUxCzAJBgNVBAYTAlVTMRMwE....... 
......... 
kXzhuVzPfWzQ+a2E9tGAE/YgNGTfS9vKkVLUf6QoP/RQpYpkl5BxrsN3gM/PeT3zrxyTleE= 
-----END CERTIFICATE----- 
</SSO_SERVER> 

証明書がiLO 2によって有効にされると、証明書をデコードしてから保存できます。証明書が重複していたり壊れ

ていたりすると、エラーが発生します。 

iLO 2は証明書の取り消しをサポートしていません。また、有効期限を過ぎた証明書を受け入れません。取り消さ

れたり有効期限を過ぎたりしている証明書は削除してください。 
 

SSO_SERVERのランタイム エラー 
次のような場合、ランタイム エラーが生成されます。 

• 証明書が重複している場合。 

• 証明書が壊れている場合。 

• IMPORT_FROMを使用してHP SIMサーバと通信できない場合。 

• HP SIM信頼済みサーバのデータベースがいっぱいになっている場合。他のレコードを削除して、新しいエン

トリを追加するのに必要な容量を確保してください。 

• 信頼モードの設定が誤っている場合。 
 

DELETE_SERVER 
DELETE_SERVERコマンドは、HP SIM SSO信頼済みサーバ レコードを削除するために使用されます。このコマンド

を正しく構文解析するために、必ず、コマンドをSSO_INFOコマンド ブロック内に示し、SSO_INFO MODEを"write"
に設定する必要があります。このコマンドを実行するには、iLO 2設定権限が必要です。 

このコマンドの複数のインスタンスを使用して、複数のSSOサーバ レコードを指定できます。サーバはレコード

が指定された順番で削除され、削除されるたびにレコードに再度番号が振られます。複数のレコードを一度に削除

したい場合は、大きな番号から小さな番号の順に削除してください。 

例： 
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<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="Administrator" PASSWORD="password"> 

<SSO_INFO MODE="write"> 

<DELETE_SERVER INDEX="6" /> 

</SSO_INFO> 
</LOGIN> 
</RIBCL> 

 

DELETE_SERVERのパラメータ 
INDEXは削除するレコードの番号です。この番号は、GET_SSO_SETTINGSコマンドを使用して返されるインデック

スと整合性があります。インデックスは0ベースで、最初のレコードは0、2番目のレコードは1というように続き

ます。 
 

DELETE_SERVERのランタイム エラー 
インデックスが無効な場合、ランタイム エラーが発生します。 
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HPQLOMGCコマンド言語 

HPQLOMGCの使用 
HPQLOMGCは、XMLファイルからマネジメント プロセッサのディレクトリ設定を読み出します。使用されるスク

リプトは、RIBCLのサブセットで、複数のマネジメント プロセッサ ファームウェア イメージをサポートするように

拡張されています。HPQLOMGCは、iLO 2デバイス上では動作しません。 

以下に、XMLファイルの例を示します。 
<RIBCL VERSION="2.0"> 
<LOGIN USER_LOGIN="user" PASSWORD="password"> 
<DIR_INFO MODE="write"> 
<ILO_CONFIG> 

<UPDATE_RIB_FIRMWARE IMAGE_LOCATION="C:¥fw¥ilo140.brk" /> 
</ILO_CONFIG> 
<RILOE_CONFIG> 

<UPDATE_RIB_FIRMWARE IMAGE_LOCATION="C:¥fw¥riloe.brk" /> 
</RILOE_CONFIG> 
<RILOE2_CONFIG> 

<UPDATE_RIB_FIRMWARE IMAGE_LOCATION="C:¥fw¥riloeii.brk" /> 
</RILOE2_CONFIG> 
<MOD_DIR_CONFIG> 

<DIR_AUTHENTICATION_ENABLED value="YES" /> 

<DIR_LOCAL_USER_ACCT value="YES" /> 

<DIR_SERVER_ADDRESS value="administration.wins.hp.com" /> 

<DIR_SERVER_PORT value="636"/> 

<DIR_OBJECT_DN value="CN=RILOP5,CN=Users,DC=RILOEGRP2,DC=HP" /> 

<DIR_OBJECT_PASSWORD value="aurora" /> 

<DIR_USER_CONTEXT_1 value="CN=Users,DC=RILOEGRP2,DC=HP" /> 

<DIR_USER_CONTEXT_2 value="" /> 

<DIR_USER_CONTEXT_3 value="" /> 

<DIR_ROLE value="CN=RILOEROLE,CN=Users,DC=RILOEGRP2,DC=HP" /> 

<DIR_LOGIN_NAME value="RILOEGRP2¥Adminl" /> 

<DIR_LOGIN_PASSWORD value="aurora" /> 
</MOD_DIR_CONFIG> 
</DIR_INFO> 
</LOGIN> 
</RIBCL> 

 

ILO_CONFIG 
RIBCLは、XMLファイルごとに1つのファームウェア イメージについてのみ使用できます。HPQLOMGCのコマンド

言語は、単一のXMLファイルで各マネジメント プロセッサのファームウェア イメージを指定できるように修正され

ました。これらのコマンドは、DIR_INFOブロック内に示す必要があり、DIR_INFOは"write"モードでなければなり

ません。 
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ファームウェアのアップグレードが完了した後、マネジメント プロセッサはリセットされます。ファームウェアを

アップデートするには、適切な権限を持つユーザがログインしなければなりません。 

このコマンド ラインは、次のパラメータを使用します。 

• UPDATE_RIB_FIRMWARE IMAGE_LOCATION（101ページの「UPDATE_RIB_FIRMWAREのパラメータ」を参照） 

• MOD_DIR_CONFIG 
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iLO 2ポート 

iLO 2共有ネットワーク ポート機能をXML
スクリプティングを介して有効にする 

XML ス ク リ プ テ ィ ン グ 機 能 を 介 し て iLO 2 共 有 ネ ッ ト ワ ー ク  ポ ー ト を 有 効 に す る た め の 、

SHARED_NETWORK_PORTコマンドの使用法については、「RIBCLの使用」（70ページ）を参照してください。 

次のサンプル スクリプトは、iLO 2を、共有ネットワーク ポートを選択するように設定します。このスクリプトを、

自身のニーズに合わせてカスタマイズできます。共有ネットワーク ポートをサポートしないプラットフォーム上

でこのスクリプトを使用すると、エラーが発生します。 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="WRITE"> 

<MOD_NETWORK_SETTINGS> 

<SHARED_NETWORK_PORT VALUE="Y" />  

</MOD_NETWORK_SETTINGS> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 

 

専用NICマネジメント ポートを再度有効にする 
iLO 2専用NICマネジメント ポートを再度有効にするには、ユーザ インタフェース、RBSU、CLP、またはXMLを使

用できます。iLO専用NICマネジメント ポートを再度有効にするには、iLO 2 RBSUまたはXMLスクリプティング機

能を使用できます。SHARED_NETWORK_PORTコマンドの使用方法について詳しくは、「RIBCLの使用」（70ペー

ジ）を参照してください。 

RBSUを使用して専用マネジメント ポートを再度有効にするには、以下の手順に従ってください。 

1. 専用NICマネジメント ポートを、サーバを管理するシステムのあるLANに接続します。 

2. 次のコマンドを入力して、サーバを再起動します。 

3. POST実行中にプロンプトが表示されたら、F8キーを押してiLO RBSUを起動します。 

4. [Network]、[NIC and TCP/IP]の順に選択して、Enterキーを押します。 

5. [Network Configuration]メニューで、[Network Interface Adapter]フィールドを、スペース キーを押して[ON]
に切り替えます。 

6. F10キーを押して、設定を保存します。 

7. [File]、[Exit]の順に選択して、Enterキーを押します。 

iLOのリセット後、専用マネジメントNICポートが有効になります。 
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XMLを使用して専用iLOを再度有効にするには、次のサンプルRIBCLスクリプトを使用してください。次のサンプル 
スクリプトは、iLOを、iLOネットワーク ポートを選択するように設定します。このスクリプトを、自身のニーズ

に合わせて修正できます。共有ネットワーク ポートをサポートしないプラットフォーム上でこのスクリプトを使

用すると、エラーが発生します。 
<RIBCL version="2.21"> 
<LOGIN USER_LOGIN="adminname" PASSWORD="password"> 

<RIB_INFO MODE="WRITE"> 

<MOD_NETWORK_SETTINGS> 

<SHARED_NETWORK_PORT VALUE="N" />  

</MOD_NETWORK_SETTINGS> 

</RIB_INFO> 
</LOGIN> 
</RIBCL> 
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iLO 2のパラメータ 

ステータス概要のパラメータ 
               

パラメータ 意味 

Server name サーバ名を表示します。ホスト サーバのオペレーティング システム

でInsightマネジメント エージェントを使用している場合、エージェン

トは、サーバ名をiLO 2に提供します。 

UUID ホストを識別します。UUIDはシステムの製造時に割り当てられます

が、POST実行中にシステムRBSUを使用すると、この設定を変更でき

ます。 

Server Serial Number / 
Product ID 

サーバのシリアル番号を識別します。シリアル番号はシステムの製造

時に割り当てられますが、POST実行中にシステムRBSUを使用すると、

この設定を変更できます。 

同じシリアル番号を持つ異なるシステムは、製品IDで区別します。製

品IDはシステムの製造時に割り当てられますが、POST実行中にシス

テムRBSUを使用すると、この設定を変更できます。 

Virtual UUID  HPの他のソフトウェアによって割り当てられると表示されます。設定

されていない場合、この値は表示されません。 

Virtual Serial Number  仮想シリアル番号は、HPの他のソフトウェアによって割り当てられる

と表示されます。設定されていない場合、この値は表示されません。 

System Health サポートされている場合、サーバの内部ヘルス インジケータを表示

します。サーバ内のファン、温度センサ、VRM、および他の監視対象

サブシステムの問題を要約します。詳しくは、[システム ヘルス]ペー

ジを参照してください。 

System ROM アクティブなシステムROMのファミリとバージョンです。システムが

バックアップ システムROMをサポートしている場合、バックアップ

の日付も表示されます。 

Internal Health LED このページがロードされたとき、サーバの内部ヘルスLEDの状態を示

します。 

TPM Status システム内のTrusted Platform Moduleの設定ステータスを示します。 

Server Power ホストの電源がオン、スタンバイ（オフ）のいずれのモードにあるか

を示します。 
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パラメータ 意味 

UID Light このページがロードされたとき、ユニットIDのLEDの状態を示します。

UIDの状態を制御するには、サーバ本体上のUIDボタンに加えて、UID
アイコンの横にあるボタンを使用します。 

UIDを使用すると、システムを識別して探すことができ、リモート コ
ンソール アクセスやファームウェアのアップデートのような重大な

動作がホストで実行されていることがわかります。 

現在の状態（ONまたはOFF）は、これらのいずれかの方法を使用し

て選択した最後の状態です。UIDが点滅しているときに新しい状態を

選択すると、この新しい状態が現在の状態になり、UIDの点滅が停止

したときに有効になります。UIDが点滅しているとき、UIDの「現在

の状態」はタグ（FLASHING）とともに表示されます。UIDの点滅が

停止すると、このタグは削除されます。 

Last Used Remote Console すでに起動しているリモート コンソールと可用性を表示します。これ

を使用すると、ご使用のリモート コンソールを迅速に起動することが

できます。ユーザ権限がある場合、使用できるリモート コンソールを

使用することができます。コンソールが使用中の場合、リモート コン

ソールを起動すると、取得ボタンにアクセスできます。[最後に使用し

たリモート コンソール]リンクをたどると、別のコンソールを選択す

ることができます。 

Latest IML Entry インテグレーテッド マネジメント ログの最新の項目です。 

iLO 2 Name Integrated Lights-Out 2サブシステムに割り当てられている名前を表示

します。デフォルトで、これは「iLO」+システムのシリアル番号です。

この値はネットワーク名に使用されるので、一意である必要があります。 

License Type システムに機能ライセンスがインストールされているかどうかを表示

します。iLO 2の一部の機能にアクセスするには、オプションのライセ

ンスが必要です。 

iLO 2 Firmware Version 現在インストールされているiLO 2ファームウェアのバージョンに関

する情報を表示します。 

Active Sessions 現在iLO 2にログインしているユーザを表示します。 

Latest iLO 2 Event Log Entry iLO 2イベント ログの最新の項目を表示します。 

iLO 2 Date/Time Integrated Lights-Out 2サブシステムの内蔵クロックによって示される

日付（MM/DD/YYYY）を表示します。 

iLO 2の内蔵クロックは、POSTの実行時やInsightエージェントを実行

したときにホスト システムと同期化されます。 
 

 

ユーザ管理のパラメータ 
               

パラメータ デフォルト値 意味 

User name Administrator このパラメータは、ユーザ リストやイベント ログ

に表示されるユーザの実際の名前です。これは、

ログインに使用される名前ではありません。ユー

ザ名の最大長は39文字です。 

Login name Administrator ユーザがiLO 2にログインする際に提供しなければ

ならない名前で、大文字と小文字が区別されます。 
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パラメータ デフォルト値 意味 

Password 無作為に選択した8文
字の英数字文字列 
（工場出荷時に設定）

ユーザがiLO 2にログインする際に提供しなければ

ならないパスワードで、大文字と小文字が区別され

ます。[アクセス オプション]で、パスワードの最小

長を割り当てることができます。パスワードの最小

長は、0～39文字の間で設定できます。デフォルト

では、パスワードの最小長は、8文字です。パスワー

ドは確認のため、2回入力する必要があります。 

Administer user accounts Yes（有効） この権限により、ユーザ アカウントを追加、変更、

および削除できます。また、すべてのユーザの権

限を変更することも可能です。たとえば、1人の

ユーザにすべての権限を与えることもできます。 

Remote console access Yes（有効） この権限により、管理対象システムの、モニタ、

キーボード、およびマウス制御を含むリモート コ
ンソールをリモートで管理できます。 

Virtual power and reset Yes（有効） この権限により、ホスト プラットフォームの電源

を再投入したり、ホスト プラットフォームをリセッ

トしたりすることができます。 

Virtual media Yes（有効） この権限により、ホスト プラットフォーム上で仮想

メディアを使用できます。 

Configure iLO 2 settings Yes（有効） この権限により、セキュリティ設定を含む、ほとん

どのiLO 2の設定を行うことができます。この権限

には、ユーザ アカウントの管理は含まれません。 

iLO 2が正しく設定されたら、すべてのユーザから

この権限を取り消して、再設定を防止します。ユー

ザ アカウントの管理権限を持つユーザは、この権

限を有効にしたり無効にしたりすることができま

す。iLO 2のRBSUを有効にしている場合も、iLO 2
を再設定できます。 

 
 

グローバル設定のパラメータ 
iLO 2ユーザ インタフェースの[アクセス オプション]ページにある設定（パラメータ）です。 
                   

パラメータ デフォルト値 説明 

Idle Connection  
Timeout (minutes) 

30分 この設定で指定した時間内（分単位）にユーザが操作を行わない場

合、Webサーバ セッションおよびリモート コンソール セッション

は自動的に終了します。有効な設定は15、30、60、120分、また

は0（無期限）です。無期限タイムアウトの場合、操作を行わない

ユーザはログアウトされません。 
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パラメータ デフォルト値 説明 

Lights-Out Functionality 有効 この設定により、iLO 2に接続できます。無効にすると、iLO 2への

すべての接続が拒否されます。 

Lights-Out機能が無効になっている場合、iLO 2の10/100ネットワー

クおよびオペレーティング システム ドライバとの通信は切断され

ます。HP ProLiant BL p-Classサーバ用のiLO 2診断ポートも無効にな

ります。 

iLO 2の機能（iLO 2診断ポートを含む）が無効になっている場合、

iLO 2を有効にするには、サーバのセキュリティ オーバーライド ス
イッチを使用する必要があります。サーバのマニュアルに従って、

セキュリティ オーバーライド スイッチの位置を確認し、スイッチを

オーバーライドに設定します。サーバの電源を入れ、iLO 2のRBSU
を使用して[Lights-Out機能]を[有効]に設定します。 

iLO 2 ROM-Based Setup 
Utility 

有効 この設定は、iLO 2のROMベース セットアップ ユーティリティを

有効または無効にします。通常、iLO2オプションROMでは、F8
キーを押してRBSUに入るように求めるプロンプトが表示されます

が、iLO 2が無効になっている場合、またはiLO 2 RBSUが無効になっ

ている場合、RBSUプロンプトは表示されません。 

Require Login for iLO 2 
RBSU 

無効 この設定により、ユーザ認証情報の確認に関係なく、RBSUにアクセ

スできます。この設定が有効になっている場合、POST実行中にF8
キーを押してiLO 2 RBSUを起動すると、ログイン ダイアログ ボッ

クスが表示されます。 

Show iLO 2 during 
POST 

無効 この設定により、ホスト サーバのPOSTプロセス中にiLO 2のネット

ワークIPアドレスを表示できます。 

Serial Command Line 
Interface Status 

有効-認証が必要 この設定により、シリアル ポート経由で使用するCLI機能のログイ

ン方法を変更できます。有効な値は、次のとおりです。 

• 有効 - 認証が必要 

• 有効 - 認証不要 

• 無効 

Serial Command Line 
Interface Speed 

9600 この設定により、CLI機能で使用するシリアル ポートの速度を変更

できます。有効な速度（ビット/秒）は9600、19200、38400、
57600、および115200です。正しく動作させるには、シリアル 
ポートは、パリティ「なし」、データ ビット「8」、ストップ ビッ

ト「1」（N/8/1）に設定する必要があります。このパラメータで

設定するシリアル ポートの速度は、システムROMのRBSUセットアッ

プで設定したシリアル ポート速度と一致させる必要があります。 

Minimum Password 
Length 

8 この設定により、ユーザ パスワードの設定または変更の際に許可

される文字の最小数を指定します。文字数は、0～39の任意の値に

設定できます。 

Server Name — この設定では、ホスト サーバ名を指定することができます。この値

は、HP ProLiantマネジメント エージェントを使用するときに割り

当てられます。エージェントを使用せず、"host unnamed"という

メッセージが表示されている場合は、ここで変更することができま

す。エージェントが動作中の場合は、割り当てた値が上書きされる

ことがあります。 

ブラウザの更新を強制するには、この設定を保存してF5キーを押し

ます。 
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パラメータ デフォルト値 説明 

Authentication Failure 
Logging 

Enabled-Every 
3rd Failure 

この設定により、失敗した認証のログ記録条件を設定できます。す

べてのログイン タイプがサポートされ、それぞれのログイン タイ

プは個別に動作します。有効な値は、次のとおりです。 

• Enabled-Every Failure - ログインに失敗するたびに、失敗した

ログイン ログ エントリが記録されます。 

• Enabled-Every 2nd Failure - ログインに2回失敗するたびに、失敗

したログイン ログ エントリが記録されます。 

• Enabled-Every 3rd Failure - ログインに3回失敗するたびに、失敗

したログイン ログ エントリが記録されます。 

• Enabled-Every 5th Failure - ログインに5回失敗するたびに、失敗

したログイン ログ エントリが記録されます。 

• Disabled - 失敗したログイン ログ エントリは記録されません。 
 

iLO 2ユーザ インタフェースの[サービス]ページにある設定（パラメータ）です。 
               

パラメータ デフォルト値 説明 

Secure Shell (SSH) 
Access 

有効 この設定により、iLO 2のSSH機能を有効にするか無効にするかを

指定できます。 

Secure shell (SSH)  
Port 

22 この設定により、iLO 2 SSHポートをSSH通信に使用するように設

定することができます。 

Telnet Access 無効 この設定は、Telnetクライアントをリモート コンソール/Telnetポー

トに接続し、iLO 2 CLPへのアクセスを提供します。有効な値は、

次のとおりです。 

• Enabled - iLO 2は、Telnetクライアントにリモート コンソール

/Telnetポートに接続することを許可します。ネットワーク ポー

ト スキャナは、iLO 2がこのポートでリスンしていることを検

出することができます。非暗号化通信が、iLO 2 CLPとTelnetク
ライアント間で許可されます。 

• Disabled - iLO 2は、Telnetクライアントにリモート コンソール

/Telnetポートに接続することを許可しません。ネットワーク 
ポート スキャナは、通常は、このポートがiLO 2上で開いてい

ることを検出できません。iLO 2は、リモート コンソールが開

いたときにこのポートを数秒間リスンします。ただし、Telnet
通信は受け入れられません。 

iLO 2とリモート コンソール間の通信は、常に、暗号化されます。

Remote  
Console/Telnet Port 

23 この設定によって、iLO 2リモート コンソールがリモート コンソー

ル通信用に使用するポートを指定することができます。 

Web Server Non-SSL 
Port 

80 この設定によって、iLO 2の内蔵Webサーバが非暗号化通信用に使

用するポートを指定することができます。 

Web Server SSL Port 443 この設定によって、iLO 2の内蔵Webサーバが暗号化通信用に使用

するポートを指定することができます。 
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パラメータ デフォルト値 説明 

Terminal Services 
Passthrough 

無効 この設定は、Microsoft®ターミナル サービス クライアントと、ホスト

で動作するターミナル サービス サーバとの間の、iLO 2を介した通信

をサポートする機能を制御します。有効な値は、次のとおりです。

• Automatic - リモート コンソールが起動すると、ターミナル サー

ビス クライアントが起動します。 

• Enabled - パススルー機能が有効であり、iLO 2にログインする

ことなく、ターミナル サービス クライアントをiLO 2に直接接

続します。 

• Disabled - パススルー機能はオフになります。 

Terminal Services Port 3389 この設定では、iLO 2がサーバ上のターミナル サービス パススルー 
ソフトウェアと暗号化通信するために使用するポートを指定するこ

とができます。ターミナル サービス ポートがデフォルトのポート

以外に設定されている場合は、ポート番号を手動で変更する必要が

あります。 

Virtual Media Port 17988 この設定により、iLO 2の通信での仮想メディア サポート用のポー

トを指定できます。 

Shared Remote Console 
Port 

9300 この設定により、共有リモート コンソール ポートを指定できます。

クライアントの共有リモート コンソール ポートが開いていると、

他のユーザがピアツーピア方式でリモート コンソールに接続でき

ます。このポートが開かれるのは、共有リモート コンソールの使

用中のみです。 

Console Replay Port 17990 この設定により、コンソール リプレイ ポートを指定できます。ク

ライアントのコンソール リプレイ ポートが開いていると、内部キャ

プチャ バッファをクライアントに転送して、リプレイできます。

このポートが開かれるのは、キャプチャ バッファがクライアントに

転送されている間のみです。 

Raw Serial Data Port 3002 この設定は、Rawシリアル データ ポート アドレスを指定します。

Rawシリアル データ ポートは、WiLODbg.exeユーティリティを使

用してリモートにホスト サーバをデバッグしているときだけ開き

ます。 
 
 

iLO 2ユーザ インタフェースの[暗号化]ページにある設定（パラメータ）です。 
               

パラメータ デフォルト値 説明 

Current cipher — このWebブラウザ セッションの現在の暗号化について表示します。

Webブラウザを使用してiLO 2にログインすると、ブラウザとiLO 
2がそのセッションに使用する暗号化設定をネゴシエーションしま

す。Webページはネゴシエーションされた暗号化を表示します。 

Enforce AES/3DES 
Encryption 

— この設定により、AES/3DES暗号化を有効または無効にできます。

• 無効にすると、AES/3DES暗号化は使用されません。 

• 有効にすると、iLO 2に接続するための暗号化強度は、最低でも

AESまたは3DESになります。 
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ネットワークのパラメータ 
     

パラメータ デフォルト値 意味 

NIC Yes（有効） このパラメータは、NICがiLO 2の状態を反映できるようにします。NICの

デフォルト設定は、Yes（有効）になっています。DHCPを無効にした場

合、静的なIPアドレスをiLO 2に割り当てる必要があります。iLO 2のIPアド

レスのパラメータを用いてIPアドレスを割り当てます。 

DHCP Yes（有効） 静的IP（無効）を選択するか、DHCPサーバを使用してiLO 2 サブシステム

のIPアドレスを取得することができます。 

DHCPが有効になっている場合は、iLO 2のIPアドレスおよびサブネット マ
スクを設定することはできません。 

DHCPを有効にすると、以下のDHCPオプションを設定できます。 

• DHCPのゲートウェイの使用 

• DHCPのDNSサーバの使用 

• DHCPのWINSサーバの使用 

• DHCPの静的経路の使用 

• DHCPのドメイン名の使用 

IP address 適用なし

（DHCP） 
このパラメータを使用して、iLO 2にネットワーク上で静的IPアドレスを割

り当てます。デフォルトでは、IPアドレスはDHCPが割り当てます。 

Subnet mask 適用なし

（DHCP） 
このサブネット マスク パラメータを使用して、デフォルト ゲートウェイ

のサブネット マスクを割り当てます。デフォルトでは、サブネット マス

クはDHCPが割り当てます。 

Gateway IP  
address 

適用なし

（DHCP） 
ゲートウェイ パラメータを使用して、ネットワーク ルータのIPアドレスを

割り当てます。このルータは、iLO 2サブネットを管理コンソールが常駐す

る別のサブネットに接続します。デフォルトではゲートウェイはDHCPが
割り当てます。 

iLO 2 subsystem 
name 

iLO 
2XXXXXXXXXXXX
（12個のXはサー

バのシリアル番号、

工場出荷時に割り

当て） 

iLO 2は、自動的にDNS/WINSサーバに登録されます。DNS/WINS名は、

"iLO 2"の後にサーバのシリアル番号を追加したものです。この名前は、

iLO 2のブラケットに付けられているタグにも表示されています。この値は

変更することができます。 

Domain name 適用なし

（DHCP） 
iLO 2が属しているドメイン名を入力します。デフォルトでは、ドメイン名

はDHCPが割り当てます。 

Link [自動] ネットワーク トランシーバの全二重/半二重を設定します。 
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ネットワークDHCP/DNSのパラメータ 
     

パラメータ デフォルト値 意味 

DHCP 有効 静的IP（無効）を選択するか、DHCPサーバを使用してiLO 2 サブシステム

のIPアドレスを取得することができます。 

DHCPが有効になっている場合は、iLO 2のIPアドレスおよびサブネット マ
スクを設定することはできません。 

DHCPを有効にすると、以下のDHCPオプションを設定できます。 

• DHCPのゲートウェイの使用 

• DHCPのDNSサーバの使用 

• DHCPのWINSサーバの使用 

• DHCPの静的経路の使用 

• DHCPのドメイン名の使用 

IP Address 適用なし

（DHCP） 
このパラメータを使用して、iLO 2にネットワーク上で静的IPアドレスを割

り当てます。デフォルトでは、IPアドレスはDHCPが割り当てます。 

Domain Name 適用なし

（DHCP） 
iLO 2が属しているドメイン名を入力します。デフォルトでは、ドメイン名

はDHCPが割り当てます。 

Use DHCP  
supplied gateway 

有効 iLO 2がDHCPサーバ提供のDNSサーバ リストを使用するかどうか切り替え

ることができます。使用しない場合は、[ゲートウェイIPアドレス]ボックス

にゲートウェイを入力してください。 

Use DHCP  
supplied DNS  
servers 

有効 iLO 2がDHCPサーバ提供のDNSサーバ リストを使用するかどうか切り替え

ることができます。使用しない場合は、[プライマリ/セカンダリ/ターシャ

リDNSサーバ]ボックスにDNSサーバを入力してください。 

Use DHCP  
supplied WINS 
servers 

有効 iLO 2がDHCPサーバ提供のWINSサーバ リストを使用するかどうか切り替

えることができます。使用しない場合は、[プライマリ/セカンダリWINS
サーバ]ボックスにWINSサーバを入力してください。 

Use DHCP  
supplied static  
routes 

有効 iLO 2がDHCPサーバ提供の静的経路を使用するかどうか切り替えることが

できます。使用しない場合は、[静的経路 #1, #2, #3]ボックスに静的経路

を入力してください。 

Use DHCP  
supplied domain 
name 

有効 iLO 2がDHCPサーバ提供のドメイン名を使用するかどうか切り替えること

ができます。使用しない場合は、[ドメイン名]ボックスにドメイン名を入

力してください。 

WINS Server 
Registration 

有効 iLO 2は、自動的にWINSサーバに登録されます。デフォルトでは、WINS
サーバのアドレスは、DHCPが割り当てます。 

DDNS Server 
Registration 

有効 iLO 2は、自動的にDNSサーバに登録されます。デフォルトでは、DNSサー

バのアドレスは、DHCPが割り当てます。 

Ping gateway on 
startup 

無効 このオプションにより、iLO 2は、初期化中に4つのICMPエコー要求パケッ

トをゲートウェイに送信します。このオプションにより、iLO 2との間でパ

ケットをルーティングするルータ上で、ARPキャッシュのiLO 2のエントリ

が最新のものになります。 

Domain name 適用なし

（DHCP） 
iLO 2が属しているドメイン名を入力します。デフォルトでは、ドメイン名

はDHCPが割り当てます。 

DHCP server 適用なし

（DHCP） 
この設定は、DHCPが有効に設定されていれば自動的に検出されます。こ

の設定を変更することはできません。 

Primary,  
secondary, and 
tertiary DNS server 

適用なし

（DHCP） 
このパラメータを使用して、ネットワーク上で固有のDNSサーバのIPアド

レスを割り当てます。デフォルトでは、プライマリ、セカンダリ、および

ターシャリDNSサーバは、DHCPが割り当てます。 
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パラメータ デフォルト値 意味 

Primary and 
secondary WINS 
server 

適用なし

（DHCP） 
このパラメータを使用して、ネットワーク上で固有のWINSサーバのIPアド

レスを割り当てます。デフォルトでは、プライマリおよびセカンダリWINS
サーバは、DHCPが割り当てます。 

Static routes #1,  
#2, #3 

宛先とゲートウェ

イ アドレスにつ

いて、適用なし

（DHCP） 

このパラメータを使用して、ネットワーク上で静的経路の宛先とゲートウェ

イのIPアドレスの固有のペアを割り当てます。最大3つの静的経路ペアを割

り当てることができます。デフォルトでは、静的経路は、DHCPが割り当

てます。 

ブレード サーバの 
パラメータ 

  

Diagnostic port 
configuration 
parameters 

  

Transceiver speed 
autoselect 

Yes（有効） トランシーバが診断ポートでネットワークの速度と全二重/半二重を自動検

出する機能を切り替えます。AutoselectをYesに設定すると、SpeedとDuplex
は無効になります。 

Speed 適用なし 
（自動選択） 

診断ポートの速度を設定します。この速度は、診断ポート ネットワークの

速度と一致している必要があります。AutoselectオプションをYesに設定す

ると、速度は、iLO 2によって自動設定されます。 

Duplex 適用なし 
（自動選択） 

診断ポートの全二重/半二重を設定します。全二重/半二重は、診断ポート 
ネットワークの全二重/半二重と一致している必要があります。Autoselect
オプションをYes（有効）に設定すると、全二重/半二重は、iLO 2によって

自動設定されます。 

IP address 192.168.1.1 診断ポートのIPアドレスです。DHCPを使用している場合は、診断ポートの

IPアドレスが自動的に提供されます。DHCPを使用していない場合は、静的

IPアドレスをここに入力してください。 

Subnet mask 255.255.255.0 診断ポートIPネットワークのサブネット マスクです。DHCPを使用してい

る場合は、サブネット マスクが自動的に提供されます。DHCPを使用して

いない場合は、ネットワークのサブネット マスクを入力してください。 
              

 

SNMP/Insightマネージャの設定のパラメータ 
               

パラメータ デフォルト値 意味 

SNMP alert 
destination(s) 

No（無効） iLO 2からのSNMPトラップ アラートを受信するリモートの

管理PCのIPアドレスを入力します。最大3つのIPアドレスを

指定して、SNMPアラートを受信できます。 

Enable iLO 2  
SNMP alerts 

No（無効） iLO 2のアラート状態は、iLO 2によって検出されるもので、

ホスト サーバのオペレーティング システムには依存しませ

ん。InsightマネージャのSNMPトラップもこのアラートで通

知することができます。このアラートには、リモート サー

バの電源切断やサーバのリセットなど、主要なイベントも含

まれます。また、セキュリティの無効化やログイン試行の失

敗など、iLO 2のイベントも含まれます。アラートは、iLO 2
によって、指定された通知先を使用してHP SIMのコンソー

ルに転送されます。 
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パラメータ デフォルト値 意味 

Forward Insight 
Manager Agent 
SNMP alerts 

No（無効） Yesに設定すると、このアラートは、サポートされる各ネット

ワーク オペレーティング システム用のInsightマネジメント 
エージェントによって生成されます。これらのアラートを受

信するには、ホスト サーバにエージェントをインストール

していなければなりません。このアラートは、ネットワーク

上のHP SIMクライアントに送信された後、iLO 2によって、

これらのアラートを受信するように設定されているIPアドレ

スに、非同期で転送されます。 

Enable SNMP pass-
thru 

Yes（有効） SNMPパススルーを有効にするオプションを使用すると、シ

ステムがInsightマネジメント エージェントからのSNMPパケッ

トを転送できるようになります。Noに設定すると、すべての

SNMPトラフィックは停止し、iLO 2をパススルーしません。 

Insight Manager 
Web Agent URL 

 [Insight Manager Web Agent URL]オプションにより、Insight
マネージャのWebエージェントが動作しているホスト サー

バのIPアドレスまたはDNS名を入力できます。このデータを

フィールドに入力すると、iLO 2は、iLO 2のWebページから

Webエージェントのページへのリンクを作成することができ

ます。 

Level of data 
returned 

Medium [Level of Data Returned]オプションにより、HP SIMからのiLO 
2情報の匿名要求に対して返すデータの量を規定できます。

[None]データ レベルを除くすべての設定では、HP SIMとの

統合を実現する十分なデータが提供されます。[Medium]およ

び[High]に設定すると、HP SIMは、マネジメント プロセッサ

をホスト サーバに関連付けることができます。[None]データ 
レベルに設定すると、iLOは、HP SIMの要求に応答しません。 

 
 

ディレクトリ設定のパラメータ 
               

パラメータ デフォルト値 意味 

Disable directory 
authentication 

No（無効） このパラメータは、ディレクトリ サービスによる認証

を有効または無効にします。ディレクトリのサポート

が正しく設定されている場合、この設定により、ユー

ザはディレクトリ用のユーザ名とパスワードを使用し

て、iLO 2にログインできます。 

Schema-free  
directory 

Yes（有効） このパラメータは、スキーマフリー ディレクトリの使用

を有効または無効にします。 

Use HP extended 
schema 

No（無効） このパラメータは、拡張スキーマ ディレクトリの使用

を有効または無効にします。 

Enable local user 
accounts 

Yes（有効） このオプションを使用すると、ユーザがディレクトリ ア
カウントではなくローカル ユーザ アカウントを使用し

てログインできるようになります。デフォルト設定は、

Enabledです。 

Directory server 
address 

0.0.0.0 このパラメータは、ディレクトリ サーバのDNS名また

はIPアドレスを指定します。DNS名またはマルチホスト

DNS名の使用をおすすめします。IPアドレスを使用する

場合、そのサーバが停止するとディレクトリを使用で

きなくなります。 
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パラメータ デフォルト値 意味 

Directory server  
LDAP port 

636 このオプションは、ディレクトリ サーバへの接続に使用

するポート番号を設定します。SSLによりセキュリティ

保護されているLDAPのポート番号は、636です。 

LOM object 
distinguished name 

 DIR_OBJECT_DNは、ディレクトリ サーバ内でのiLO 2
の固有名を指定します。LOMオブジェクトの識別名は、

256文字までに制限されています。 

LOM object  
password 

 このパラメータは、iLO 2オブジェクトがディレクトリ

にアクセスするためのパスワードを指定します。LOM
オブジェクトのパスワードは、39文字までに制限され

ています。 
  

 注：現時点では、LOMオブジェクトのパス

ワード フィールドは使用しません。この

フィールドは、将来のファームウェア リ
リースとの上位互換性を保つために用意さ

れます。 
  

LOM object  
password confirm 

 間違って入力されるパスワードを防止します。LOM Object 
Passwordを変更する場合は、このフィールドにも新しい

パスワードを入力してください。 

Directory user  
context 1, directory 
user context 2, 
directory user  
context 15 

 このパラメータにより、ユーザがディレクトリ サービ

スを使用して認証を受けようとするとき、そのユーザの

位置を確認するために使用される最大15の検索可能コ

ンテキストを指定できます。ディレクトリ ユーザ コン

テキストは、それぞれ128文字までに制限されています。

ディレクトリ ユーザ コンテキストによりディレクトリ 
ユーザのコンテナを指定できます。このコンテナは、

iLO 2へのログインが試みられたとき、自動的に検索さ

れます。これにより、ログイン画面に、ユーザの完全な

識別名を入力する必要がなくなります。たとえば、検索

コンテキスト"ou=lights out devices,o=corp"により、ユーザ

"cn=manager,ou=lights out devices,o=corp"は、"manager"
と入力するだけでiLO 2にログインできます。Active Directory
では、他に、検索コンテキスト フォーマット"@hostname"
が提供されます（例："@directory.corp"）。 

 
 

BL p-Classのパラメータ 
               

パラメータ デフォルト値 意味 

Rack name ラックにより提供 ラック名は、1つのラックを構成するコンポーネントを論理的

なグループにまとめるために使用されます。ラック名を変更

すると、そのラック名はラックに接続されている他のすべて

のコンポーネントに通知されます。この名前は、ログ記録や

アラート生成の際に使用され、コンポーネントの識別に役立

ちます。 

Enclosure name ラックにより提供 エンクロージャ名は、1つのエンクロージャを構成するサーバ 
ブレードを論理的なグループにまとめるために使用されます。

エンクロージャ名を変更すると、そのエンクロージャ名は同

じエンクロージャに接続されている他のすべてのサーバ ブレー

ドに通知されます。この名前は、ログ記録やアラート生成の

際に使用され、コンポーネントの識別に役立ちます。 
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パラメータ デフォルト値 意味 

Bay name  ベイ名は、ログ記録やアラート生成の際に使用され、コンポー

ネントやその機能の識別に役立ちます。 

Bay ラックにより提供 ProLiant BL p-Classエンクロージャは、1～8台のサーバ ブレー

ドをサポートできます。ベイには、左から右に1～8までの番

号が付けられます。ベイ番号は、障害の発生したサーバ ブレー

ドや他のエラー状態を物理的に識別する際に役立ちます。こ

の情報は、表示のためにのみ提供されます。 

Rack serial 
number 

ラックにより提供 ラックのシリアル番号は、ラック内のコンポーネントを論理

グループとして識別します。シリアル番号は、さまざまなコ

ンポーネントの起動時に決定され、固有のラック シリアル番

号が作成されます。コンポーネント（サーバ ブレード エンク

ロージャまたはパワー サプライ）を取り替えると、ラック シ
リアル番号が変更されます。 

Enclosure serial 
number 

ラックにより提供 エンクロージャのシリアル番号は、表示されているサーバ ブ
レードが挿入されている特定のサーバ ブレード エンクロージャ

を識別します。 

Blade serial 
number 

ブレード サーバ

により提供 
ブレードのシリアル番号は、サーバ ブレード製品のシリアル

番号を識別します。 

Power source ラックにより提供 サーバ ブレード エンクロージャは、次に示す2つの構成のう

ちいずれかを使用してラックに取り付けることができます。 

• サーバ ブレードのパワー サプライは、通常使用している

既存のAC電源を48VDCに変換してラックに電源を供給す

るために使用できます。この構成では、電源の設定で[電
源をラックより供給]を選択します。この設定により、電

源障害の危険を伴うことなく適切な電力消費を確保でき

るように、各サーバ ブレード、エンクロージャ、および

パワー サプライが電源要求を伝達することができます。 

• 付属のパワー サプライを使用しないで、既存の48VDC電

源を直接供給できる場合は、[48Vをファシリティより供

給]を選択します。電源投入または切断時に、各サーバ ブ
レードが、電源についてインフラストラクチャと通信す

る必要はなくなります。 
  

 注：ラック内のすべてのサーバ ブレードおよび

他のコンポーネントに十分な電力を供給するに

は、適切な電源サイジング要件の実現は必須条

件です。 
  

Enable  
automatic  
power on 

ON 各サーバ ブレードをエンクロージャに挿入すると、サーバ ブ
レードに自動的に電源が入るように設定できます。電源設定に

よって異なりますが、サーバ ブレードは、ラックと通信して

電源を投入するための十分な電源があるかどうかを確認しま

す。電源を使用できる場合は、サーバ ブレードに自動的に電

源が投入され、サーバの通常の起動プロセスが開始されます。 
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パラメータ デフォルト値 意味 

Enable rack  
alert logging  
(IML) 

ON サーバ ブレードがアラートを受信したときに、これらのイベ

ントをIMLに記録できます。これらのイベントは、iLO 2の[シ
ステム ステータス]タブのIMLを使用して、表示できます。IML
の表示のための別のツールを使用して、サーバ ブレードにイ

ンストールされているオペレーティング システムからIMLを
表示することもできます。 

 
 

iLO Advanced Pack License Key 
[iLO Advanced Pack License Key]オプションは、グラフィック リモート コンソール、仮想メディア（ディスケッ

トおよびCD-ROM）、ディレクトリ サポートなど、iLO 2のAdvanced機能を有効にするために使用します。この

フィールドに25文字のキーを入力して、機能を有効にしてください。 
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頭字語および略語 

ASCII 

American Standard Code for Information Interchange 
 

ASM 

Advanced Server Management 
 

ASR 

Automatic Server Recovery。自動サーバ復旧 
 

BMC 

baseboard management controller 
 

CA 

certificate authority。認証機関 
 

CGI 

Common Gateway Interface 
 

CLI 

Command Line Interface。コマンド ライン インタフェース 
 

CLP 

command line protocol。コマンド ライン プロトコル 
 

CR 

Certificate Request。証明書要求 
 

DAV 

Distributed Authoring and Versioning 
 

DDNS 

Dynamic Domain Name System。動的DNS 
 

DHCP 

Dynamic Host Configuration Protocol B 
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DLL 

dynamic link library。ダイナミック リンク ライブラリ 
 

DNS 

domain name system 
 

DSA 

Digital Signature Algorithm。デジタル署名アルゴリズム 
 

EMS 

Emergency Management Services 
 

EULA 

end user license agreement。エンド ユーザ使用許諾契約書 
 

FEH 

fatal exception handler 
 

FSMO 

Flexible Single-Master Operation 
 

GUI 

graphical user interface。グラフィカル ユーザ インタフェース 
 

HB 

heartbeat。 
 

HPONCFG 

HP Lights-Out Online Configuration utility。HP Lights-Out Online Configurationユーティリティ 
 

HPQLOMGC 

HP Lights-Out Migration Command Line。HP Lights-Outマイグレーション コマンド ライン 
 

ICMP 

Internet Control Message Protocol 
 

IIS 

Internet Information Services 
 

iLO 

Integrated Lights-Out 
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IML 

Integrated Management Log。インテグレーテッド マネジメント ログ 
 

IP 

Internet Protocol。インターネット プロトコル 
 

IPMI 

Intelligent Platform Management Interface 
 

ISIP 

Enclosure Bay Static IP。エンクロージャ ベイ静的IP 
 

JVM 

Java Virtual Machine。Java仮想マシン 
 

KCS 

Keyboard Controller Style 
 

LAN 

Local-Area Network。ローカル エリア ネットワーク 
 

LDAP 

Lightweight Directory Access Protocol（LDAP） 
 

LED 

light-emitting diode。発光ダイオード 
 

LOM 

Lights-Out Management。Lights-Outマネジメント 
 

LSB 

least significant bit。最下位ビット 
 

MAC 

Medium Access Control。メディア アクセス制御 
 

MLA 

Master License Agreement 
 

MMC 

Microsoft® Management Console。Microsoft®管理コンソール 
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MP 

Multilink Point-to-Point Protocol 
 

MTU 

maximum transmission unit 
 

NIC 

network interface controller。ネットワーク インタフェース コントローラ 
 

NMI 

non-maskable interrupt。マスク不可能割り込み 
 

NVRAM 

non-volatile memory。不揮発性メモリ 
 

PERL 

Practical Extraction and Report Language 
 

PKCS 

Public-Key Cryptography Standards 
 

POST 

Power-On Self Test。電源投入時セルフテスト 
 

PSP 

ProLiant Support Pack 
 

RAS 

remote access service。リモート アクセス サービス 
 

RBSU 

ROM-Based Setup Utility。ROMベース セットアップ ユーティリティ 
 

RDP 

Remote Desktop Protocol 
 

RIB 

Remote Insight Board。リモートInsightボード 
 

RIBCL 

Remote Insight Board Command Language。リモートInsightボード コマンド言語 
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RILOE 

Remote Insight Lights-Out Edition。リモートInsightボードLights-Out Edition 
 

RILOE II 

Remote Insight Lights-Out Edition II。リモートInsightボードLights-Out Edition II  
 

RSA 

Rivest, Shamir, and Adelman public encryption key 
 

RSM 

Remote Server Management 
 

SLES 

SUSE Linux Enterprise Server 
 

SMASH 

System Management Architecture for Server Hardware 
 

SMS 

Systems Management Server 
 

SNMP 

Simple Network Management Protocol。簡易ネットワーク管理プロトコル 
 

SSH 

Secure Shell 
 

SSL 

Secure Sockets Layer 
 

TCP 

Transmission Control Protocol。通信制御プロトコル 
 

UART 

universal asynchronous receiver-transmitter 
 

UID 

unit identification。ユニット確認 
 

USB 

universal serial bus 
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VM 

Virtual Machine 
 

VPN 

virtual private networking 
 

WINS 

Windowsｮ Internet Naming Service 
 

WS 

web services 
 

XML 

eXtensible Markup Language 
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